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Introduksjon til kurset

1. Oversikt over kurset

Hva handler kurset om?

Kurset "Grunnleggende om nett- og cybersikkerhet" er utviklet for a gi sosialarbeidere grunnleggende

kunnskaper og ferdigheter til 3 beskytte sensitiv data og ivareta nettsikkerhet i jobbsammenheng. Ved a

studere dette heftet, vil lesere laere hvordan man kan identifisere og redusere vanlige cyber-sikkerhetsrisikoer,

og fa tips til forebyggende tiltak som er er enkle @ implementere.

Undersakeiser gior SociALLprosjoktst i 's"t"e"b'é'r'fi"ri'ét”t'-"ag' bersiderheti
omsorgssektoren. Cybersikkerhet er et spesielt viktig og aktuelt tema i en periode med gkt risiko og
bekymringer for personvern i forbindelse med helse- og personopplysninger. Flere cyberangrep mot sarbare
organisasjoner, som for eksempel den senere tids mange tilfeller av Igsepengevirus mot europeiske sykehus,

krever gkt oppmerksomhet og kunnskap.

g ooy A &penhet

Co-funded by
the European Union




S

SociALL

Introduksjon til kurset
2. Malgruppe

Hvem er kurset for?

Alle som jobber i omsorgssektoren kan ta dette kurset, da alle bruker digitale verktpy daglig og dermed er utsatt

for nettrisiko. Kurset bestar for det meste av forklaringer, tips og beste praksis som for de fleste kan anvendes

individuelt og uten store tekniske ferdigheter. Det meste av innholdet kan brukes i yrkeslivet, men mye kan ogsa

brukes i forbindelse med personlig bruk av digitale verktgy.

Kurset er tilpasset alle arbeidstakere og gir en enkel og nyttig innféring og veiledning i nettsikkerhet og§

nettvett. Alle som er vant til & bruke digitale verktgy i yrkeslivet, har forutsetninger for & forsta innholdet i

dette heftet.
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3. Mal for oppleaeringen

Hva kan jeg lzere av kurset?

> Forsta viktigheten av cybersikkerhet og sikkerhet > Lzere om tiltak for databeskyttelse og sikkerhet pa

pa nettet. nettet som er enkle a implementere
> Forsta risikoene og de vanligste truslene > Utnytte nyttige ressurser, verktgy og globalt
> Forsta den menneskelige faktoren i cyberangrep akseptert beste praksis for a gke sikkerheten.

Etter endt oppleaering vil deltakerne og deres organisasjon vaere i stand til 8 bedre:

> |Integrere nettsikkerhet i virksomheten > Gi opplaering og rad til kolleger for a skape en
> |dentifisere og handtere cybersikkerhetsrisikoer tryggere organisasjon.
. > Endre vaner som gjgr dem sarbare > Videreformidle kunnskapen til sarbare brukere
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1. Grunnleggende om cybersikkerhet og sikkerhet pa
nettet

1.  Viktigheten av cybersikkerhet og sikkerhet pa nettet
2. Helsearbeidernes ansvar for pasientenes dataintegritet
3. Menneskelige feil og uaktsomhet er den viktigste innfallsporten til

nettkriminalitet.

4, Hva kan vi gjgre? Identifisere og behandle menneskelige sarbarheter
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1. Grunnleggende om cybersikkerhet og sikkerhet pa;

nEttEt SociALL
1.1. Betydningen av cybersikkerhet og sikkerhet pa nettet

Cybersikkerhet er Cybersikkerhet er Cyberangrep er den

ikke bare et en trippel nye kriminaliteten

moteord beskyttelse

Som den nylige bglgen av

Det er et skjold som beskytter oss | pleie- og omsorgssektoren har l@psepengevirusangrep mot
mot ulike risikoer pa nettet, cybersikkerhet som oppgave a pleieinstitusjoner (sykehus,
inkludert identitetstyveri, beskytte den enkelte ansatte, aldershjem osv.) har vist, blir
gkonomisk svindel, tyveri av organisasjonen og nettangrep stadig farligere og
personopplysninger og pasienter/brukere. mer truende i pleie- og
nettangrep. omsorgssektoren.

Konklusjon: Faren for nettkriminalitet har aldri vaert sa reell som na. Var avhengighet av digitale verktgy i
alle aspekter av livet gjgr oss til sarbare mal, sa lenge vi ikke gjgr noe for 3 ivareta var digitale sikkerhet.
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1. Grunnleggende om cybersikkerhet og sikkerhet pa;

nEttEt SociALL
1.1. Betydningen av cybersikkerhet og sikkerhet pa nettet

Noen fa tall fra "Cyber Attack Trends: 2022 Mid-Year Report" viser at faren er reell. Bare i 2022 har:

+42%
Cyberangrep mot Datainnbrudd i helsesektoren hatt en
helseinstitusjoner gkte med 42 % giennomsnittlig totalkostnad pa 10,10
sammenlignet med forrige 10MS$  millioner amerikanske dollar per
periode. hendelse.
Helseorganisasjoner opplevde 1426 1 av 42 helseorganisasjoner blitt utsatt for
(dokumenterte) angrep per uke over et lgsepengevirusangrep i tredje kvartal
1426 hele verden. 1/42 av 2022.

Konklusjon: Faren for nettkriminalitet har aldri vaert sa reell som na. Var avhengighet av digitale verktgy i
alle aspekter av livet gjgr oss til sarbare mal, sa lenge vi ikke gjgr noe for 3 ivareta var digitale sikkerhet.
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https://pages.checkpoint.com/cyber-attack-2022-trends.html?utm_term=cyber-hub

1. Grunnleggende om cybersikkerhet og sikkerhet pa;
nettet SociALL

1.2. Helsearbeidernes ansvar for pasientenes dataintegritet

Tillit er grunnlaget og fundamentet i forholdet mellom pleier og pasient. En sentral del av denne
tilliten er evnen til 8 handtere og beskytte pasientenes sensitive og personlige opplysninger pa en

Ig':’\\

Pasientdata er en skattekiste av personlig og ofte sensitiv informasjon.

ansvarlig mate.

Helse- og omsorgspersonell sitter pa store mengder person- og
helseopplysninger som kan vaere av interesse for en rekke ulike
aktgrer, fra selskaper som selger produkter til svindlere eller andre

personer med onde hensikter pa jakt etter enkle ofre.

Viktigere er det at disse dataene, uansett verdi, er personlige og
private. Helsepersonell har et stort ansvar for a beskytte dem, og det er
de forpliktet til overfor pasientene som betror dem dataene sine.

g ooy A &penhet

Co-funded by
the European Union




1. Grunnleggende om cybersikkerhet og sikkerhet pa;
nettet SociALL

1.2. Helsearbeidernes ansvar for pasientenes dataintegritet

@ Selv om digital behandling av pasientdata har gjort livet enklere og mer effektivt for pleiepersonalet,

representerer det en sarbarhet og et nytt omrade som ma beskyttes.

Hva med GDPR? HIPAA?
Det finnes juridiske forpliktelser som skal sikre et minimum av beskyttelse. Pleiepersonalet bgr imidlertid ikke

iverksette personverntiltak bare for 3 overholde disse forpliktelsene: Det er deres etiske plikt 3 ivareta

pasientenes verdighet og personvern.

Personvern er mer enn bare overholdelse av juridiske forpliktelser.
Pleiepersonalet ma innse hvilke konsekvenser datainnbrudd kan fa, og forsta hvor stort og viktig ansvaret
deres er. Pasientenes tillit er avhengig av denne erkjennelsen, og det samme er helsearbeidernes moralske
forpliktelse til & beskytte pasientene.
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1. Grunnleggende om cybersikkerhet og sikkerhet pa;
nettet SociALL

1.3. Menneskelige feil og uaktsomhet; den viktigste arsaken til nettkriminalitet.

Menneskelige feil og uaktsomhet er det nettkriminelle utnytter. Det er den enkleste innfallsporten,
I og kan sammenlignes med a la dgren sta pa vidt gap uten tilsyn nar man forlater en pleieinstitusjon

om natten.

Det er mulig & hacke programvare og databaser ved a utnytte tekniske sarbarheter, men det er sveert sjeldent
og utgjer bare en liten del av alle cyberangrep. | de aller fleste tilfeller gar nettkriminelle rett og slett gjennom
dgrer som mennesker har etterlatt apne - enten pa grunn av feil eller uaktsomhet - for & skaffe seg uautorisert

tilgang og kompromittere sensitiv informasjon.

"Jeg er en omsorgsarbeider, ikke en IT-ekspert. Hvorfor skal jeg bruke tid pa dette?"
| nesten alle nettangrep som pleie- og omsorgssektoren har veert vitne til i det siste (phishing, Iésepengevirus
osv.), har arsaken til innbruddet ikke veert et defekt antivirusprogram, svak programvare eller en suboptimal
teknisk arkitektur: Disse angrepene utnytter nesten alltid menneskelige feil, ofte fra helsepersonalet selv.
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1. Grunnleggende om cybersikkerhet og sikkerhet pa;
nettet SociALL

1.4. Hva kan vi gjgre? Identifisere og behandle menneskelige sarbarheter

‘l Cybersikkerhet i pleie- og omsorgssektoren handler ikke bare om enkeltpersoners innsats - hvis én
JE i gjor en feil, pavirker det alle de andre. Det handler om kollektivt ansvar, bevissthet, implementering

av beste praksis og oppleering.

Cybersikkerhet er et institusjonelt komplekst tema, ettersom feil begatt av én pavirker alle (som eksemplifisert
med Igsepengevirusene mange sykehus ble ofre for). Derfor handler cybersikkerhet om a forbedre det

kollektive forsvaret mot cybertrusler, og ikke bare om a forbedre den enkeltes atferd.

Det innebaerer en kollektiv innsats for & gke bevisstheten, gke ansvaret og eierskapet, utdanne de ansatte om
cybertrusler, innfgre og bruke prosesser som integrerer beste praksis, osv.

Pa individniva innebeerer cybersikkerhet ikke bare om respekt for protokoller og prosesser, men ogsa om en
forstaelse av sin egen posisjon som aktegr i institusjonens cybersikkerhet, noe som innebaerer kritisk tenkning
og bevisstgjgring om farer, bidrag til oppleering eller veiledning og aktivt engasjement og eierskap.
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1. Grunnleggende om cybersikkerhet og sikkerhet pa;
nettet SociALL

1.4. Hva kan vi gjgre? Identifisere og behandle menneskelige sarbarheter

Cybersikkerhet er en usikker vitenskap: Innbrudd skjer fortsatt i godt beskyttede og velutdannede
strukturer. Organisasjoner bgr ikke forssmme a iverksette korrigerende tiltak og beredskap i tilfelle
brudd.

D

Selv med en forbedret tilnaerming til cybersikkerhet, bedre prosesser, bedre utdannet personale osv. kan
datainnbrudd og cyberangrep fortsatt forekomme, likevel i betydelig mindre grad. Det finnes ingen tiltak som
gir 100 % beskyttelse, og det er derfor avgjgrende for omsorgsinstitusjoner & ha komplette strategier pa plass
som kan iverksettes umiddelbart i tilfelle brudd, og & vaere forberedt pa krisehandtering, mottiltak,
gjenoppretting av kontroll og konsekvensreduksjon.

Disse strategiene skal imidlertid utvikles av de tekniske teamene, og innebzerer et mer spesifikt, teknisk
innhold. Korrigerende tiltak og beredskap er derfor ikke en del av dette pensumet, selv om det er helt
ngdvendig for enhver omsorgsorganisasjon.
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2. Oversikt over de vanligste truslene ©

SociALL
2.1. Beskyttelse av pasienter

Trusler pa nettet kan ramme og skade

Dette gjelder seerlig visse pasientgrupper som er
Individuelle Omsorgs- mer utsatt for a bli ofre for nettangrep, for
- Pasienter k | isolerte eld k
ansatte organisasjoner eksempel isolerte eldre mennesker.

Pleiepersonalet kan beskytte pasientene sine nar de oppdager en sikkerhetsrisiko pa nettet ved a gjgre folgende

: |dentifisere
Diskutere med dem : . . Advare dem om Opplyse dem
Observere deres potensielle risikoer i . .
atferd pa nettet og sperre om deres deres atferd pa farer som er om sikkerhet pa
P liv pa nettet P identifisert nettet

nettet
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2. Oversikt over de vanligste truslene ©

2.2. Phishing-angrep

SociALL

Phishing-angrep er umoralske forsgk pa a fa tak i sensitivinformasjon ved 3 utgi seg for a vaere palitelige

aktgrer. | pleie- og omsorgssektoren er det flere ulike former for phishing-angrep:

Svindel med kompromittering av e-post fra
bedrifter ("Whaling")

Sofistikerte angrep som forsgker a lure ansatte til a
overfgre penger eller avslgre sensitiv informasjon.

Disse svindelforsgkene sendes ofte via e-post til
gkonomi- eller regnskapsavdelinger ved a utgi seg for
a veere hoytstaende ledere eller autorisert personell.

Disse phishing-e-postene ber vanligvis om
hastebetalinger, endringer i leverandagropplysninger
eller sensitiv informasjon om ansatte, og spiller pa det
hierarkiske forholdet mellom avsender og mottaker.

A

*JIHOMESTSK/\
/A SOCIALNi a.s.

From: CEO@acmecorp.com
To: Jane@acmecorp.com

Subject: Urgent

| need you to initiate a wire transfer in the sum of $45,250 to the
account below. | am boarding a flight and this needs to be done right
now. Can you please get this done? Send confirmation of the transfer
immediately.

Thanks Kilde: Proofpoint
Avsender bruker hgyere hierarkisk posisjon
Q Folelsen av at det haster - ingen tid til 3
sjekke/protestere

CLUES Avsender kan ikke snakke i telefonen, bare skrive
Forfalsket domenenavn pa avsenderens e-postadresse

Co-funded by
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2. Oversikt over de vanligste truslene

2.2. Phishing-angrep

S

SociALL

Phishing-angrep er umoralske forsgk pa a fa tak i sensitivinformasjon ved 3 utgi seg for a vaere palitelige

enheter. | pleie- og omsorgssektoren er det flere ulike former for phishing-angrep:

Phishing-angrep med innhenting av
legitimasjon

Phishing-angrep gar ut pa a stjele brukernavn, passord
og annen paloggingsinformasjon for a skaffe seg
uautorisert tilgang til omsorgssystemer. Disse
svindelforsgkene bruker ofte overbevisende kopier av
legitime paloggingssider, for eksempel EMR-portaler
eller intranett.

Angriperne sender phishing-e-poster eller omdirigerer
ofrene til ondsinnede nettsteder der de oppgir
paloggingsinformasjonen sin, uvitende om at kriminelle
far tilgang til organisasjonens sensitive data.

A

i’JlHOMESTSKA
‘N SOCIALNi a.s.

Microsoft account password change =~ Inbox

Support <support@msupdate.net>
tome ~

Microsoft account

Your password changed

Your password for the Microsoft account ethan@hooksecurity.co was changed.
If this was you, then you can safely ignore this email.

Security info used:

Country/region: United States
Platform: i0S

Browser: Safari
1P address: 77.196.86.10

If this wasn't you, your account has been compromised. Please follow these steps:

1. Reset your password.
2. Review your security info.

3. Learn how to make your account more secure.
You can also opt out or change where you receive security notifications.

Thanks,

Kilde: Hook Security

The Microsoft account team

dpenhet

Q CLUES

Forfalsket domenenavn
pa avsenderens e-post
(f.eks. @msupdate.net)
Et annet design pa e-
posten enn de vanlige e-
postene fra selskapet
Forespgrsel om a
reagere pa noe du ikke
har gjort (f.eks. levere
en pakke du ikke har
bestilt)
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2. Oversikt over de vanligste truslene ©

2.2. Phishing-angrep

SociALL

Phishing-angrep er umoralske forsgk pa a fa tak i sensitivinformasjon ved 3 utgi seg for a vaere palitelige

enheter. | pleie- og omsorgssektoren er det flere ulike former for phishing-angrep:

Phishing-e-poster med skadelig programvare

Phishing-e-poster med skadelig programvare er utformet for a lure
mottakerne til a laste ned og kjgre skadelig programvare. Disse e-

postene inneholder ofte infiserte vedlegg eller lenker til
kompromitterte nettsteder.

Important: Your Password will expire in 1 day(s) Inbox

MyUniversity 12:18 PM (50 minutes ago)

iome |«
Dear network user,

This email is meant to inform you that your MyUniversity network password
will expire in 24 hours.

Please follow the link below to update your password
myuniversity.edu/renewal

Organisasjoner i helsevesenet er spesielt utsatt for . Kilde: Imperva
skadevareangrep, ettersom vellykkede innbrudd kan kompromittere %ﬁg@%ﬁ Thank you_ .
pasientjournaler, forstyrre driften eller til og med sette liv i fare. T A
Stavefeil, grammatiske feil og tegnsettingsfeil Trussel (f.eks. sperret konto) eller fglelse av hastverk
Q Lenker i e-postens brgdtekst som omdirigerer til uventede Vedlegg som du ikke har bedt om/utlgst
nettsteder (hold musepekeren over lenken for & se URL- Uvanlig forespgrsel, tone eller hilsen

CLUES adressen)

g ooy A &penhet
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https://www.imperva.com/learn/wp-content/uploads/sites/13/2019/01/phishing-attack-email-example.png
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2. Oversikt over de vanligste truslene
2.2. Phishing-angrep

Phishing-angrep er umoralske forsgk pa a fa tak i sensitivinformasjon ved a utgi seg for a vaere palitelige

enheter. | pleie- og omsorgssektoren er det flere ulike former for phishing-angrep:

Vishing- og smishing-angrep < i i ¢ (339)368-7501 O W Q
. - . . Kilde: F_R A Kilde:
Vishing (via talemeldinger eller telefonsamtaler) og Secure Devfuzion 625 AM
smishing (via SMS) kan veere hvilket som helst av de We have identified = e =
Al i some unusual activity ear valued Netflix user. The
tidligere .phlshlng-ang repene. De erstatter ganske enkelt G oot onliie Bckdng monthly automatic payment failed.
den tradisjonelle e-posten med et annet Please log in via http:// To davoid services suspension
H H H bit.do/dg3WJ to secure and restore acces joinus at:
kommunikasjonsmiddel (SMS, telefonsamtale osv.). iy netfichelpsupoort lnages.co/support
Vishing Smishing
Q Krevende tone: svindlere utnytter frykt eller panikk Ukjent nummer, ikke referert til pa Internett
Forespgrsel om konfidensiell eller personlig informasjon Besgk nettsiden til den falske avsenderen - f.eks. skriver
CLUES o . . . . : : :
De fleste av organisasjonene svindlerne utgir seg for a bankene pa nettsidene sine at de ikke sender SMS.
representere ringer ikke til kunder direkte. Ta direkte kontakt med selskapets kundeservice

Co-funded by
the European Union
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2. Oversikt over de vanligste truslene ©

SociALL

2.2. Phishing-angrep

Phishing-angrep er umoralske forsgk pa a fa tak i sensitivinformasjon ved a utgi seg for a vaere palitelige

enheter. Noen tall fra 2022 viser hvor utbredt, sofistikert og farlig phishing faktisk er (Kilde: Stationx.net).

Phishing er den vanligste formen for nettkriminalitet. Anslagsvis 3,4 milliarder e-
poster per dag er phishing-angrep fra nettkriminelle. Det er over en billion phishing-e-
3.4 MRD poster i aret.

36 % av alle Det anslas at etterlignin t star for L2 %

36 % datainnbrudd involverer eLansias at eterigning av €-post sia
_ 1,2 % av all e-posttrafikk globalt.

phishing.

84 % av alle organisasjoner ble Den gjennomsnittlige "~
84 % utsatt for minst ett phishing-forsgk klikkefrekvensen for en phishing- 17.8%

1 2022, kampanje er 17,8 %.
39 | gjennomsnitt klikker 3 % av de ansatte pa en ondsinnet lenke i en ®

’ phishing-e-post. -

Co-funded by
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2. Oversikt over de vanligste truslene ©

SociALL

2.2. Phishing-angrep

Phishing-angrep er umoralske forsgk pa a fa tak i sensitivinformasjon ved a utgi seg for a vaere palitelige

enheter. Noen tall fra 2022 viser hvor utbredt, sofistikert og farlig phishing faktisk er (Kilde: Stationx.net).

‘91% } 32.4%' ‘ 95%’ +350 %

av alle nettanare 2v uobblaerte av vellykkede Sma organisasjoner har 350 %
grep PP sikkerhetsbrudd er stgrre sannsynlighet for a bli
begynner med en | ansatte kan falle for . . T
-0 L : direkte forarsaket av utsatt for phishing enn stgrre
phishing-e-post. phishing-svindel . } S
menneskelige feil. organisasjoner.

| 0,1 % av alle e-postbaserte phishing-angrep er ansvarlige for 66 % av

0.1% alle sikkerhetsbrudd. (vanligvis malrettede, personaliserte "spear- 66 %
phishing"-angrep)
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2. Oversikt over de vanligste truslene

2.3. Ondsinnet programvare
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Malwares er et paraplybegrep som omfatter ulike typer ondsinnet programvare som er utviklet for a forstyrre,
skade eller fa tilgang til datasystemer, nettverk eller enheter. | omsorgssektoren forekommer malwares for det

meste i form av:

Virus

Virus er ondsinnede programmer som infiserer filer
eller programvarer pa en datamaskin og kopierer seg
selv nar de infiserte filene kjores. De kan forarsake
skade pa data, programvare og
maskinvarekomponenter.

For eksempel kan phishing-e-post eller SMS med
skadelig programvare lure brukere til a klikke pa lenker
eller laste ned filer som er infisert. Disse infiserte filene
eller koblingene "aktiveres" farst nar brukeren klikker pa
dem, og det er derfor viktig a veere forsiktig nar man
mottar ugnskede e-poster.

A

*JIHOMESTSK/\
/A SOCIALNi a.s.

Viruses found (5)

A FORSIKTIG

Mange svindlere utnytter
frykten for virus til 3 infisere
deg: Hvis en popup-melding
fra et antivirusprogram du
ikke har, signaliserer en
potensiell infeksjon pa
datamaskinen din og tilbyr
deg 3 |lgse problemet ved a
klikke pa en knapp eller ringe
et nummer, bgr du ikke
reagere, for det kan godt
hende at du blir infisert.

DELETE VIRUSES

@ Google Chrome

UA McAfee: Virus Found (3)

Click Here To Renew

LY mreaynewxyz

Kilde: Microsoft-Community
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the European Union

dpenhet


https://answers.microsoft.com/en-us/surface/forum/all/pop-ups-saying-my-computer-has-viruses/061dd7c9-2169-41c5-b927-6e08a9a08a3b
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2. Oversikt over de vanligste truslene
2.3. Ondsinnet programvare

Malwares er et paraplybegrep som omfatter ulike typer ondsinnet programvare som er utviklet for a forstyrre,
skade eller fa tilgang til datasystemer, nettverk eller enheter. | omsorgssektoren forekommer malwares for det

meste i form av:

Trojanere o, _ i
John Smith .
Amazing Video
Trojanere, eller trojanske hester, er malware forkledd Have you guys seen this? This behavior is
o oo unacceptable. http://www.tinyurl.com/... -
som legitim programvare. De lurer brukere til a s> :I
installere dem, ofte ved a fremsta som harmlgse filer Like - Comment - Share = 2
eller programmer. Nar trojanere er installert, kan de * - 5
utfare ulike ondsinnede aktiviteter, som a stjele : ' ISR pwe——
sensitive data, endre informasjon eller gi uautorisert & e e
tilgang til angripere. Trojanere utlgses ofte av phising-e-
poster eller -meldinger. Kilde: Research Gate u
Q Datamaskinen kjgrer saktere enn vanlig. Hyppige popup-vinduer.
Uautoriserte apper vises pa enheten. Noen programmer starter ikke.
CLUES Hyppige krasj og frysing av enheten. Hyppige avbrudd i internettforbindelsen.

Co-funded by
the European Union
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2.3. Ondsinnet programvare
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Malwares er et paraplybegrep som omfatter ulike typer ondsinnet programvare som er utviklet for a forstyrre,
skade eller fa tilgang til datasystemer, nettverk eller enheter. | omsorgssektoren forekommer malwares for det

meste i form av:
Ransomwares

Lasepengevirus er en type skadevare som krypterer filer pa
offerets datamaskin eller enhet og gjgr dem utilgjengelige
inntil Iasepenger er betalt. Lasepengeangrep krever
vanligvis betaling i kryptovaluta og kan fare til store
gkonomiske tap og tap av data.

Sykehus og helseinstitusjoner, hvis systemer er
avgjerende for driften, er spesielt utsatt. | 2022 var 66 % av
alle sykehusene i USA malet (ikke alltid offeret) for et
lgsepengevirusangrep. | rundt 61 % av tilfellene av
l@asepengevirus hos organisasjoner i helsesektoren i 2022 ble
det betalt Igsepenger.

i’JlHOMESTSKA rbuﬂ
‘N SOCIALNi a.s.
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Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
Ml our decryption service.
Payment will be raised on B Can [ Recover My Files?
51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.
e ) But if you want to decrypt all your files, you need to pay.
et s You only have 3 days to submit the payment. After that the price will be doubled.
il Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on

Sl How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
FEe me B ST And send the correct amount to the address specified in this window.
- - - After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

rTvey St P e

512012017 00:47:55

Time Left

Kilde: Healthcare IT News
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2.3. Ondsinnet programvare

Malwares er et paraplybegrep som omfatter ulike typer ondsinnet programvare som er utviklet for a forstyrre,
skade eller fa tilgang til datasystemer, nettverk eller enheter. | omsorgssektoren forekommer malwares for det
meste i form av:

Dataormer Spionprogrammer Addwares
Dataormer er frittstaende Spionprogrammer er utviklet for a - - Addwares er ugnsket
skadevareprogrammer som overvake og samle inn programvare som viser reklame,
replikerer seg selv pa tvers av informasjon om brukerens ofte i form av popup-annonser
nettverk, vanligvis ved a utnytte aktiviteter pa datamaskinen eller eller nettleseromdirigeringer.
sarbarheter i operativsystemer enheten i hemmelighet. . o
eller nettverksprotokoller. Selv om adware ikke er skadelig i
De kan spore tastetrykk, ta seg selv kan det svekke
De kan spre seg raskt og skjermbilder, registrere systemytelsen, kompromittere
forarsake overbelastning i surfevaner og stjele sensitiv personvernet og fare til
nettverket eller utfare andre informasjon som passord og ytterligere infeksjoner hvis det
ondsinnede aktiviteter. finansielle data. ikke fjernes.

Co-funded by
the European Union
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Malwares er et paraplybegrep som omfatter ulike typer ondsinnet programvare som er utviklet for a forstyrre,
skade eller fa tilgang til datasystemer, nettverk eller enheter. | omsorgssektoren forekommer malwares for det

meste i form av:

Keyloggere

Keyloggere er en type
spionprogramvare som registrerer
tastetrykk fra en bruker og samler
inn sensitiv informasjon som
passord, brukernavn og
kredittkortopplysninger.

Angripere kan bruke keyloggere til a
stjele personopplysninger og bega
identitetstyveri.

A

*JIHOMESTSK/\
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Botnett

Botnett er nettverk av
kompromitterte datamaskiner eller
enheter som kontrolleres av
angripere.

Botnett kan brukes til & utfare
distribuerte tjenestenektangrep
(DDoS-angrep), sende sgppelpost
eller utfere andre ondsinnede
aktiviteter uten at eierne er klar
over det.

dpenhet

Bakdgrer

Bakdgrer er skjulte
inngangspunkter eller sarbarheter
som angripere bevisst har skapt i
programvare eller systemer, og som
gir uautorisert tilgang for fremtidig
utnyttelse eller kontroll.

Disse bakdagrene gjar det mulig for
angripere a ta kontroll over enheten i
hemmelighet, installere annen
skadelig programvare, registrere
tastetrykk osv.

Co-funded by
the European Union
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2. Oversikt over de vanligste truslene

2.3. Ondsinnet programvare

Disse ulike typene malware er ofte kombinert i ett program eller én fil. Noen tall fra 2022 viser hvor utbredt,

sofistikert og farlig malwares er (Kilde: Getastra.com).

560 000 nye skadeprogrammer oppdages daglig. Det finnes i dag over 1 milliard
skadevareprogrammer.

1 milliard Hvert minutt blir fire selskaper utsatt for Igsepengevirusangrep. Pleie- og

omsorgssektoren er den sektoren som er mest utsatt, og som betaler mest lgsepenger.
$4.54 M Gjennomsnittskostnaden for et lasepengevirusangrep er 4,54 millioner dollar.

Bare 50 % av organisasjonene som betalte lgasepenger, klarte a gjenopprette dataene
sine. 64 % av organisasjonene som ble utsatt for lasepengevirusangrep, ble infisert.
50%
| Iapet av det siste tiaret har antallet infeksjoner med skadevare gkt med 87 %. Trojanere
star for 58 % av all skadevare pa datamaskiner. Kostnadene ved nettkriminalitet forventes
+87% a na 8 billioner dollar i 2023.

) Frirriivg A &penhet
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Med sosial manipulering menes bruk av sosiale taktikker for a utnytte ansattes tillit, uaktsomhet eller uvitenhet for a fa

tak i konfidensiell informasjon. Selv om phishing- og skadevareangrep ofte utnytter disse sarbarhetene og overlapper

med sosial manipulering, bruker ren sosial manipulering mer direkte sosiale taktikker, og kan omfatte fglgende:

Spear phishing

Spear phishing er en malrettet form for phishing som
skreddersyr angrepet til bestemte personer eller
organisasjoner.

Angriperne samler inn informasjon om malene sine fra sosiale
medier, offentlige databaser eller tidligere interaksjoner for a
tilpasse phishing-e-postene og gke sannsynligheten for a lykkes.

Spear phishing-meldinger kan inneholde ulike typer skadevare,

direkte be om personopplysninger (f.eks. telefonnummer for a
lgse en "hastesak"), be om betaling av fakturaer osv.

i’JlHOMESTSKA rbuﬂ
‘N SOCIALNi a.s.

From: UDEL HR <hremployeepayroll@udel.edu>
Date: August 13, 2015 at 12:48:29 PM EDT

To: < -

Subject: Your August 2015 Paycheck

&) UNIVERSITY of DELAWARE

Hello,

We assessed the 2015 payment structure as provided for under the terms of employment and discovered that
you are due for a salary raise starting August 2015.

Your salary raise documents are enclosed below:

Access the documents here

Faithfully Kilde: Wordpress pa UD
Human Resources
University of Delaware
dpenhet e
p the European Union
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Med sosial manipulering menes bruk av sosiale taktikker for a utnytte ansattes tillit, uaktsomhet eller uvitenhet for a fa

tak i konfidensiell informasjon. Selv om phishing- og skadevareangrep ofte utnytter disse sarbarhetene og overlapper

med sosial manipulering, bruker ren sosial manipulering mer direkte sosiale taktikker, og kan omfatte fglgende:

Pretexting

Pretexting innebaerer & skape et oppdiktet scenario eller
paskudd for @ manipulere personer til 4 avslare

konfidensiell informasjon eller utfgre bestemte handlinger.

Angriperne utgir seg ofte for a veere betrodde personer,
for eksempel IT-stattepersonell, politifolk eller
bedriftsledere, for & vinne malpersonens tillit og fa tak i
sensitiv informasjon. Pretexting-svindel kan ha sveert
liknende utfall som phishing-svindel, med krav om
betaling, stjeling av legitimasjon eller personopplysninger
OSV.

i’JlHOMESTSKA rbuﬂ
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From: Canadian Anti-Fraud Centre <no-reply@antifraudcentre.ca>

Sent: July 15, 2022 4:34 PM

To:

Subject: CAFC Fraud Complaint Intimation K||de |T Wor|d Canada

Canadian Anti-Fraud Centre - Fraud Reporting System
Complaint ID for reference is: 2022-82750

A Fraud Complaint with your Personal Information has been provided to the CAFC. The details of your circumstances
have been added to a national fraud database for information purposes and may be shared on a priority basis for the
purposes of investigation and disruption of criminal activities.

Please find the details of the Complaint here https://mountainbuffalo-
my.sharepoint.com/:u:/g/personal/admin_mountainbuffalo_onmicrosoft_com/EefékjrkSkhitGYHTUhIRBABdZgkoil-
ubupt3XioXE_xQ?e=CwlepQ

If you need to update your file you will need to call our toll free number at 888-495-8501 (North America Only) or 705-
495-8501 .

Attention: Please be aware that the CAFC is not a criminal investigative agency, we are a central repository for fraud
data. . If you are currently being victimized please contact your local police service immediately for assistance. If you're
already a victim and wish to have follow up from the police, or require a file number for insurance purposes, you will
need to contact your local police service to file a complaint.

dpenhet
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2.4. Sosial manipulering

Med sosial manipulering menes bruk av sosiale taktikker for a utnytte ansattes tillit, uaktsomhet eller uvitenhet for a fa
tak i konfidensiell informasjon. Selv om phishing- og skadevareangrep ofte utnytter disse sarbarhetene og overlapper

med sosial manipulering, bruker ren sosial manipulering mer direkte sosiale taktikker, og kan omfatte fglgende:

Baiting Dear user, congratulations!

L . Wewantto(har?kyou!orbeinga}oya\Googlelndiauser!YourlPaddres-asbeenrandomly
Baiting baserer seg pa nysgjerrighet eller gradighet for seleasdioreceive s T tppe Thone X | - |
a lokke folk til & laste ned skadelige filer eller besgke o T e TS 6 o sy o g o KOkl gl sl el S i
kompromitter‘te nettsteder_ Angriperne tilbyr fristende Today is your lucky day! You are one of the 10 randomly selected users who will receive this gift.
IOkkemat, for eksempel gratis nedlasting av :’e(:egci;i::\g:;rbglieﬂt,ozl;!simplyhavetocompleteourshortandanonymoussurvey. But hurry! There are only a
programvare, filmer eller gavekort, som inneholder o _
skadevare eller farer til phishing-sider nar de apnes. How satisfied are you with Google?

Baiting er ofte knyttet til en eller annen form for

pretexting, spear phishing, imitasjon osv. for a ramme
brukerens sarbarheter og gke avsenderens Kilde: Dummies.com
troverdighet.

g ooy A &penhet
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2. Oversikt over de vanligste truslene

2.4. Sosial manipulering

Med sosial manipulering menes bruk av sosiale taktikker for a utnytte ansattes tillit, uaktsomhet eller uvitenhet for a fa
tak i konfidensiell informasjon. Selv om phishing- og skadevareangrep ofte utnytter disse sarbarhetene og overlapper

med sosial manipulering, bruker ren sosial manipulering mer direkte sosiale taktikker, og kan omfatte fglgende:

Tailgating (Piggybacking): “Watering hole attack” Etterligning (identitetstyveri):
Tailgating, eller piggybacking, Vannhullsangrep retter seg mot De fleste phishing-taktikker innebzerer
innebzerer at man fysisk skaffer seg bestemte grupper eller organisasjoner - - en eller annen form for etterligning.
uautorisert tilgang til begrensede ved a infisere nettsteder som Men noen inkluderer tilleggselementer
omrader eller systemer ved a falge medlemmene besgker, med for & gke troverdigheten, som utgjar
etter en autorisert person. skadevare. identitetstyveri.

Angripere utnytter menneskelig Angripere kompromitterer legitime Disse kan omfatte stjalne eller
hoflighet eller manglende nettsteder for & distribuere forfalskede legitimasjoner og
bevissthet til a ta seg inn i sikrede skadevare til intetanende besgkende dokumenter, |IA-skapte elementer osv.
lokaler uten tillatelse. og utnytter deres tillit til det for a villede om deres autentisitet.

kompromitterte nettstedet.

) Frirriivg A &penhet
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2.4. Sosial manipulering

Sosial manipulering er ofte en inngangsport for a levere malware eller fa ofrene til 3 utfgre en handling. Noen

tall fra 2023 viser hvor utbredt, sofistikert og farlig sosial manipulering er (Kilde: Resmo).

90 % av alle datainnbrudd og 98 % av alle dataangrep (vellykkede eller ikke) hadde
elementer av sosial manipulering.

90 %
Datainnbrudd som ble initiert ved hjelp av sosial manipulering, kostet i giennomsnitt over
4,5 millioner dollar.
$4.5M
En typisk organisasjon (i USA) utsettes arlig for over 700 sosial manipulering-angrep.
700
Kontoovertakelsesangrep gkte med 354 % i 2023 sammenlignet med aret for.
+354 %

Co-funded by
the European Union
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https://www.resmo.com/blog/social-engineering-statistics

AR A o o

Passordsikkerhet

Tofaktorautentisering (2FA)
Anti-virus
Programvareoppdateringer
Nettverkssikkerhet

Sikkerhetskopiering av data

CTJIHOMI'ES]SKA mll q Medl/ceu@
SOCIALNI a.s.
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3.1. Passordsikkerhet

Hvorfor er det viktig?

Passordsikkerhet er den f@rste svakheten som utnyttes av nettkriminelle. Sterkere passord (dvs. mer
kompliserte og varierte) er vanskeligere a gjette eller avdekke ved hjelp av brute-force-angrep, og kan derfor
veaere et nyttig forsteforsvar mot nettangrep.

Hva kan jeg gjore? Hva kan organisasjonen min gjgre?
Angi sterke passord: minst 16 tegn, med store og Konfigurer systemene dine (e-post, elektroniske
sma bokstaver, tall og spesialtegn. meldingsverktgy, ERP, CRM osv.) slik at brukerne ma
Endre setninger til passord i stedet for ord, ved fornye passordet regelmessig. Dette vil forkorte

hjelp av en kode for & forvandle ulike typer tiden et gitt passord er gyldig.

bokstaver. F.eks. "lcare@bOutSecurilty!". Konfigurer passordregler for a sikre at brukerne ikke

Bruk passordadministratorer som husker bruker samme passord to ganger, og at passordet er

passordene dine for deg og genererer passord. sterkt nok.

Fremtving en generell passordfornyelse etter et
sikkerhetsbrudd.

) Frirriivg A &penhet
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3.1. Passordsikkerhet

Hvorfor er det viktig?

Passordsikkerhet er den f@rste svakheten som utnyttes av nettkriminelle. Sterkere passord (dvs. mer
kompliserte og varierte) er vanskeligere a gjette eller avdekke ved hjelp av brute-force-angrep, og kan derfor
veaere et nyttig forsteforsvar mot nettangrep.

Passordadministratorer Nyttige
Passordadministratorer lagrer passordene dine og gjgr at du slipper a huske dem. Som b vcﬁlrkt¢y
* Dashlane

skylgsninger er de tilgjengelige fra andre enheter.
e 1L6senord

Registrering av passord kan gjgres manuelt eller automatisk. Du kan ogsa angi at

passordadministratoren skal fylle ut passordfeltet automatisk nar du kobler til kontoene dine. = * LastPass

Det beste er at passordadministratorer kan generere unike, svaert sterke passord for alle * Bitwarden

kontoene dine og huske dem for deg. Du trenger ikke engang a kunne dem.
Alt du trenger a huske, er ett svaert sterkt passord - det som gir deg tilgang til
passordadministratoren.

) Frirriivg A &penhet
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https://www.lastpass.com/
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3. Forebyggende tiltak

3.2. Tofaktorautentisering (2FA)

Hvorfor er dette viktig?

S
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2FA forbedrer sikkerheten drastisk: Denne autentiseringsmetoden krever bruk av minst to enheter for a logge

inn pa en konto, og begge ma veere registrert og klarert pa forhand. Denne metoden gir ikke bare brukeren

kontroll over en konto som kan ha blitt kompromittert, men kan ogsa indikere at den har blitt det.

*JIHOMESTSK/\
/A SOCIALNi a.s.

Hva kan jeg gjore?
Aktiver 2FA sa tidlig som mulig - nar et passord eller
en konto f@rst er kompromittert, er det for sent.
| de fleste programvarer og nettsteder finner du
muligheten til 3 aktivere 2FA under Innstillinger >
Sikkerhet (10S og Microsoft, Google-tjenester,
sosiale medier osv.).
Den mest brukte og palitelige metoden er bruk av to
enheter som tilhgrer brukeren (f.eks. telefon og
datamaskin) som er registrert pa en konto.

A

Hva kan organisasjonen min gjgre?

For de fleste systemer kan IT-avdelingen handheve
2FA i hele systemet for alle brukere. 2FA kan ogsa
kalles "totrinnsverifisering" eller
"flerfaktorautentisering".

Dette krever imidlertid at alle ansatte har tilgang til
to enheter, ideelt sett kun til profesjonell bruk, noe
som kanskje ikke er tilfelle. Alternativt kan de
ansatte oppfordres til & aktivere 2FA.

Co-funded by
the European Union
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3. Forebyggende tiltak

3.2. Tofaktorautentisering (2FA)

Hvorfor er det viktig?

2FA forbedrer sikkerheten drastisk: Denne autentiseringsmetoden krever bruk av minst to enheter for a logge
inn pa en konto, og begge ma veere registrert og klarert pa forhand. Denne metoden gir ikke bare brukeren
kontroll over en konto som kan ha blitt kompromittert, men kan ogsa indikere at den har blitt det.

Hvordan gjor jeg det?

Google Workspace (Gmail, Gdrive, Kalender osv.)

Microsoft 365 (Outlook, OneDrive, Teams osv.)
Slack
Zoom

Og andre - generelt tilgjengelig i sikkerhetsfanen i Innstillinger for de fleste digitale verktgy - ogsa til personlig
bruk (sosiale medier, bankvirksomhet, e-handel, offentlige applikasjoner, nettsteder osv.)

g ooy A &penhet
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https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3DDesktop
https://learn.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://slack.com/help/articles/204509068-Set-up-two-factor-authentication
https://support.zoom.com/hc/fr/article?id=zm_kb&sysparm_article=KB0066059
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3. Forebyggende tiltak
3.3. Anti-virus

Hvorfor er det viktig?

Anti-virus beskytter eieren ved a skanne potensielle trusler og oppdage risikoer, fra phishing via e-post eller forsgk
pa skadelig programvare til falske nettsteder og programmer. Denne beskyttelsen omfatter ogsa eksterne enheter
som samhandler med datamaskinen, for eksempel USB-minnepinner som ogsa kan inneholde skadelig programvare.

Hva kan jeg gjore? Hva kan organisasjonen min gjgre?

 Installer antivirusprogramvare pa egen hand hvis IT-avdelingen kan og bgr installere, konfigurere og

den ikke leveres av organisasjonen (eller be om at administrere oppdateringer av antivirusprogramvare

det gj@res i hele organisasjonen). Ubeskyttede for hele systemet for a sikre at organisasjonens digitale

datamaskiner er lette mal for cyberkriminelle. sikkerhet er bedre beskyttet.
e Husk at antivirus er et ekstra lag av en sikkerhet som

fortsatt avhenger av den menneskelige faktoren: Nyttige verktoy

Veer like arvaken pa nettet uansett om du er ESET Bitdefender

"beskyttet" eller ikke. Ksperskv AVG
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https://www.eset.com/
https://www.kaspersky.com/
https://www.bitdefender.com/
https://www.avg.com/
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3. Forebyggende tiltak

3.4. Programvareoppdateringer

Hvorfor er det viktig?

Ved 3 holde programvare og operativsystemer oppdatert hindrer man cyberkriminelle i & utnytte kjente
sikkerhetsproblemer: Programvareleverandgrer stresstester jevnlig sin egen sikkerhet. Nar de oppdager
potensielle sikkerhetsbrudd, legger de ut oppdateringer som fjerner sarbarhetene eller gjgr dem ubrukelige.

Hva kan jeg gjore? Hva kan organisasjonen min gjgre?
Ikke utsett oppdateringen av all programvare og alle IT-avdelingen kan konfigurere automatiske
applikasjoner du bruker (privat og profesjonelt) nar du oppdateringer for operativsystemer og applikasjoner
mottar et oppdateringsvarsel. Kontroller regelmessig som brukes i hele organisasjonen, og velge nar og
at alt er oppdatert i applikasjonssenteret ditt. hvor ofte de skal installeres uten a forstyrre driften.
Hvordan gjor jeg det? Nyttige verktoy
P3 Windows P35 Android Administrer oppdateringer i Windows Oppdater
o o . : MacOS pa
P3 Mac P3 10S Sla pa automatiske appoppdateringer Mac

Co-funded by
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https://www.youtube.com/watch?v=KizlW56x_Ow
https://www.youtube.com/watch?v=lZ3J9vHrhik
https://www.youtube.com/watch?v=WdN92pQDTv0
https://www.youtube.com/watch?v=nBNP1NLBxbI
https://support.microsoft.com/en-us/windows/manage-updates-in-windows-643e9ea7-3cf6-7da6-a25c-95d4f7f099fe
https://support.microsoft.com/en-us/windows/turn-on-automatic-app-updates-70634d32-4657-dc76-632b-66048978e51b
https://support.apple.com/en-us/HT201541
https://support.apple.com/en-us/HT201541
https://support.apple.com/en-us/HT201541
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3. Forebyggende tiltak

3.5. Nettverkssikkerhet - VPN

Hvorfor er det viktig?

Nar det er ngdvendig for de ansatte a fa tilgang til informasjon utenfor lokalene, blir det vanskeligere for IT-
avdelingen a ha kontroll over alle sikkerhetsaspekter. Virtuelle private nettverk (VPN) gjor det mulig 3
opprette et direkte, sikkert og isolert nettverk mellom to maskiner, slik at de kan samhandle og utveksle data.

Hvordan fungerer det?

Et VPN er en teknologi som skaper en sikker og kryptert forbindelse over Internett. VPN-er krypterer data som
overfgres mellom brukerens enhet og VPN-serveren, slik at tredjeparter ikke far tilgang til dataene. Denne
krypteringen er et ekstra sikkerhetslag som sikrer at sensitiv informasjon som passord, kredittkortopplysninger
og personlig kommunikasjon forblir sikker.

Nar det gjelder omsorgsarbeidere, vil et VPN for det meste sikre ekstern tilgang til private nettverk og ressurser,
for eksempel bedriftens intranett, servere eller databaser, saerlig for dem som jobber ute i feltet. De vil ogsa gi
okt sikkerhet for dem som kobler seg til Internett via offentlige og generelt usikrede Wifi-nettverk.

) Frirriivg A &penhet

Co-funded by
the European Union




S

SociALL

3. Forebyggende tiltak

3.5. Nettverkssikkerhet - VPN

Hvorfor er det viktig?

Nar det er ngdvendig for de ansatte a fa tilgang til informasjon utenfor lokalene, blir det vanskeligere for IT-
avdelingen a ha kontroll over alle sikkerhetsaspekter. Virtuelle private nettverk (VPN) gjor det mulig 3
opprette et direkte, sikkert og isolert nettverk mellom to maskiner, slik at de kan samhandle og utveksle data.

Hva kan organisasjonen min gjgre?

VPN bgr installeres av organisasjonens tekniske avdeling nar det er behov for det, ettersom det for det meste vil
bli brukt som en systemomfattende geografisk utvidelse av det eksisterende nettverket, noe som hindrer den
enkelte bruker i d installere det pa egen hand. Enkeltpersoner kan imidlertid anbefale bruken av et VPN overfor IT-
avdelingen eller ledelsen.

VPN kan kreve installasjon av programvare pa maskinene som skal kobles sammen, samt en autentiseringsmetode
for tilgang til nettverket. De kan konfigureres slik at de bare fungerer pa visse enheter, pa visse steder og til visse
tider for & begrense ekstern tilgang, samtidig som de ansatte som trenger det, far tilgang til ngdvendige data.

) Frirriivg A &penhet
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3. Forebyggende tiltak

3.6. Sikkerhetskopiering av data

Hvorfor er det viktig?

En av de st@rste truslene ved cyberangrep er endring av sensitive data, spesielt pasientdata. Det er derfor svaert viktig a sgrge for
sikkerheten og integriteten til disse dataene, selvi m@gte med en cybertrussel. En robust institusjonell strategi for
sikkerhetskopiering av data, med regelmessige sikkerhetskopieringsprosedyrer og hgyt samsvar blant de ansatte, er ngkkelen til

a sikre dataintegriteten.

Hva kan jeg gjore? Hva kan organisasjonen min gjgre?
Det fgrste tiltaket for a sikre dataintegritet og Det er den tekniske avdelingens ansvar a utforme og
datasikkerhet er at den enkelte medarbeider fglger de implementere en strategi for sikkerhetskopiering av
ulike protokollene som er fastsatt av den tekniske institusjonens data. En slik strategi bgr omfatte tiltak for
avdelingen, gjennomgar regelmessig opplaering og ser a sikre at de ansatte overholder kravene, prosedyrer for
alvoret i cybersikkerhet. regelmessig sikkerhetskopiering av data pa en skybasert
Som sikkerhetsaktegr i din egen organisasjon kan du lagringslgsning (Gdrive, Onedrive osv.) eller en
ogsa spdrre om strategien for sikkerhetskopiering av nettverkstilknyttet lagringslgsning som gir et
data, foresla og argumentere for endringer. sikkerhetsnett for rask gjenoppretting av data i tilfelle

brudd pa dataintegriteten.

g ooy A &penhet
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Sikker surfing
Sikker e-post
Sikker bruk av sosiale medier
Sikkerhet for mobile enheter

Passordsikkerhet
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4. Beste praksis og gode vaner
4.1. Fysisk plass

Cybersikkerhet starter offline: Fgr du setter opp tekniske forsvarsverk, ma du sgrge for 3 organisere det

fysiske rommet pa en sikker mate som reduserer farer og sarbarheter.

Las enhetene dine nar de ikke er i bruk

Sikre arbeidsomradet ditt mot uautorisert tilgang
Vedta en policy for rent skrivebord

Bruk personvernskjermer

Makuler sensitive dokumenter

Ikke skriv ned passord

Vaer oppmerksom pa skuldersurfing

CC -

Aktiver fulldiskkryptering
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4.1. Fysisk plass

SociALL

Cybersikkerhet starter offline: Fgr du setter opp tekniske forsvarsverk, ma du sgrge for 3 organisere det

fysiske rommet pa en sikker mate som reduserer farer og sarbarheter.

1. Las enhetene dine nar de ikke er i bruk

Las alltid datamaskinen, nettbrettet eller telefonen
din nar de ikke er i bruk, spesielt pa offentlige eller
delte steder. Bruk sterke passord, PIN-koder eller
biometrisk autentisering (f.eks. fingeravtrykk eller
ansiktsgjenkjenning) for a sikre enhetene dine og
forhindre uautorisert tilgang.

: e | Windows bruker du snarveien Windows
+ L for a |3se skjermen.
Pa Mac bruker du snarveien Control-

Command-Q for a lase skjermen.

A

Tips

X" JIHOMESTSKA

’q‘socmmi a.s.

2. Sikre arbeidsomradet ditt mot uautorisert tilgang

Hold arbeidsomradet fritt for uvedkommende.
Serg for at fysiske adgangspunkter, som dgrer,
vinduer og inngangspartier er sikret og overvaket
for & hindre at uvedkommende far adgang til
arbeidsomradet eller lokalene.

Las skuffer, skap eller arkivskap som inneholder
sensitive dokumenter, enheter eller lagringsmedier
nar de ikke er i bruk.

Sikre eksterne enheter som tastaturer, mus og
eksterne lagringsenheter (USB, harddisk osv.) og
oppbevar dem i laste skuffer eller skap.

Co-funded by
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4.1. Fysisk plass

Cybersikkerhet starter offline: Fgr du setter opp tekniske forsvarsverk, ma du sgrge for 3 organisere det
fysiske rommet pa en sikker mate som reduserer farer og sarbarheter.

3. Vedta en policy for rent skrivebord 4. Bruk personvernskjermer

Hold skrivebordet rent ved a fjerne sensitive dokumenter, = Bruk personvernskjermer eller -filtre pa datamaskiner eller

notater og passord fra skrivebordet nar du ikke er til mobile enheter for d hindre at uvedkommende ser pa
stede. Oppbevar fysiske dokumenter pa en sikker mate, skjermen din. Personvernskjermer tvinger seerne til 3 veere
helst i Iaste skap eller skuffer. ngyaktig foran enheten og forhindrer skuldersurfing. De er

innebygd i enkelte enheter eller kan lastes ned.
S~ En god praksis er a etterstrebe et "0-papir-
O skrivebord", med kun de papirene som brukes for O » P3a datamaskiner med innebygde

<  oyeblikket pa skrivebordet. | tillegg til at det A personvernskjermer trykker du pa F12 eller Fn
Tips beviselig gker effektiviteten og reduserer stress, = + D for a aktivere den.
reduserer det ogsa risikoen for at viktig Tibs ° PaAndroid er de best rangerte appene for
informasjon blir liggende synlig for P personvernskjermer 1) Privacy Screen, 2)
uvedkommende. Screen Guard Privacy, 3) Privacy filter

Co-funded by
the European Union
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4.1. Fysisk plass

SociALL

Cybersikkerhet starter offline: Fgr du setter opp tekniske forsvarsverk, ma du sgrge for 3 organisere det

fysiske rommet pa en sikker mate som reduserer farer og sarbarheter.

5. Makuler sensitive dokumenter

Mabkauler eller kast fysiske dokumenter som inneholder
sensitiv informasjon, f.eks. finansielle dokumenter,
personlig identifikasjon osv. pa en sikker mate fgr du
kaster dem. Ikke bare kast dem i sgpla uten i det minste
arive i stykker et dokument.

=~ Selvom resirkulering er alle ansattes ansvar i
O dag, ma du huske at Igst papir ofte blir

- liggende uten tilsyn for det resirkuleres, og det
Tips kan gj@re organisasjonen sarbar for potensielle
sikkerhetsbrudd hvis det er sensitivt.

'TJIHOMESTSKA rruﬂ
'R SOCIALNi a.s.

6. Ikke skriv ned passord

Ikke skriv ned passord eller PIN-koder pa klistrelapper,
notatbgker eller fysiske dokumenter. Hvis det er absolutt
ngdvendig a skrive ned et passord, gjgr det pa et sted der
det ikke kan bli funnet, og krypter det med en kode som
bare du kan tyde (f.eks. antall barn til sgsteren/hundens
bursdagsmaned osv.).

s~ Brukistedet en anerkjent passordbehandler til

- = alagre og administrere passord pa en sikker
4 \

< mate. Det eneste passordet du trenger a huske,

Tips ©' passordet til passordbehandleren.
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4.1. Fysisk plass
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Cybersikkerhet starter offline: Fgr du setter opp tekniske forsvarsverk, ma du sgrge for 3 organisere det

fysiske rommet pa en sikker mate som reduserer farer og sarbarheter.

7. Var oppmerksom pa skuldersurfing

Vaer oppmerksom pa omgivelsene og beskytt
skjermen og tastaturet mot innsyn fra
uvedkommende, spesielt pa offentlige steder. Beskytt
tastaturet nar du taster inn PIN-koder eller passord pa
minibanker, tastaturer eller mobile enheter.

Personvernskjermer er en god mate a
bekjempe skuldersurfing pa.

Nar du befinner deg i et offentlig rom,
bar du helst sitte med ryggen mot en
vegg for a unnga skuldersurfing bakfra.

A

'TJIHOMESTSKA
'R SOCIALNi a.s.

8. Aktiver fulldiskkryptering

Aktiver fulldiskkryptering pa enhetene dine for a
beskytte data som er lagret pa enhetens harddisk eller
lagringsmedier. Dette sikrer at uautoriserte brukere
ikke far tilgang til dataene uten krypteringsngkkelen,
selv om enheten blir stjalet eller gar tapt.

\ 4 ®
I:\

| Windows aktiverer du kryptering under
Innstillinger > Personvern og sikkerhet.
De fleste mobiloperativsystemer har na
ogsa funksjoner som gjgr det mulig a
fiernslette data hvis du mister enheten.

Tips
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4. Beste praksis og gode vaner
4.2. Sikker surfing

Nar du surfer pa Internett, ma du s@rge for a opprettholde fglgende beste praksis.

Bruk sikre nettsteder (HTTPS)

Hold programvare og operativsystem oppdatert
Bruk annonseblokkere og innholdsfiltre

Veer forsiktig med nedlastinger

Bla anonymt

S A

Tom regelmessig nettleserens hurtigbuffer og

informasjonskapsler
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SociALL
4.2. Sikker surfing
Nar du surfer pa Internett, ma du s@rge for a opprettholde fglgende beste praksis.
1. Bruk sikre nettsteder (HTTPS) 2. Hold programvare og operativsystem oppdatert
Se etter HTTPS i nettadressen for a sikre en sikker Oppdater jevnlig operativsystemet (OS), nettleseren,
tilkobling nar du overfgrer sensitiv informasjon, for antivirusprogrammet og andre programmer for a

eksempel paloggingsinformasjon eller finansielle forhindre kjente sarbarheter og beskytte mot
opplysninger. Unnga a oppgi personopplysninger pa sikkerhetstrusler.
nettsteder som kun bruker HTTP.

O HTTP-meldinger er i klartekst, o€ som betyr O Ikke utsett oppdateringen av all programvare
at uvedkommende enkelt kan fa tilgang til og \  og alle applikasjoner du bruker (privat og

- lese dem over Internett. HTTPS overfgrer alle - orofesjonelt) ndr du mottar et
Tips datai kryptert form. Nar brukere sender Tips oppdateringsvarsel. Kontroller regelmessig at
sensitive data, kan ingen tredjeparter snappe alt er oppdatert i applikasjonssenteret ditt.

opp dataene over nettverket.

g ooy A &penhet
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4.2. Sikker surfing
Nar du surfer pa Internett, ma du s@rge for a opprettholde fglgende beste praksis.
3. Bruk annonseblokkere og innholdsfiltre 4. Veer forsiktig med nedlastinger
Installer annonseblokkere og innholdsfiltre for a Last ned programvare, filer og vedlegg kun fra
hindre at ondsinnede annonser, popup-vinduer eller | anerkjente kilder, og unnga a laste ned innhold fra
skript @delegger surfeopplevelsen din eller leverer upalitelige nettsteder eller ukjente kilder for a
malware. Enkelte nettsteder kan kreve at du minimere risikoen for skadevareinfeksjoner.
deaktiverer den for a fa tilgang til innhold, noe som
enkelt kan gjgres fra ikonet i nettleseren.
v~ Best rangerte gratis adblockere: v~ Detfinnes utrolig mye innhold tilgjengelig
Q * uBlock opprinnelse 'Q' pa Internett. Hvis et nettsted krever at du
~ e Privatlivets fred Badger ~ laster ned noe, kan du sannsynligvis fa
Tips « Ghostery Tips  tilgang til tilsvarende innhold fra et annet
e Adblock plus nettsted uten a laste ned noe.

Co-funded by
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4.2. Sikker surfing
Nar du surfer pa Internett, ma du s@rge for a opprettholde fglgende beste praksis.
5. Bla gjennom anonymt 6. Téom regelmessig nettleserens hurtigbuffer og informasjonskapsler

Vurder 3 bruke et virtuelt privat nettverk (VPN) fora T@¢m med jevne mellomrom nettleserens hurtigbuffer,

kryptere internettrafikken din og surfe anonymt, informasjonskapsler og nettleserhistorikk for a fjerne
spesielt nar du bruker offentlige Wi-Fi-nettverk eller sporingsdata og minimere risikoen for at
far tilgang til sensitiv informasjon. uvedkommende far tilgang til surfevanene dine eller
personopplysninger.
'Q‘ surf!ng"-mgdus med et VPN: de gjgr ikke 'Q' hgyre > Slett nettleserdata. | den nye fanen som
=  surfingen din tryggere: de sletter bare =  apnes, velger du perioden du vil slette data for
B nettleserhistorikken din fra enheten. Men . (ideelt sett "Hele tiden"), velger de tre
Tips . : . Tips ’
omverdenen., i tillegg til IP-adressen din, informasjonskapsler og hurtigbuffer) og klikker pa
nettverket ditt osv. "Slett nettleserdata" for 8 tsmme nettleseren

med én gang.

g ooy A &penhet
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4.3. Sikker e-post
Nar du mottar en e-post, bgr du stille deg selv felgende spgrsmal for a unnga sikkerhetsproblemer:
1. Kjenner jegigjen avsenderen? Serg i tillegg for a alltid behandle en e-post med
2. Er e-posten uventet eller uoppfordret? folgende holdning:
3. Henvender e-posten seg til meg med navn?
4. Er det stave- eller grammatikkfeil? * Du ma aldri iverksette umiddelbare, forhastede
5. Finnes det mistenkelige vedlegg? tiltak.
6. Inneholder e-posten uventede lenker? e Ga alltid ut fra at en e-post kan vaere svindel, ta
7. Ber e-posten om sensitiv informasjon? deg tid til 3 studere og "klarere" den.
8. Ser signaturen og kontaktinformasjonen ekte ut? * Stol pa demmekraften og instinktene dine: Hvis
9. Har jeg et eksisterende forhold til avsenderen? noe fgles rart, bgr du utforske det med forsiktighet.
10. Bruker e-posten trusler eller frykttaktikk? * Husk at svindlere spiller pa fglelser som frykt,
11. Oppdaget antivirusprogrammet noe mistenkelig? giennom skremsler og trusler. Hold hodet kaldt og
12. Ser den ut som andre e-poster fra denne behold roen i alle tilfeller.

leverandgren?
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4.3. Sikker e-post
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Nar du mottar en e-post, bagr du stille deg selv fglgende spgrsmal for & unnga sikkerhetsproblemer:

1. Kjenner jeg igjen avsenderen?

Bekreft avsenderens identitet, ikke bare ved a se
navnet som vises gverst og i signaturen, men ogsa den
faktiske e-postadressen som sendte e-posten.

Microsoft account unusual sign-in activity

Luppor o sponomes nncon- = | g pport <info_support@lives-msn.com>

| X
Your Microsoft account is about to
expire due to inactivity

We want to inform you that the expiration date of your Microsoft e-mail account will be May 23, 2020.
When the expiration date has elapsed, the following services will be disabled:

- Sending and receiving messages
- Web applications that have been linked to your account

Simply click here and login into your Microsoft account and let us know that you are currently using this e-mail.

Thanks,
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA 2020 Microso ft Corporation. All
rights reserved.

»%‘JlHOMESTSKA rruﬂ
'R SOCIALNi a.s.

2. Er e-posten uventet eller ugnsket?

Vaer pa vakt mot uventede e-poster, spesielt de som
krever at du gj@ér noe raskt eller tilbyr uoppfordrede
tjenester. Svindlere bruker ofte slike e-poster til 8 lure
mottakere, oftest med disse temaene:

Behov for a8 oppdatere eller verifisere kontoinformasjon
(kontosuspensjon, utlgp, sikkerhetsvarsel osv.).

Behov for 3 betale en ventende faktura via en lenke.

Tilbud om falske jobbmuligheter.

Betaling eller fjerntilgang til datamaskin eller konto pa
forespgrsel fra "support" for a Igse tekniske problemer.

Begov for a betale behandlingsgebyr eller oppgi
personopplysninger for a fa en uoppfordret belgnning
eller premie.
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4.3. Sikker e-post

Nar du mottar en e-post, bagr du stille deg selv fglgende spgrsmal for & unnga sikkerhetsproblemer:

3. Henvender e-posten seg til meg med navn? 4. Er det stave- eller grammatikkfeil?
Legitime organisasjoner bruker ofte navnet ditt i sin Darlig skrevne e-poster med stave- og grammatikkfeil
kommunikasjon. Generiske hilsener eller feilstaving kan tyde pa forsgk pa phishing. Legitime

av navnet ditt kan vaere et rgdt flagg. organisasjoner gjgr generelt faerre feil i e-postene sine.

Microsoft Team <no-reply_msteam2@outlook.com> 80 Wed 854

Windows Error Report

NETFLIX

Windows User Alert

amazon

Unusual sign-in activity

Please update your
payment details .

’
Hi Dear, 1

L*
We're having some trouble with N cuwe!u En”g

information. We'll try agan. but in the meantime you
may want 10 update your payment details.

Need help? We're here i you need it Visit the Help
Centre or contact us now.

- Your friends at Netfix

'TJIHOMESTSKA
'R SOCIALNi a.s.

Greetings from Amazon,

"Hilsen fra Amazon"

We have locked your Amazon account and all pending orders.

We have taken this action because the billing information you provided does not
match the information on file with the card issuer.

To resolve this issue, please verify now with the billing name, address, and phone

number stored on your credit card. if you have recently moved. you may need to
update this information with the card issuer.

Check Now

If we cannot complete the verification process within 3 days, all pending orders will
be canceled. You will not be able to access your account until this process is
complete.

We ask that you do not open new accounts as any new order you place may be
delayed

We appreciate your patience with our security measures.
Thank you for your attention.

Best regards,
Amazon Service Team

amazon

We detected something unusual to use an application to sign in to your Windows Computer. We have found suspicious \ogin anemE! on your windows computer through
an unknown source. When our security officers investigated, it was found out that someone from foreign P Address was trying to make a prohibited connection on your
network which can corrupt your windows license key.

Sign-in details:

Country/region: Lagos, Nigeria

IP Address: 293.09.101.9

Date: 09/07/2016 02:16 AM (GMT)

If you're not sure this was you, a malicious user migh! !ﬁing to access your network. Please review your recent activity and we'll help you take corrective action. Please

contact Security Communication Center and report to us immediately.1-800-816-0380 or substitute you can also visit the Website: https://www.microsoft.com/ and fill out
—

the consumer complaint form. Once you call, please provide your Reference no: AZ- 1190 in order for technicians to assist you better.

Our Microsoft certified technician will provide you the best resolution. You have received this mandatory email service announcement to update you about important
—
changes to your Windows Device.

Review recent activity

R RENN Co-funded b
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4.3. Sikker e-post

SociALL

Nar du mottar en e-post, bagr du stille deg selv fglgende spgrsmal for & unnga sikkerhetsproblemer:

5. Finnes det mistenkelige vedlegg?

Unnga a dpne uventede vedlegg, spesielt fra
ukjente kilder. Ondsinnede vedlegg kan inneholde
skadelig programvare eller forsgk pa phishing.

Hello,

Please revise the attached invoice and resend. Find invoice attached.

Regards,

Jessie [N

2nd Floor, No 3505 Jalan Technokrat 5
Cyberjaya, Selangor Darul Ehsan
Malaysia.

Tel: +60-3-8318-3111

Fax: +60-3-8318-8190

This message was sent using IMP, the Internet Messaging Program.

— Uanmodet, unummerert
- — | faktura, uten noen
indikasjoner

A

Invoice.pdf

%’JlHOMESTSKl\
/A SOCIALNi a.s.

6. Inneholder e-posten uventede lenker?

Hold musepekeren over eventuelle lenker i e-posten
uten a klikke for a se den faktiske nettadressen. Hvis
lenken ikke samsvarer med avsenderens offisielle

nettsted eller ser mistenkelig ut, kan det veere et
forsgk pa phishing.

Did you recently verify your User ID or reset the password that you use to
manage your American Express® Card account online?

wanted to be sur¢htm!
Click to follow link

If not, please clickshere, or log on to https://www.americanexpress.com/ so w
can protect yﬁirg{ jount from potential fraud.

If so, you can diihttp:f'-"PianCO-Com-bf."ryqavphﬁ."index- our identity online, we

Thank you for your Cardmembership.

Co-funded by
the European Union
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4.3. Sikker e-post

S

SociALL

Nar du mottar en e-post, bagr du stille deg selv fglgende spgrsmal for & unnga sikkerhetsproblemer:

7. Ber e-posten om sensitiv informasjon?

Organisasjoner ber vanligvis ikke om sensitiv
informasjon via e-post eller lenke (for eksempel
passord eller kredittkortopplysninger), men ber deg
normalt om a koble deg til kontoen din pa
nettstedet deres.

PayPal

We need your help

Your account has been suspended, as an error was detected in your informations.
The reason for the error is not certain, but for security reasons, we have suspended
your account temporarily

We need you to update your informations for further use of your PayPal account.

A

'%QJIHOMI'ESTSK/\
/A SOCIALNi a.s.

8. Ser signaturen og kontaktinformasjonen ekte ut?

Legitime organisasjoner oppgir vanligvis tydelig
kontaktinformasjon i e-postene sine, inkludert en fysisk
adresse. Kontroller avsenderens opplysninger, inkludert
signaturen, og kryssjekke dem med offisielle kilder.

Microsoft account unusual sign-in activity

@ Microsoft account team <account-security-noreply@accountprotection.microsoft.c [~

10:36 AM

To: aliveling@live.com
Microsoft account

Verify your account

We detected something unusual about a recent sign-in for the Microsoft account al***
example, you might be signing in from a new location, device, or app.

To help keep you safe, we've blocked access to your

Déclaration de confidentialité

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

B Microsoft

inbox, contacts list, and calendar for that sign-in. Please
review your recent activity and we'll help you secure your account. To regain access, you'll need to confirm

Aktuelle
kontaktopplysninger
for MS

X - Ingen
kontaktinformasjon

dpenhet
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SociALL

4.3. Sikker e-post

Nar du mottar en e-post, bagr du stille deg selv fglgende spgrsmal for & unnga sikkerhetsproblemer:

9. Har jeg et eksisterende forhold til avsenderen? 10. Brukes det trusler eller frykt i e-posten?

Hvis e-posten hevder a komme fra en organisasjon Svindlere bruker trusler eller frykttaktikker for &

du har en konto hos, bgr du verifisere presse mottakerne til & handle raskt. Veer pa vakt mot
informasjonen fra kontoen din i stedet for a stole e-poster som skaper en fglelse av hastverk eller frykt.

utelukkende pa e-posten.

m — A—
— A A G —
Hi, I'd like to join your Linkedin network. ﬂ/ 5-5,
Professor Barry James Marshall,
- AC, FRACP, FRS, FAA, DSc is an Australian physician,
(' Nobel Prize laureate in Physiology or Medicine, and . .
Professor of Clinical Microbiology at the University of SJ e kk Ll N ked I n-
Western Australia
View profile » kontoen i stedet for Your package is ready.
° H 2 1 n
a klikke pa Godta". Dear Customer
. o ] ©
Unsubscribe | Help \%e/oillezggfpyloannouncemalyourpackagehasarrwed at the local post office on "Du har 24 tlmer pa deg tll a
but you haven't received it yel . .
You are receiving Invitation emails. you have 24 nourslocollecnnepa(kagecdhemseﬂmllberelumedlosender'—} hente pa kken’ e”ers Vll den bll
This email was intended for you. Learn why we included this. Please pay 1.99 $ if you want 1o confirm and view the shipping details. . n
. returnert til avsender.
Linked
© 2018 Linkedin Ireland Unlimited Company. Wilton Plaza, Wilton Place, Dublin 2.
Linkedin is a registered business name of Linkedin Ireland Unlimited Company.
Linkedin and the Linkedin logo are registered frademarks of Linkedin.

Co-funded by
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4.3. Sikker e-post

S
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Nar du mottar en e-post, bagr du stille deg selv fglgende spgrsmal for & unnga sikkerhetsproblemer:

11. Oppdaget antivirusprogrammet noe mistenkelig?

De fleste e-postleverandgrer har innebygde moduler som
oppdager forsgk pa phishing. Dessuten kan ditt eget

antivirusprogram ha flagget e-posten som mistenkelig. | sa
fall bgr du vaere forsiktig med e-posten.

Solidarity Response Fund. Help WHO fight COVID-19 © spam x

The world has never faced a crisis like COVID-19. The pandemic is impacting
communities everywhere. It's never been more urgent to support the global response.
The humanity, solidarity and ity of people and izati rywhere is also
unprecedented. But we can't stop now.

The World Health Organization (WHO) is leading and coordinating the global effort with a
range of partners, supporting countries to prevent, detect, and respond to the pandemic.
Donations support WHO's work, including with partners, to track and understand the
spread of the virus; to ensure patients get the care they need and frontline workers get
essential supplies and i ion; and to research and ofa
vaccine and treatments for all who need them.

See below for more ways to give, Via BTC (Bitcoin). Every donation helps support life-
saving work for the world.

BTC Address:

"Denne
meldingen
virker farlig"

X" JIHOMESTSKA

Tsocmmi as. PMJ.Q

12. Ser den ut som andre e-poster fra denne leverandgren?

Nar du mottar en e-
post fra en
organisasjon du
allerede har mottatt
e-post fra, bgr du
kontrollere at
design, varemerke,
kontaktinformasjon,
opphavsrett, lenker
og sprak stemmer
overens f@r du
stoler pa den.

dpenhet

e
Sent: 16/01/2028 a4

To: Bob Smith <Bob.Smith@company.com>
Subject: Urgent Action Needed!

8% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft ac
might be signing in from a new locationapp or

device.

To help keep your account safe. We've blocked
access to your icts list an
for that sign in. PleaseTéview your rece

activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

http://acc 'm /ResetPassword.aspx
-

Thanks,
The Microsoft Team

REAL

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

8% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account
bttt @company.com. you might be signing
in from a new location app or device.

To help keep your account safe. We've blocked
access to your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

Review recent activity

Thanks,
The Microsoft Team

Co-funded by
the European Union
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4. Beste praksis og gode vaner

4.4. Sikker bruk av sosiale medier

Bruk sosiale medier pa en trygg mate ved a integrere fglgende fremgangsmater.

Ga gjennom og juster personverninnstillingene
Veer selektiv med venneforespgrsler og forbindelser

Se opp for phishing og svindel

= W e

Vaer oppmerksom pa deling av plassering og hva du
legger ut.
5. Bekreft kontoens autentisitet

6. Overvak tredjepartsapper og tillatelser

Co-funded by
the European Union
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4.4. Sosiale medier og meldinger

SociALL

Bruk sosiale medier pa en trygg mate ved 3 integrere fglgende fremgangsmater.

1. Ga gjennom og juster personverninnstillingene

G3 jevnlig gjennom og juster personverninnstillingene
dine pa sosiale medier for & kontrollere hvem som kan
se innleggene, personopplysningene og bildene dine.
Begrens malgruppen for innleggene dine, og vurder 3
begrense tilgangen til sensitivinformasjon til betrodde
venner og kontakter.

S~ De fleste standard personverninnstillinger pa
O sosiale medier kan gjgre det mulig a dele

- informasjon om deg med andre

Tips tredjepartsbrukere pa nettet, inkludert navn,
alder, bosted, kjgnn osv.

'TJIHOMESTSKA rruﬂ
'R SOCIALNi a.s.

2. Veer selektiv med venneforespdgrsler og forbindelser

Veer forsiktig nar du godtar venneforespgrsler eller
kontakter fra ukjente personer. Kontroller identiteten
til personen fgr du godtar forespgrselen, spesielt hvis
du ikke kjenner vedkommende personlig. Mange
svindlere pa sosiale medier starter med a bli "vennen
din" for a fa tilgang til flere av opplysningene dine.

s~ Prov & verifisere autensiteten av forespgrselen pa
'O' andre mater. Hvis du f.eks. mottar en forespgrsel
=~ franoen som hevder a veere broren til vennen
Tips din, kan du be vennen din om a bekrefte
personens identitet fgr du aksepterer den.

Co-funded by
the European Union
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SociALL
4.4. Sosiale medier og meldinger
Bruk sosiale medier pa en trygg mate ved 3 integrere fglgende fremgangsmater.
3. Pass deg for phishing og svindel 4. Var oppmerksom pa deling av plassering og hva du legger ut.

Veer forsiktig med ugnskede meldinger, lenker eller Begrens deling av posisjonen din pa sosiale medier,

forespgrsler fra ukjente personer pa sosiale medier. spesielt nar du legger ut bilder eller oppdateringer i
Unnga a klikke pa mistenkelige lenker eller laste ned | sanntid. Unnga a oppgi ngyaktig hvor du befinner deg,
vedlegg fra ukjente kilder, da dette kan fgre til og unnga a dele personlig informasjon som kan sette
phishing-svindel eller malware-infeksjoner. sikkerheten din i fare.
< , Mange svindelforsgk pa sosiale medier skjer S~ Mange typer informasjon kan brukes av
-O- gjennom hacking av kontoen til en av 'Q' nettkriminelle til & forarsake skade. Bortsett fra
= kontaktene dine. Veer forsiktig nar en kontakt =2 det dpenbare (navn, alder, kjgnn, bosted osv.),
Tips du kjenner, sender deg uoppfordrede, uvanlige Tips kan mange detaljer brukes av nettkriminelle, for
forespgrsler (f.eks. om gkonomisk stgtte til eksempel navn pa naermeste skole, tidligere
slektninger som ligger pa sykehus), og bekreft eller ndvaerende arbeidsplass, skjermbilder med
med vedkommende via et annet medium.) personopplysninger osv.

Co-funded by
the European Union
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4.4. Sosiale medier og meldinger

SociALL

Bruk sosiale medier pa en trygg mate ved 3 integrere fglgende fremgangsmater.

5. Bekreft kontoens autentisitet

Veer pa vakt mot falske eller kontoer som etterligner
andre kontoer pa sosiale medier, spesielt kontoer som
utgir seg for a vaere kjendiser, offentlige personer eller
merkevarer. Verifiser autensiteten til kontoer for du
samhandler med dem eller deler personlig
informasjon.

<\ , Barei2021 fjernet Facebook 1,7 milliarder
-O- falske kontoer. P4 samme mate er nesten 1 av
— 5(19,42 %) Twitter-handtak falske eller spam.
Det bla krysset som "sertifiserer" en konto,

Tips . . . . :
P kan sa a si hvem som helst fa, og er ikke en
indikator pa at en konto er til a stole pa.
'%"JIHOMESTSKA rruﬂ
‘N SOCIALNI a.s.

6. Overvak tredjepartsapper og tillatelser

G3 jevnlig gjennom og administrer tillatelsene til
tredjepartsapper som er koblet til kontoene dine pa
sosiale medier. Fjern tilgangen til apper du ikke lenger
bruker eller stoler p3, for @ minimere risikoen for
misbruk av data eller brudd pa personvernet.

..\ , Veeroppmerksom pa tillatelsene som gis til

- - disse programmene, fordi de kan gi tilgang til

= privatinformasjon som de ikke bgr ha tilgang

. til.
Tips

Co-funded by
the European Union
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4. Beste praksis og gode vaner

4.5. Sikkerhet for mobile enheter

Bruk mobilenheten din pa en tryggere mate ved a fglge felgende fremgangsmater.

Bruk en sikker skjermlas

Hold programvaren og operativsystemet oppdatert
Krypter data

Bruk en palitelig appbutikk

Ga gjennom appers tillatelser

Veer forsiktig med offentlig Wifi

Aktiver "Finn enheten min"

CEE -

Begrens bruken av Bluetooth og NFC

Co-funded by
the European Union
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SociALL

4.5. Sikkerhet for mobile enheter

Bruk mobilenheten din pa en tryggere mate ved 3 integrere fglgende fremgangsmater.

1. Bruk en sikker skjermlas 2. Hold programvaren og operativsystemet oppdatert

Aktiver en sikker skjermlas (f.eks. PIN-kode, passord, = Oppdater jevnlig mobiloperativsystemet, apper og

mg@nster, biometrisk identifikasjon) for & hindre sikkerhetsoppdateringer for & beskytte mot kjente
uautorisert tilgang til enheten hvis den blir mistet sarbarheter og sikkerhetstrusler. Aktiver automatiske
eller stjalet. Unnga a bruke mgnstre eller PIN-koder oppdateringer for a sikre at sikkerhetsoppdateringene
som er lette 3 gjette seg til. kommer i tide.

3. Krypter data 4. Bruk en palitelig appbutikk

Aktiver kryptering av data som er lagret pa Last ned apper kun fra offisielle og palitelige
mobilenheten for & beskytte sensitivinformasjon. De = appbutikker, som Apples App Store eller Google Play
fleste moderne mobile enheter har innebygde Store, for @ minimere risikoen for 3 laste ned
krypteringsfunksjoner som krypterer data selv uten ondsinnede apper eller skadelig programvare.

at du trenger a gjgre noe.

g ooy A &penhet
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4.5. Sikkerhet for mobile enheter

SociALL

Bruk mobilenheten din pa en tryggere mate ved 3 integrere fglgende fremgangsmater.

5. Ga gjennom appers tillatelser

Ga gjennom og administrer apptillatelser for 3
kontrollere hvilke data og funksjoner apper har
tilgang til pa enheten. Deaktiver ungdvendige
tillatelser som apper ikke trenger for a fungere.

7. Aktiver "Finn enheten min"

Aktiver "Finn min enhet"- eller "Finn min iPhone"-
funksjonen pa mobilenheter for a fjernlokalisere, lase
eller slette enheten hvis den blir stjalet eller mistet.
Denne funksjonen bidrar til & beskytte dataene og
personvernet ditt ved tyveri eller tap.

A

'TJIHOMESTSKA
'R SOCIALNi a.s.

6. Veer forsiktig med offentlig Wifi

Unnga a koble til usikrede offentlige Wi-Fi-nettverk,
da de kan vaere sarbare for avlytting eller man-in-the-
middle-angrep. Bruk et VPN for a kryptere
internettrafikken din nar du kobler til offentlige Wi-Fi-
nettverk.

8. Begrens bruken av Bluetooth og NFC

Deaktiver Bluetooth og NFC nar de ikke er i bruk for a
hindre uautorisert tilgang eller sammenkobling med
andre enheter. Veer forsiktig nar du parer med ukjente
enheter, og bruk Bluetooth-enheter fra palitelige
kilder.

Co-funded by
the European Union
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SociALL

4.6. Passordsikkerhet

Sikre passordene dine ved 3 sgrge for at de inneholder fglgende elementer.

Bruk sterke og unike passord

Bruk forskjellige passord for hver konto
Bruk passordfraser i stedet for ord

Bruk en anerkjent passordadministrator

Hold alltid passordene konfidensielle

S

Oppdater passord regelmessig

Co-funded by
the European Union

g ooy A &penhet



4. Beste praksis og gode vaner ©

SociALL

4.6. Passordsikkerhet

Sikre passordene dine ved 3 sgrge for at de inneholder fglgende elementer.

1. Bruk sterke og unike passord 2. Bruk forskjellige passord for hver konto

Lag sterke, komplekse passord som er vanskelige & Ikke bruk samme passord pa flere kontoer. Bruk
gjette. Bruk en kombinasjon av store og sma unike passord for hver enkelt nettkonto for a
bokstaver, tall og spesialtegn. Unnga a bruke minimere virkningen av et sikkerhetsbrudd pa andre
informasjon som er lett 3 gjette, for eksempel navn, kontoer.

fedselsdager eller vanlige ord.

<. , Noen nettsteder gir deg en indikasjon pa . , Bruken passordadministrator for a slippe a
-O- hvor sikkert passordet ditt er. Ikke registrer - - huske eller skrive ned passord. Du trenger
S et passord fgr det er vurdert som "sterkt" av = bare & huske passordet til

Tips nettstedet eller programvaren. Passordet
bgr besta av minst 16 tegn og besta av ulike
typer tegn.

g ooy A &penhet

Tips passordbehandleren.
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SociALL

4.6. Passordsikkerhet

Sikre passordene dine ved 3 sgrge for at de inneholder fglgende elementer.

3. Bruk passordfraser i stedet for ord 4. Bruk en anerkjent passordadministrator

Vurder 3 bruke passordfraser i stedet for Bruk en anerkjent passordadministrator til 3 lagre og
tradisjonelle passord. Passordfraser er lengre administrere passordene dine pa en sikker mate.
kombinasjoner av ord eller setninger som er lettere Passordadministratorer genererer sterke, unike

a huske, men vanskeligere a knekke. passord for hver konto og lagrer dem i et kryptert
"Icare@bOutSecurlty!" er for eksempel en sterk hvelv som kun er tilgjengelig med et hovedpassord.
passordfrase.

< , Velgf@rst en passordfrase som er lett 3 . , Eksempler pa anerkjente
-O- huske. Deretter etablerer du ditt eget -O- passordadministratorer finner du i den siste
’ S oo . " . ’ \ o

- krypteringssystem", for eksempel: 0=0, i=1, = delen av denne lzreplanen. Sgrg for a
Tips a=@ osv. Pass pa at du ogsa integrerer store Tips bruke passordgenereringsfunksjonen for a

bokstaver og spesialtegn. fa unike, sterke og tilfeldig genererte
passord du ikke trenger a huske.

g ooy A &penhet
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SociALL

4.6. Passordsikkerhet

Sikre passordene dine ved 3 sgrge for at de inneholder fglgende elementer.

5. Hold alltid passordene konfidensielle 6. Oppdater passord regelmessig

Del aldri passordene dine med noen, verken venner, = Oppdater regelmessig passordene dine for
familiemedlemmer eller kolleger. Hold passordene nettkontoer, spesielt for sensitive kontoer som bank-
dine konfidensielle, og unnga a skrive dem ned eller og e-postkontoer og kontoer pa sosiale medier. Bytt
oppbevare dem pa lett tilgjengelige steder. Sgrg for & = passord umiddelbart hvis du mistenker at de kan ha
lagre dem i en passordbehandler. blitt kompromittert, og la passordadministratoren

generere nye passord regelmessig.
<! , Huvisdeteruunngdelig a dele et passord, er det
-O- best a gjgre det muntlig, eller alternativt via en S~ Husk a endre standardpassord som fglger med
— sikker, kryptert applikasjon (f.eks. aldri pa O enheter, rutere og programvare.

Tips sosiale medier). Del aldri ~ Standardpassord er ofte enkle a gjette seg til
paloggingsinformasjon/e-postadresse via Tips 08 allment kjent, noe som gjgr dem sarbare
samme applikasjon, og gj@r det heller via et for uautorisert tilgang.

annet medium.

g ooy A &penhet
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Passordadministratorer

2FA-verktay
Anti-malwares
Verktoy for kryptering
Andre verktoy

CTJIHOMI'ES’TSKA mll q Meon/ceu@
SOCIALNI a.s.
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5. Nyttige verktoy og tilleggsressurser ©

SociALL

5.1. Passordadministratorer

ol 1Password m (® <eEePER
LastPass NordPases:

Passordadministratorer lagrer og administrerer passord pa en sikker mate pa tvers av ulike
kontoer, noe som forenkler tilgangen samtidig som de s@rger for sterke, unike passord og sikker
tilgang. Serg for a:

Velge et sterkt, unikt og minneverdig hovedpassord som gir deg tilgang til passordadministratoren. Pass

pa at du husker det, og at du aldri gir det videre; det er dgren til alle kontoene dine.

La passordadministratoren generere sterke, unike passord for alle kontoene dine. Den husker og lagrer
dem, og du vil aldri ha det samme passordet to ganger.

g ooy A &penhet
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5. Nyttige verktgy og tilleggsressurser
5.2. Verktgy for tofaktorautentisering (2FA)

[ [ Q)

AUTHY

Verktoy for tofaktorautentisering (2FA) gker sikkerheten til en konto ved a tvinge brukeren til a
validere paloggingen pa to forskjellige, registrerte og palitelige enheter, vanligvis pa telefonen og

datamaskinen.

Co-funded by
the European Union
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5. Nyttige verktgy og tilleggsressurser

5.3. Anti-malware

Malwarebytes WEBROOT kaspersky - ﬁ

Anti-malwares eller anti-virus identifiserer og fjerner ulike typer skadelig programvare og beskytter

enheter og nettverk mot cybertrusler i sanntid.

BRI Co-funded by
* the European Union
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5. Nyttige verktgy og tilleggsressurser
5.4. Verktgy for kryptering

A
- Windows

BitLocker Ve raCrypt

Krypteringsverktgy skaper krypterte beholdere som beskytter sensitive filer og mapper ved a
hindre uautorisert tilgang gjennom kryptering. Noen verktgy, for eksempel Bitlocker, krypterer

eksterne enheter som harddisker for a gke sikkerheten.

Co-funded by
the European Union
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Navn __|Type _lBeskrivebe

PRIVACY
BADGER

IMPRIVATA
HIPAA ONE

SYMANTEC
ENDPOINT
PROTECTION

TEAMVIEWER

Cisco
ANYCONNECT

ADOBE SIGN

%’JlHOMESTSKA
‘N SOCIALNi a.s.

Nettleserutvidelse

Tilgangsstyring

Verktgy for

samsvar

Sikkerhet for

endepunkter

Tilgang til eksternt

skrivebord

VPN-verktay

Plattform for e-

signatur

A

Privacy Badger blokkerer sporingskapsler og annonser, og beskytter brukernes personvern ved a hindre

tredjepartssporere i & samle inn nettleserdata.

Imprivata tilbyr enkle sign-on-lgsninger som gir helsepersonell sikker tilgang til flere applikasjoner med én palogging,
noe som effektiviserer arbeidsflyten uten at det gar pa bekostning av sikkerheten.

HIPAA One automatiserer HIPAA-samsvaret og hjelper helseorganisasjoner med a oppfylle myndighetskrav,
gjennomfgre risikovurderinger og sikre datasikkerhet.

Symantec Endpoint Protection tilbyr omfattende sikkerhet, inkludert avansert trusselbeskyttelse, antivirus og

brannmurfunksjoner, som beskytter mot cybertrusler i helsevesenet.

TeamViewer gir fierntilgang til og fijernstyring av enheter, noe som gjgr det enklere a fa teknisk stotte, utfgre feilsgking

og samarbeide pa tvers av lokasjoner.

Cisco AnyConnect tilbyr sikre VPN-tilkoblinger som gir kryptert tilgang til organisasjonsnettverk fra eksterne lokasjoner
og beskytter dataoverfgringer.
Adobe Sign legger til rette for sikker digital dokumentsignering, forenkler og fremskynder signeringsprosessen og

sgrger for samsvar og sikkerhet i dokumenthandteringen.
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