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SPRISTUPNENIE TECHNOLOGII
V SOCIALNEJ STAROSTLIVOSTI PRE VSETKYCH

Téma 1.4. Bezpecné a jednoduché pouzivanie mobilnych zariadeni

Financované Eurdpskou uniou. Vyjadrené ndzory su len ndzormi autora (autorov) a nemusia nevyhnutne odrdzat
ndzory Europskej unie alebo Eurdpskej vykonnej agentury pre vzdeldvanie a kulturu (EACEA). Eurdpska unia ani EACEA za
ndzory nezodpovedaju.

MM Co-funded by
* the European Union

g ooy A &penhet




. o Q R Co-funded b
?‘;I(;I(?IXII.E:IT:? m q pe n h et ch I;:ro‘:)eax Union




1.1. Prehlad kurzu

1.2. Cielova skupina
1.3. Tréningove ciele

1.4. Format a indikatory

CTJIHOMI'ES’TSKA mll q Medl/ceu@
SOCIALNI a.s.

dpenhet

PSRl Co-funded by
g the European Union



1. Uvod do kurzu ©

SociALL

1.1. Prehlad kurzu

O com je kurz?

Cielom kurzu je zvysit zru€nosti a znalosti odbornikov pre bezpecné a efektivne pouzivanie mobilnych zariadeni
v kazdodennej praci. Ponuka im jednoducho implementovatelné opatrenia, nastroje a osvedcené postupy na
zlepSenie pouzivania mobilnych zariadeni, ktoré maju k dispozicii. Pre ¢o najefektivnejSie vyuzitie ziskanych
poznatkov v praxi je nevyhnutné stavat na skusenostiach a existujucich zdrojoch cielovej skupiny

a vyuzivat/prehlbovat zavedené nastroje.

Nadnarodny vyskum projektu SociALL poukazal na to, ze mobilné zariadenia sa stali dolezitou témou v réznych
krajinach. Vacsina profesionalov v oblasti starostlivosti ich uz pouziva pre osobnu potrebu a je z velkej Casti

oboznamena s ich funkénostou, operacnym systémom, aplikaciami atd'., a preto sa citia byt produktivnejsi.
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1. Uvod do kurzu ©
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1.2. Cielova skupina

Pre koho je kurz urceny?

Cielova skupina zahfna prakticky vsetkych odbornikov pracujucich v sektore starostlivosti, vratane socialnych pracovnikov,
poradcov, poskytovatelov zdravotnej starostlivosti, manazmentu a pomocného persondlu. Vsetci tito jednotlivci skutocne

denne pouzivaju mobilné zariadenia, aspon na osobné pouzitie a vo vSeobecnosti aj na profesionalne pouzitie.

ModzZem to nasledovat?

................................................................................................................................................................................................................

- OCakava sa od vds, Ze budete pravidelne pouZivat mobilné zariadenia aspori na osobné uUéely a budete mat zakladné :
. praktické skusenosti s pomerne zasadnymi funkciami a prikazmi. Aby ste si vytvorili pristup k digitalnemu vzdeldvaniu a v :
. idedlnom pripade k samostatnému dalSiemu vzdeldvaniu, prevedieme vés osobnymi workshopmi. Na prehibenie a

- upevnenie budud ponukané online workshopy, online kouding a u¢ebné materidly v roznych formach.
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1.3. Tréningové ciele

Co sa mbézem z kurzu naudit?

[0 Pochopit déleZitost pouzivania mobilnych zariadeni v socidlnej starostlivosti
[0 Aplikovat cielené tipy a triky Specifické pre pouzivanie mobilnych zariadeni na mieste

[0 Naucit sa a implementovat zakladné bezpecnostné opatrenia pre zvysenie vase] digitdlnej bezpecnosti

- Na konci Skolenia si ucastnici:
[l Zvysia produktivitu pri realizacii Gloh cielenym pouzivanim mobilnych zariadeni v teréne
[l Zvysia objem uloh a komunikaciu realizovanu prostrednictvom mobilnych zariadeni
[0 Ziskaju déveru vo vlastnu schopnost riedit zloZité problémy a spolupracovat prostrednictvom mobilnych zariadeni

[ Zlepsia ich digitalnu bezpeénost na mobilnych zariadeniach a zniZia riziko bezpe&nostnych incidentov

g ooy A &penhet

Co-funded by
the European Union




1. Uvod do kurzu -

SociALL

1.4. Format a indikatory

Ako prebieha toto Skolenie?

Pre vytvorenie pristupu k digitdlnemu vzdelavaniu a idedlne pre samostatné dalSie vzdeldavanie je potrebné
viest a aktivovat ucastnikov prostrednictvom osobnych workshopov. Na prehlbenie a upevnenie su ponukané

online Skolenia, online kouding a u¢ebné materialy v roznych formach digitalne/online.

[l Dve osobné skolenia & 3-4 jednotky
[] Max. 10 Géastnikov/ékolenie

[0 Odporuca sa zu€astnit sa oboch $koleni, aby sa zabezpecila kontinuita a maximalny tGspech vo vzdelavani
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2. Skolenie: Jednoduché pouzivanie mobilnych zariadeni

2.1. Uvod a vieobecné informacie

2.2. Prakticka aplikacia, uzitocné tipy a triky
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2. Jednoduché pouzivanie mobilnych zariadeni ©
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2.1. Uvod a vieobecné informacie

Vyrobcovia zariadeni a operacné systémy

Operacny systém
Operacny systém je zakladny softvér, pomocou ktorého je mozné ovladat pocitac, smartfén alebo tablet.
NajbeznejSie operacné systémy su

Android — Google, Samsung, LG, HTC, Huawei atd"
iOS — Apple, iPhone, iPad

Windows - Nokia, Microsoft

R
an B
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2. Jednoduché pouzivanie mobilnych zariadeni ©
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2.1. Uvod a véeobecné informacie

Vysvetlenie pojmov

Android

Android je operacny systém spolocnosti Google.

Aplikacie

»Aplikacie” su programy pre mobilné zariadenia, ktoré ulahcuju kazdodenny Zivot alebo poskytuju zabavu.
Existuju bezplatné a platené aplikacie.

Obchod s aplikaciami

Nakupujte aplikacie. NajdoblezitejSie obchody s aplikdciami: App Store (Apple), Play Store (Android), Phone
Store (Windows).

Zalohovanie

Skopirujte si na zabezpecenie udajov.

Bluetooth

Bluetooth oznacuje technolégiu bezdrétového prenosu medzi zariadeniami na kratke vzdialenosti
prostrednictvom radia.

) Frirriivg A &penhet
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2. Jednoduché pouzivanie mobilnych zariadeni ©
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2.1. Uvod a véeobecné informacie

Vysvetlenie pojmov

Cloudové sluzby

Cloudové sluzby su sluzby, ktoré su spristupnené prostrednictvom internetu, napr. ulozny priestor,
vypoctovy vykon alebo uzivatelsky softveér.

GPS

GPS je skratka pre Global Positioning System, ktory sa pouziva na navigaciu alebo urcenie polohy pomocou
satelitnych signalov.

Cislo IMEI

15-miestne medzinarodné sériové cCislo smartfénu (IMEI Cislo: International Mobile Station Equipment
ldentity).

iOS

iOS je operacny systém spolocnosti Apple.

Online bankovnictvo

Spracovanie bankovych transakcii cez internet sa nazyva online bankovnictvo alebo elektronické
bankovnictvo (eBanking).

g Froriivg A &penhet
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2. Jednoduché pouzivanie mobilnych zariadeni

2.1. Uvod a véeobecné informacie

Vysvetlenie pojmov

Phishing

Pokus o podvodné ziskanie vasich osobnych udajov a informacii o ucte alebo penazi prostrednictvom e-
mailu alebo webovych stranok.

PIN

Osobné identifikacné Cislo.

Zamok obrazovky
Zamok obrazovky brani pristupu k mobilnému zariadeniu a po urcitom Case sa automaticky zapne, ak sa

zariadenie nepouziva. Existuju rézne moznosti odblokovania: zadanie PIN, odomknutie vzorom, snimac
odtlackov prstov, rozpoznavanie tvare.

SIM karta

Cipova karta v roznych formatoch, ktora sa vkladd do smartfénu alebo tabletu. To umoZiiuje jednoznaénu
identifikaciu, podobne ako clensky preukaz.
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the European Union

g Froriivg A &penhet



S

SociALL

2. Jednoduché pouzivanie mobilnych zariadeni

2.1. Uvod a véeobecné informacie

Vysvetlenia pojmov

Smartfon
Smartfon je mobilny telefédn na telefonovanie, odosielanie a prijimanie kratkych sprav. Okrem toho

smartfon ponuka dalsie funkcie pomocou aplikacii, ako je pristup k e-mailu, internet, fotografie atd.

Tablet

Tablet je mobilné zariadenie podobné smartfénu, no s vacéim displejom. Dal$im podstatnym rozdielom je,
Ze nie vZdy sa pouziva SIM karta, namiesto toho sa pri pouZivani internetu musite spoliehat na WiFi.
Aktualizacie

Aktualizacia je nova verzia nainStalovaného programu/aplikacie.

WLAN / WiFi

WLAN je skratka pre ,Wireless Local Area Network”, tiez nazyvana WiFi. Lokalna bezdrotova siet, ktora
poskytuje pristup na internet.

Co-funded by
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2.1. Uvod a véeobecné informacie

Aplikacia Nastavenia

Aplikacia so symbolom ozubeného kolieska ponuka mnozstvo nastaveni pre vase mobilné zariadenie

v LepSie nastavenie zariadenia (napr. nastavenie displeja, zvuku, jednoduchsie
ovladanie)
V Nastavenie pripojenia (pouzitie Wi-Fi, Bluetooth, hotspot...)

g ooy A &penhet

Co-funded by
the European Union




2. Jednoduché pouzivanie mobilnych zariadeni ©

SociALL

2.1. Uvod a véeobecné informacie

Notifikacné centrum a rychly pristup
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2.1. Uvod a véeobecné informacie

Notifikacné centrum a rychly pristup

Napravo :
0 Cas
0 Uroven batérie

[

Aktualne pripojenia (mobilny prijem, WLAN, Bluetooth...)

lkony sa zobrazuju vlavo, ked' ma operacny systém alebo jednotlivé aplikacie upozornenia.

Napriklad:

[

i
i
i

) Frirriivg A &penhet

Obchod Google Play: Aktualizacie aplikacii su k dispozicii alebo boli nainstalované
WhatsApp/E-mail: Mate nové spravy

Telefén: Zmeskany hovor

Systém Android: K dispozicii je aktualizacia operacného systému
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2.1. Uvod a véeobecné informacie

Pristup k Centru upozorneni

_—
-

'y 51%&4 12.13

Ak chcete ziskat pristup k Centru upozorneni, obrazovka musi byt odomknuta. Potom potiahnite prstom zhora nadol a
zaCnite mimo dotykovej obrazovky. Na Uplné zobrazenie Centra upozorneni mozno budete musiet potiahnut druhykrat.

g ooy A &penhet
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2. Jednoduché pouzivanie mobilnych zariadeni ©
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2.1. Uvod a véeobecné informacie

Ikony Centra upozorneni
V zavislosti od vyrobcu zariadenia a Cisla verzie operacného systému tu mozno vidiet rézne symboly a
zapinat a vypinat funkcie. Ak je funkcia aktivovana, symbol zmeni farbu alebo jas.

Tu je niekol'ko prikladov:

WLAN

V tomto pripade je aktivny typ pripojenia Wi-Fi a zariadenie je pripojené k sieti Wi-Fi
,NOWA", Skratka WLAN znamena ,bezdrotova lokdlna siet”. lokdlne (internetové)
pripojenie”. Takyto pristup na internet je Casto dostupny v obchodoch, baroch a
hoteloch; na pristup k nemu casto potrebujete heslo.
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2.1. Uvod a véeobecné informacie

Ikony Centra upozorneni

Bluetooth

Na tomto obrazku je Bluetooth vypnuty.

Bluetooth je tiez typ radiového spojenia, ale medzi dvoma zariadeniami s podporou
Bluetooth (napriklad slichadlad so smartfénom).

Automatické otacanie (obrazovky).
Ak je tato funkcia povolena, obrazovka sa pri vodorovnom drzani zariadenia otoci z na
vysku na Sirku a naopak.

Ak je to neprijemné, mozZete zobrazenie uzamknut jeho deaktivaciou, potom sa pre
rezim na vysku zobrazi ,Portrait”.
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2.1. Uvod a véeobecné informacie

Ikony Centra upozorneni

Mobilné data

Ak je vo vasom zariadeni vlozena SIM karta mobilného operatora, uvidite tuto ikonu.

V krajindch mimo EU alebo ak ste u? vyéerpali svoj datovy kredit, je pravdepodobne
lepsie tuto funkciu deaktivovat . Potom budete nadalej prijimat hovory a SMS, ale uz
nebudete dostavat e-maily a spravy z aplikacii na odosielanie sprdv, ako je WhatsApp.

GPS (globalny systém urcovania polohy)

Ak je tato funkcia aktivovana, vase zariadenie moZe pouzit satelity na urcenie svojej
polohy. To mézZe byt uzito¢né, ak sa pohybujete v nezndmom regidone pomocou aplikacie
mapy.

Aj bez GPS je poloha vasho zariadenia vzdy urcend, napriklad podla jeho blizkosti k
roznym radiovym veziam od vasho poskytovatela.

Co-funded by
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2. Jednoduché pouzivanie mobilnych zariadeni
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2.1. Uvod a véeobecné informacie

Ikony Centra upozorneni

(8

Offline-
Modus

*JIHOMESTSK/\
/A SOCIALNi a.s.

NFC (komunikacia na blizko)

Tento typ pripojenia je relativne novou technoldgiou, ktord uz poznate z bezného Zivota z
bankomatovych pokladnic: Za malé sumy mozno bankomatovu kartu jednoducho prilozit na ¢itacku
a zaplatit.

Novy smartfon alebo tablet ma teraz aj Cip, ktory je po pripojeni k vhodnému prijimaciemu
zariadeniu schopny vymienat si informacie jednoduchym dotykom.

Rezim Lietadlo

Ked aktivujete tento rezim, mobilné a datové pripojenie sa odpoji. To znamend, Ze nebudete
prijimat hovory ani nové spravy a nebudete moct surfovat na internete. Stale je mozné pouzivat
,offline” funkcie vasho zariadenia (poznamky, pocuvat hudbu, pouzivat vela aplikacii a hier).

Pocas leteckej dopravy vas Ziadame, aby ste toto opatrenie vykonali z bezpeénostnych dévodov.
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2.1. Uvod a véeobecné informacie

Ikony Centra upozorneni

Bitte nicht
storen

o

Toneinstellungen

*JIHOMESTSK/\
/A SOCIALNi a.s.

Nevyrusujte

Ak aktivujete tento rezim, hovory a spravy (SMS, WhatsApp, ...) budu stimené. Volajuci
su presmerovani priamo do hlasovej schranky a zobrazuju sa ako zmeskané hovory.

V nastaveniach mozete definovat vynimky (kto prejde) a denny rozvrh .

(Vyzvanacie) tony

Klepnutim na tuto ikonu stimite vyzvanaci tén, dalSie poklepanie tiez deaktivuje
vibrovanie.

Idealne na koncert alebo do kina, ako aj na ni¢im neruseny spanok!

Dlhym klepnutim sa dostanete priamo na vsSetky nastavenia hlasitosti. Napriklad videa a
hudbu (médid) je mozné stimit, zatial ¢o prichadzajiuce hovory nadalej zvonia.
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2.1. Uvod a véeobecné informacie

Ikony Centra upozorneni

Baterka

Tento symbol zapina funkciu blesku fotoaparatu vasho telefonu, kym nan znova
neklepnete.

So smartfonom mate vzdy so sebou baterku na najdenie kltucovej dierky v tme alebo na
lepSie osvetlenie cesty.

Nastavenie
Hoci aplikaciu Nastavenia svojho zariadenia najdete inde, rychly pristup z Centra
upozorneni je stale pohodiny.

Co-funded by
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2. Jednoduché pouzivanie mobilnych zariadeni

2.2. Prakticka aplikacia, uzitocnée tipy a triky

Pouzite hlasovy vstup (prevod reci na text) a hlasového asistenta
lkona mikrofénu sa nachadza na klavesnici alebo inde v aplikaciach a umozniuje vam diktovat text namiesto

pisania.

Co-funded by
the European Union
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2.2. Prakticka aplikacia, uzitocné tipy a triky

Instalacia aplikacie

Poziadavka: U¢et Google (Android) alebo Apple ID

[

) Frirriivg A &penhet

Odomknite svoje zariadenie a otvorte pracovnu plochu.
Klepnite na Obchod Play (Android) alebo App Store (Apple).
Po otvoreni obchodu sa najprv odporucia aktualne a nové aplikacie v roznych kategoriach.

Ak chcete vyhladat konkrétnu aplikaciu, klepnite na ikonu vyhladavania (Android: vyhladavacie pole v
hornej Casti, Apple: vyhladdvanie v dolnej Casti).

Zadajte nazov aplikacie alebo hladany vyraz.

Co-funded by
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2.2. Prakticka aplikacia, uzitocné tipy a triky

Instalacia aplikacie

[ Ak ste zadali vSeobecny hladany vyraz (napr.: pexeso), zobrazi sa zoznam vysledkov a na zdklade
hodnotenia hviezdickami a popisov aplikacii sa mozZete rozhodnut, ktory z nich sa vam paci.

[0 Ked sa rozhodnete pre aplikaciu, klepnite na ,Instalovat” (Android) alebo ,Stiahnut” a potom zadajte
svoje heslo Apple ID (Apple).

[ Aplikacia sa potom nainstaluje. Po dokonceni je mozné aplikaciu otvorit.

[ Pri prvom spusteni aplikdcie sa moze zobrazit vyzva na udelenie urcitych povoleni. Najdite si chvilku na
precitanie tohto, aby ste pochopili, aké informacie bude aplikacia pouzivat z vasho tabletu alebo ku
ktorym senzorom zariadenia chce mat pristup.

Co-funded by
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2. Jednoduché pouzivanie mobilnych zariadeni

hbound

2.2. Prakticka aplikacia, uzitocné tipy a triky

Miniaplikacie

na domovskej obrazovke smartfénu, ktoré obsahuju odkaz na aplikaciu.

Na rozdiel od ikon aplikacii je graficka podoba variabilna. Okrem toho miniaplikacia vZdy ponuka ,viac” informacii.

Miniaplikacia pocasia napriklad zobrazuje aktualnu poveternostnu situaciu a teplotu na nastavenom mieste.

Ak chcete pridat novu miniaplikaciu, potiahnite po odomknutej obrazovke dvoma prstami smerom dovnutra, napriklad
zmensite obrazok.

V spodnej Casti sa teraz zobrazi tlacidlo, ktoré zobrazuje vSetky miniaplikacie dostupné v zariadeni:

V zavislosti od vasho zariadenia staci klepnut na poZzadovanu miniaplikaciu alebo ju potiahnut na miesto na obrazovke, kde

ju chcete mat.

Co-funded by
the European Union
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2.2. Prakticka aplikacia, uzitocné tipy a triky
Miniaplikacie
Praktické widgety okrem pocasia, vyhladavacieho panela a kalendara zahfnaju kontaktné widgety:
Mozete ho pouzit na ukladanie [udi z adresara priamo na domovsku obrazovku, a to bud’ ako rychlu volbu

(klepnutim na nu okamzite spustite hovor), ako priamu spravu (spusti sa SMS pre osobu) alebo ako skratku

k kontakt v aplikacii Kontakty (adresar).

Niektoré miniaplikacie su k dispozicii pri zakupeni zariadenia. Dalie si mdZete nainstalovat

prostrednictvom obchodu Playstore. Ak to chcete urobit, jednoducho nainstalujte prislusnu aplikaciu.

Co-funded by
the European Union
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2.2. Prakticka aplikacia, uzitocné tipy a triky
Planovanie trasy a navigacia pomocou smartféonu cez aplikaciu s mapou (pre auta a verejnu dopravu)
Batéria

v Skontrolujte spotrebu (odinstalujte aplikacie ,power guzzler®)
Vv pripade potreby aktivujte rezim Uspory energie, pouzite powerbanku

Spravovat upozornenia

VA pripade potreby odstrante povolenia aplikacie

Co-funded by
the European Union
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3. Workshop Bezpecné pouzivanie mobilnych zariadeni

3.1. Nastavenia prehliadaca
3.2. Typ suborov cookie
3.3. Virusy a trojske kone

3.4. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

3.5. Uzito¢né odkazy

BRI Co-funded by
* the European Union
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Mobilné zariadenia su vernymi spolocnikmi v mnohych situaciach.

Ukladame ucty, kontakty, udaje, stretnutia, zaznamenavame zazitky v obraze a zvuku,
komunikujeme cez r6zne aplikacie a vykonavame bankové transakcie online.

Na nasich zariadeniach je uloZenych vela citlivych informacii a tieto musia byt chranené.

Co-funded by
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3.1. Nastavenia prehliadaca

V mnohych aplikacidch mozete vykonat nastavenia pre Siroku Skalu funkcii; v prehliadadi mozete napriklad zmenit
domovsku stranku, aktivovat alebo deaktivovat cookies a vymazat uloZené hesla. Nastavenia aplikacie prehliadaca

pravdepodobne najdete v ponuke, ktora sa skryva za symbolom troch ciar alebo troch bodiek.

Cookies

www.google.com O

Vo svojej povodnej podobe je subor cookie textovy subor v pocitaci. ZvyCajne obsahuje udaje o

Google, beruhen. Sofern relevant,
verwenden wir Cookies und Daten
auBerdem, um Inhalte und Werbung

navstivenych webovych strankach, ktoré softvér prehliadaca uklada pri surfovani na internete.

Wahlen Sie ,Weitere Optionen” aus, u

KedZe sa vo vasom zariadeni nieCo ukladd, budete o tom informovani prostrednictvom

otravnych vyskakovacich okien.

V' Ak existuje moznost odmietnut vietky stibory cookie, mdzete
si vybrat, Ze vSetky zakladné funkcie webovej stranky budu
nadalej aktivne.
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3. Bezpecné pouzivanie mobilnych zariadeni
3.2. Typy suborov cookie

Cookies
[0 Existuju funkéné subory cookie, ktoré sa pouzivaju napriklad na to, aby ste

sa pri dalSej navsteve Sifrovanej stranky nemuseli znova prihlasovat.
Takéto subory cookie tiez pomahaju webovym strankam zapamatat si
informacie o vasej navsteve, ako napriklad preferovany jazyk a dalsSie
nastavenia. Pomo6ze vam to rychlejsSie sa zorientovat na webovej stranke a
efektivnejsie ju pouzivat pri dalSej navsteve.

[l Ostatné cookies sa pouZivaju na Statistiky o navstivenych webovych
strankach a na marketingové a PR ucely. Tieto su pre vas osobne na nic.

[0 Okrem toho existuju aj sledovacie subory cookie, ktoré nie si obmedzené
na konkrétnu webovu stranku, ale sleduju vase spravanie pri surfovani,
aby o vas zbierali informacie a mohli vas ako spotrebitela lepsie posudit.
Ak chcete chranit svoje sukromie, mozete sa odhlasit, ak je to mozné.

g fromiva NeuA &penhet
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3. Bezpecné pouzivanie mobilnych zariadeni

3.3. Virusy a trojske kone

Webové stranky / Google / socidlne média

[ Aby ste sa ochranili pred skodlivym softvérom,
nenavstevujte pochybné webové stranky,
ktoré sa vam snaZia predat pochybné aplikacie
s mnozstvom vyskakovacich okien alebo sa vas
pokusaju naldkat na ucast v sutaziach. Cielom
je Casto instalacia Skodlivého softvéru alebo
Spehovanie vasich osobnych udajov.

[ Budte opatrni na socidlnych sietach ako
Facebook a WhatsApp. Nevahajte klikat na
odkazy alebo aplikacie, ktoré vam slubuju
obzvlast poOsobivé vided alebo fotografie,
vyhodné ponuky alebo poukazky.

A

S

SociALL

™ 3ohn Smith

Have you guys seen this? This behavior is
unacceptable. http://www.tinyurl.com/... § § - I
Like - Comment - Share — =
5
®

® M You are missing the plugin to play
this video. Please download the
®

plugin now.
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3. Bezpecné pouzivanie mobilnych zariadeni ©

SociALL
3.3. Virusy a trojske kone

E-mail

Rovnako dolezité je neotvarat prilohy v e-mailoch alebo chatovych spravach od fudi alebo spolo¢nosti, ktoré

nepoznate. Zlocinci ¢asto pouzivaju podvodné e-maily (napriklad falosné faktury), aby sa pokusili ziskat vase

peniaze alebo informacie o vasom ucte — phishing .

v Vzdy skontrolujte e-mailovu adresu odosielatela pred klepnutim na tlacidla
alebo odkazy v

e-mail alebo otvaranie priloh. apd s :
an mich :

an mich ~
Von dpd -
Ihr Paket ist zurtickgestellt. postmaster@nakliyerehberim
Grund: Keine Antwort oder falsche .com.tr

_ Nummer. An nina.hoffer@nowa.at

Datum 23. Juli 2022, 16:41
Nochmal liefern

DPD-Gruppe

nnnnnnnnnnn #iaiart adar falanha

vV Oznatte podvodné e-maily ako spam a okamzite ich vymazte

) Frirriivg A &penhet
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3. Bezpecné pouzivanie mobilnych zariadeni

3.3. Virusy a trojske kone

E-mail
Na registracie, objednavky atd. na internete mdzZete namiesto svojej hlavnej adresy pouzit dodatocnu e-
mailovu adresu. Ak to chcete urobit, vytvorte si bezplatnu e-mailovu adresu u poskytovatelov, ako je Gmail
alebo gmx, kde nie je také otravné, ak je vasa schranka zaplavena pochybnymi e-mailmi.

Zakazdym, ked zadate svoju e-mailova adresu online, zvySujete riziko prijimania
nevyZiadanych, a teda aj podvodnych e-mailov.
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SociALL
3.3. Virusy a trojske kone

Aktualizacia operacného systému a aplikacii

[0 Vo vSeobecnosti by ste mali inStalovat aplikacie iba z Playstore, inak nemozno vylucit, Ze ide o skryty
malveér.

[ Zlocinci vyuZivaju bezpecnostné medzery v operacnych systémoch a aplikdciach na zacatie cielenych
utokov proti svojim obetiam. Pomaha im to, ze mnohi pouzivatelia internetu neaktualizuju svoj softvér.
A to aj napriek tomu, ze uz existuju aktualizacie, ktoré bezpecnostné chyby opravuju.
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SociALL
3.3. Virusy a trojske kone
Aktualizacia operacného systému a aplikacii
Niektoré aplikacie su skutocnymi datovymi Spionmi — budte skepticki, ak napriklad jednoducha aplikacia s

baterkou chce pristup k vasej aktualnej polohe, vaSmu telefonnemu zoznamu atd. Tieto informacie by

nemali byt relevantné pre pouzivanie baterky!

v Vykonaijte pravidelné aktualizacie aplikacii a odstrante aplikacie, ktoré sa uz
nepouzivaju

Za normalnych okolnosti vas operacny systém odosle upozornenie hned, ako su
dostupné aktualizacie

Ak chcete manudlne aktualizovat aplikacie, otvorte PlayStore (Android) alebo AppStore (iOS).

Co-funded by
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SociALL

3.3. Virusy a trojske kone

Manualna aktualizacia aplikacii v obchode PlayStore

Q  NachAppsun.. & (O mn X Google
Fir mich  Top-Charts  Kinder  Kategor MG :fvt:sz;;":;['com © e Updates Verfugbar

10 ausstehende Updates

[ Google-Konto verwalten j

Update verfiigbar

) Alle aktualisieren  Details anse
Apps und Gerat verwalten
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3. Bezpecné pouzivanie mobilnych zariadeni

3.3. Virusy a trojske kone

Pouzivajte antivirusové aplikacie

Na detekciu a odstranenie skodlivého softvéru sa odporuca nainstalovat antivirusovu aplikaciu alebo ju
aktivovat v nastaveniach. To ma tu vyhodu, Ze vSetky procesy je mozné preskimat na pozadi a identifikovat
a eliminovat nebezpecenstva. Vsetky antivirusové aplikacie ponukaju automaticku aktualizaciu, ktoru by ste

urcite mali vyuzit.
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SociALL

3.4. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

Zamknut mobilné zariadenie (aplikacia s nastaveniami)

V Poutitie PIN-hesla, vzoru alebo biometrickych moznosti odomknutia chrani udaje vo vasom
zariadeni mobilné zariadenie.

v Nainstalujte zdmok obrazovky, aby ste ochranili svoje zariadenie pred neopravnenym pristupom
nastavenia a aplikacie.

Pouzivajte silné hesla

v Zabezpecené hesla pozostavaju z kombindcie pismen (najlepsie velkych a malé pismena), Cisla a
Specialne znaky.

V Cim je heslo dlhsie, tym je bezpecnejsie (lepsSie 14 ako 8 znakov).

V Poutite aspon dve rozne: jedno velmi bezpecné heslo na ochranu vasho e-mailu ucet a jeden
alebo viac pre vsetky ostatné aplikacie.

v Pomocou aplikacie spravcu hesiel mozete bezpecne spravovat viacero hesiel a vyhnut sa im
musiet si ich zapamatat.

Co-funded by
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SociALL

3.4. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

Udrzujte svoje osobné pristupové udaje (napr. PIN, hesld) v tajnosti

Bud'te opatrni pri pouzivani verejnych zariadeni

V Ak ste sa prihlasili na konkrétnu webovu stranku (napr. poskytovatel e-mailu,
socialna siet) na

zariadenie niekoho iného, mali by ste sa vzdy odhlasit

V Pri zaddvani osobnych udajov nedovolte cudzim fudom pozerat sa cez vase

Nainstalujte aktualizaciemeno

Aktualizacie prinasaju nové funkcie a odstranuju bezpecnostné medzery, operacny systém vas upozorni, ked

budu dostupné aktualizacie

v Nainstalujte aktualizacie okamzite alebo
v Aktivujte automatické aktualizacie na zariadeni

Co-funded by
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3. Bezpecné pouzivanie mobilnych zariadeni

3.3. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

Skontrolujte povolenia

Aplikacie vyZzaduju r6zne opravnenia (napr.: pristup k mikrofénu, kontaktom, internetu)

v Skontrolujte a prisp6sobte povolenia pre svoje aplikacie

Deaktivujte sluzby
Mobilné zariadenia si moZu vymienat data prostrednictvom roznych sluzieb. Aplikacie dokazu napriklad urcit
polohu a vytvorit profily pohybu cez siete GPS a WiFi.

v Wi-Fi, Bluetooth a GPS aktivujte iba v pripade potreby

) Frirriivg A &penhet
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SociALL

3.3. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

S udajmi vasich pacientov a vasej organizacie narabajte opatrne

v Neprenasajte data cez verejné WiFi siete (napr. Zdravotné aplikacie)
V 7véite GDPR a konajte podla toho

Pravidelné zalohy
Ak stratite svoje mobilné zariadenie, je ukradnuté alebo pokazené, vSetky vase data su prec — pokial si ich
pravidelne nezalohujete.

V Preneste svoje udaje do pocitaca pomocou kabla
V Poutite cloudovd sluzbu na zalohovanie udajov a povolte automaticku synchronizaciu
kritickych udajov/priecinky

Co-funded by
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) Frirriivg A &penhet




3. Bezpecné pouzivanie mobilnych zariadeni ©

SociALL
3.3. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

Pravidelné zalohy
Ak stratite svoje mobilné zariadenie, je ukradnuté alebo pokazené, vsetky vase data su prec — pokial si ich
pravidelne nezalohujete.

V Preneste svoje data do pocitaca cez kabel (USB), nastavenia sa objavia na

obrazovka mobilného zariadenia — umoznuje pristup cez pocitac.

V Pouite cloudovd slufbu na zalohovanie udajov a povolte automatickd synchronizaciu
kritickych udajov data/priecinky (poskytovatelia: Dropbox, Google, Apple, Microsoft,....).
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SociALL
3.3. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

Nainstalujte antivirusovy softvér

v Vzdy aktualizujte antivirusovu aplikaciu, inak nové hrozby nemézu
odhalit a zabranit

Aktivujte ochranu proti kradezi

Neexistuje Ziadna aplikacia, ktora by ochranila vase mobilné zariadenie pred kradezou, no existuju programy,
ktoré vdm ho pomo6zu lahsie ndjst. Tato ,aplikacia proti krddezi“ dokaze na dialku lokalizovat stratené alebo

ukradnuté zariadenie, uzamknut ho alebo dokonca vymazat Udaje. Casto je sU&astou antivirusového

softvéru.

v Nainstalujte alebo aktivujte aplikaciu/funkciu proti kradezi a aktivujte GPS na

zariadeni

V Poznatte si sériové &islo svojho smartfénu (Cislo IMEI).
v pripade kradeze to treba nahlasit policii

) Frirriivg A &penhet
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SociALL

3.3. Tipy, ako zaistit bezpecnost svojich mobilnych zariadeni

Ako zistit sériové Cislo smartféonu (€islo IMEI)

vV Smartfén so systémom Android - Nastavenia - na teleféne
V iPhone - Nastavenia - Vieobecné = Informacie
V Alebo : Zadajte nasledujuci kod na numerickej klavesnici telefénu: *#06#
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3. Bezpecné pouzivanie mobilnych zariadeni

3.5. Uzitocné odkazy

S

SociALL

Tato zbierka odkazov sluzi ako priklad a musi byt upravena v prislusnej partnerskej krajine.

www.saferinternet.at

Tipy a brozury pre rézne cielové skupiny

www.watchlistinternet.at

Informacna platforma o internetovych podvodoch a

podvodnych online pasciach v Rakusku

www.ombudsstelle.at

Bezplatne vam pomoze, ak mate staznost na konkrétnu

spolo¢nost alebo vSeobecny dotaz na online nakupovanie

checkdeinpasswort.de

Zistite, ako si vybrat bezpecné heslo (stranka a zaklad

hodnotenia bezpecnosti z Nemecka)

i’JlHOMESTSKA rhuﬂ
‘N SOCIALNi a.s.
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4.1. Usmernenie pre trénerov

4.2. PowerPointové prezentacie na workshopy

4.3. Materialy pre stazistov

4.4, UCebné materialy (video, odkazy, kvizy, platformy atd")
4.5. GDPR
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