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SPRISTUPNENIE TECHNOLOGII
V SOCIALNEJ STAROSTLIVOSTI PRE VSETKYCH

Téma 1.3. Zaklady online bezpe€nosti a kybernetickej bezpeC€nosti

Financované Eurdpskou uniou. Vyjadrené ndzory su len ndzormi autora (autorov) a nemusia nevyhnutne odrazat’
ndzory Eurdpskej unie alebo Eurdpskej vykonnej agentury pre vzdeldvanie a kultiuru (EACEA). Eurdpska tunia ani EACEA za
ndzory nezodpovedaju.
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Uvod do kurzu
1. Prehlad kurzu

gom j ? v , , s
urz ,7akady online b osti a kybernetickej bezpe€nosti je navrhnuty tak, aby pracovnikom sociélnej

starostlivosti poskytol zakladné vedomosti a zruCnosti na ochranu citlivych tidajov a zaistenie online
bezpecnosti v kontexte ich prace. UGastnici sa nauCia, ako identifikovat’ a zmiernit’ beZné rizika kybernetickej
bezpeCnosti a ako prijat osvedCené postupy a lahko implementovatelné opatrenia pre online

bezpeCnost.

’reCo na tom

_ Xt _
§Nadnérodn§/ vyskum projektu SociALL poukazal na: kyberneticki bezpeCnost ako na mimoriadne délezitu

- a aktualnu tému v kontexte zvySeného rizika kybernetickej bezpeCnosti, obav o zdravie a sikromie a integritu
osobnych udajov. Nasobenie kybernetickych Utokov vo i zranitel'nym organizdcidm zdravotnych a socidlnych
- sluZieb, ako ukdzali nedavne viny ransomvéru na eurépske nemocnice, si vyZaduje zvySenu pozornost

- a vedomosti.
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Uvod do kurzu

2. Cielova skupina
Pre koho je kurz ur€eny?

Prakticky akykolvek profesionalny pracujtci v sektore starostlivosti mo6ze nasledovat tento kurz, krdZze kazdy je
pomocou digitalnych nastrojov denne vystaveny kybernetickym rizikdm. Kurz vacSinou pozostava z vysvetleni,
tipov a osvedCenych postupov, ktoré mozu byt pre va€Sinu z nich aplikovatelné individualne a bez délezitych
technickych zruCnosti . Va€Sina tohto obsahu méze sluzit pracovnikom v ich profesijnom Zivote, ale m6Zze sa

vztahovat' aj na ich osobné pouzivanie digitdlnych nastrojov .

Modzem to nasledovat™?

éTento uCebny plan je prispdsobeny kazdému odbornému pracovnikovi a poskytuje skor zakladné, uZitoCné
navody a usmernenia ku kybernetickej bezpeCnosti a online bezpeCnosti. Kazdy Clovek, ktory je vo svojom
profesiondlnom Zzivote zvyknuty pouzivat digitalny nastroj, je preto schopny tento kurz sledovat, porozumiet’
muauBitsazneno.

¥ sopeersa A épenhet
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Uvod do kurzu 1§

3. Ciele kurzu

Co sa mdézem z kurzu naucCit’?

[0 Pochopit’ délezitost’ kybernetickej bezpecnosti a [ Uplatiovat I'ahko implementovatel’né opatrenia pre
online bezpecnosti ochranu udajov a online bezpecnost’
0 Porozumiet rizikdm a najbeznej$im hrozbam 0 VyuZivat uzito¢né zdroje, nastroje a celosvetovo

0 Pochopit Pudsky faktora pri kybernetickych atokoch uznavan¢ osvedcené postupy pre zvysenie bezpe€nosti

- Na konci Skolenia budu uCastnici a ich organizacia schopni zlepSit':

0 Online bezpecnost’ vo svojich prevadzkach 0 Skolit’ a radit’ svojim kolegom v tejto zaleZitosti, aby
vytvorili bezpecnejSiu organiza¢nu kulturu

-0 Identifikovat’ a riesit’ rizika kybernetickej bezpe¢nosti
0 Odovzdat ticto poznatky zranitePnym pacientom/ :
klientom, ak ich pracovnici socialnej starostlivosti vnimaju:
ako riziko :

0 Zmenit procesy, ktoré ich robia zranitePnymi voci
bezpefnejSim procesom
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1. Skolenie: Zaklady kybernetickej bezpeCnosti a online
bezpeC€nosti
1. Délezitost kybernetickej bezpeCnosti a online bezpeCnosti.
2. Pochopenie zodpovednosti pracovnikov starostlivosti za integritu Udajov pacientov/klientov.
3. Cudské chyby a nedbanlivost su hlavnymi vstupnymi dverami pre kybernetickd kriminalitu.
4, Co mdZeme urobit? Identifikujte a lieSte ludskd zranitelnost.
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1. Zaklady kybernetickej bezpe&nosti a online bezpeénosti ©
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1.1. Dolezitost kybernetickej bezpeCnosti a online bezpeCnosti

Kyberochrana nie je Kyberochrana je trojita Kybernetické utoky su

len médne slovo ochrana novou kriminalitou
Je to Stit, ktory nas chrani pred V sektore starostlivosti je ulohou Ako ukazala nedavna vina ransomware
réznymi online rizikami vratane kybernetickej bezpe€nosti chranit utokov na vykupné na zariadenia
krddeze identity, finanCnych jednotlivych odbornych pracovnikov, zdravotnej a socialnej strarostlivosti
podvodov, kradeZe osobnych udajov, ich organizacie a ich pacientov/ (nemocnice, domovy dochodcov atd'.),
kybernetickych utokov zneschopfujuci klientov. kybernetické utoky su Coraz viac
organizaciu ako celok a pod. nebezpeCnejSie a ohrozuju sektor

Y sonterss A &penhet

starostlivosti.

Zaver: NebezpeCenstvo kyberkriminality nebolo nikdy také existenCné . NaSa zavislost’ od digitalnych nastrojoch vo

vSetkych aspektoch Zivota z nds robi zranitelné ciele, pokial nepodnikneme Ziadne kroky na zaistenie naSej digitdlnej
bezpeCnosti.
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1. Zaklady kybernetickej bezpe&nosti a online bezpeénosti ©

SociALL

1.1. Dolezitost kybernetickej bezpeCnosti a online bezpeCnosti

Niekolko udajov z ,, Trendy kybernetickych Utokov: Sprava z polovice roka 2022 “ ukazuje, Ze nebezpeCenstvo je skutoCné.
Len v roku 2022:

+42 9 L , v :
42 % Kybernetické utoky na zdravotnicke PoruSenie udajov v sektore zdravotnej

zariadenia vzrastli 0 42 % starostlivosti znamenalo priemerné

v porovnani s predchadzajucim obdobim . celkové naklady 10,10 mil. americkych
10 mil. S dolarov na jeden incident.

Zdravotnicke organizacie tyzdenne 1 zo 42 zdravotnickych organizacii sa
zaznamenali 1 426 (zdokumentovanych) v tretfom Stvrtroku 2022 stala obet'ou
1426 utokov po celom svete 1/42 utoku ransomvéru.

Zaver: Nebezpe€enstvo kyberkriminality nebolo nikdy také existenCné. NaSa zavislost’ od digitalnych nastrojoch vo vSetkych

aspektoch Zivota z nds robi zranitelné ciele, pokial nepodnikneme Ziadne kroky na zaistenie naSej digitdlnej bezpeCnosti.
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1.2. Pochopenie zodpovednosti odbornych pracovnikov v starostlivosti za integritu Gdajov pacientov/ klientov

' ‘ Dovera je zdkladnym kamefom a zdkladom vztahu medzi odbornym pracovnikom a pacientom/klientom.
5”‘ Ustrednou suCastou tejto dovery je schopnost’ zodpovedne zaobchddzat s citlivymi a osobnymi informaciami
.
’ pacientov/klientov a chranit’ich.

Udaje o pacientoch/klientoch tvoria pokladnicu osobnych a Gasto citlivych informacii.

Profesiondlom v oblasti starostlivosti je zverené velké mnoZstvo osobnych
a zdravotnych Udajov, ktoré moéZu zaujimat rozne zainteresované strany, ako
su spoloCnosti predavajuce produkty, podvodnikov, ktori hfadaju lahké obete,

alebo osoby so zlymi umyslami akéhokolvek druhu.

Co je déleZitejSie a bez ohladu na ich hodnotu, tieto Gdaje su osobné a
sukromné. Profesionali v oblasti starostlivosti nesu velku zodpovednost za ich

zachovanie a dlhuju to pacientom, ktori im zverili svoje udaje.
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1. Zaklady kybernetickej bezpe&nosti a online bezpeénosti ©
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1.2. Pochopenie zodpovednosti odbornych pracovnikov v starostlivosti za integritu Gdajov pacientov/ klientov

Hoci digitdlne spracovanie udajov o pacientoch/klientoch ulahCilo Zivot odbornym pracovnikom
a zvySilo ich efektivitu, predstavuje zranitefnost a novu oblast’ ochrany.

A ¢o GDPR? HIPAA?
Zakonné povinnosti zabezpeCit' minimdlnu ochranu a iniciovat pohyb. Odborni pracovnici by vSak nemali

prijimat’ opatrenia na ochranu udajov len preto, aby dodrZiavali tieto povinnosti: ich etickou povinnost’ou je

chranit dostojnost’ a sukromie pacientov.

Ochrana udajov presahuje ramec dodrziavania zakonnych povinnosti.
Odborni pracovnici si musia uvedomit’, aky vplyv méze mat’ poruSenie udajov, a pochopit vahu a délezitost’
ich zodpovednosti. Dévera ich pacientov zavisi od tohto uvedomenia si a rovnako aj moralny zavazok

odbornych pracovnikov chréanit svojich pacientov/klientov.

Co-funded by
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1. Zaklady kybernetickej bezpe&nosti a online bezpeénosti ©

SociALL
1.3. Ludské chyby a nedbanlivost su hlavnymi vstupnymi dverami pre kybernetickd kriminalitu

PocCitaCovi zloCinci vyuZivaju Fudské chyby a nedbalost’. Tie predstavuju najjednoduchS$iu branu a rovnaju sa tomu,
I ak po opusteni zariadenia socialnych sluZieb v noci nechate dvere dokoran otvorené, bez dozoru.

Hackovanie softvéru a databdz vyuzivanim ich technickych zranitelnosti existuje, ale je velmi zriedkavé
a predstavuje len malu Cast’ kybernetickych utokov. Vo va€Sine pripadov pocCitaCovi zloCinci jednoducho vojdu
dverami, ktoré ludia ponechali otvorené — €i uz v dosledku chyb alebo nedbanlivosti—, aby ziskali

neopravneny pristup a kompromitovali citlivé informacie.

»,Som opatrovatel’ka, nie poCitaCovy expert. Preco by som sa mal starat’?"
Takmer pri vSetkych kybernetickych Utokoch, ktorych sa v poslednom Case stalo svedkom sektor starostlivosti (phishing,
ransomware atd’.), nebol hlavnou pri€inou poruSenia chybny antivirus, slaby softvér alebo neoptimalna technicka

architektura: tieto utoky takmer neustéle vyuZzivaju Pudské chyby, Casto od samotného odborného personalu.

Co-funded by
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1. Zaklady kybernetickej bezpe&nosti a online bezpeénosti ©
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1.4. Co mdZeme urobit? Identifikujte a lieSte fudsku zranitelnost

‘% Kyberneticka bezpe€nost’ v sektore starostlivosti nie je len o individualnom Usili — chyba jedného ovplyviuje vSetkych

k\vi ostatnych. Ide o kolektivnu zodpovednost’, informovanost’, implementaciu osved€enych postupov a Skoleni.

Kybernetickd bezpeCnost' je inStitucionalne zloZitd otdzka, pretoze chyba jedného ovplyvnuje vSetky (ako napriklad
ransomware, ktorého obet'ou sa stali mnohé nemocnice). Kvoli tejto vSezahrnujucej povahe je kyberneticka bezpeCnost

o zlepSovani kolektivnej obrany proti kybernetickym hrozbam, a nie len o zlepSovani individualneho spravania.

Znamena to kolektivne usilie o zvySenie povedomia, zvySenie zodpovednosti a vlastnictva, vzdelavanie zamestnancov

o kybernetickych hrozbach, kolektivne prijatie a uplathovanie procesov, ktoré integruju osved€ené postupy atd.

Na individualnej trovni kybernetickd bezpeCnost neznamend len reSpektovanie protokolov a procesov, ale aj pochopenie
postavenia Cloveka ako aktéra kybernetickej bezpe€nosti inStittcie, Co znamena kritické myslenie a zvySovanie povedomia

o nebezpeCenstvach, prispevok k Skoleniam alebo mentoringu a aktivne zapojenie a vlastnictvo.

Co-funded by
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1. Zaklady kybernetickej bezpe&nosti a online bezpeénosti ©

SociALL

1.4. Co mdZeme urobit? Identifikujte a lieSte fudsku zranitelnost

0

Kyberneticka bezpe€nost’ je neista veda: k naruSeniam stale dochadza v dobre chranenych a vzdelanych

Strukturach. Organizacie by nemali zanedbavat’ ndpravné opatrenia a pripravenost’ v pripadoch poruSenia.

Dokonca aj so zlepSenym pristupom ku kybernetickej bezpeCnosti, lepSimi procesmi, vzdelanejSim personalom
a pod. moZze stale dochadzat' k naruSeniu udajov a kybernetickym Utokom, aj ked podstatne menej Casto. 100 %
ochrana neexistuje, a preto je pre zariadenia socidlnej starostlivosti kluCové, aby mali zavedené kompletné
stratégie, ktoré je mozné v pripade poruSenia bezodkladne zaviest, a aby boli pripravené na krizovy

manazment, protiakciu, obnovenie kontroly a zniZenie dopadov.

Tieto stratégie by sa vSak mali skor rozvijat' na Grovni technickych timov a mali by zahfnat konkrétnejSi
technicky obsah . Napravné opatrenia a pripravenost ako také nie st suCastou tohto u€ebného planu, hoci su

absolutne nevyhnutné pre akukolvek zariadenie sociadlnej starostlivosti.
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2. Skolenie: Prehl'ad najéastejSich hrozieb

S .
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Ochrana pacientov/klientov
Phishingové utoky
Skodlivy softvér
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2. Prehl’'ad najCastejSich hrozieb
2.1. Ochrana pacientov/klientov

Online hrozby sa mézu zamerat’ a poSkodit’

Najma urCité kategérii pacientov/klientov hrozi

Individualni Organizacie Pacienti/ vacCSie riziko, Ze sa stanu obetami kybernetickych
zamestnanci zdravotnej a socidlnej klienti utokov, k tejto kategorii patria napr. izolovani
starostlivosti starSi jednotlivci.

Odborni pracovnici m6zu chranit’ svojich pacientov/klientov, ked’ odhalia online rizika pre ich bezpe€nost’ tymito sposobmi

Pozorovat’ Diskutovat’ a pytat sa Identifikovat Upozornit'ich na Vzdeldvat ich
online spravanie na ich online Zivot potencialne rizikd identifikované o bezpe&nosti
klientov/pacientov v ich online spravani

Co-funded by
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2. Prehl’'ad najCastejSich hrozieb

2.2. Phishingové utoky

S
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Phishingové utoky su podvodné pokusy ziskat’ citlivé informacie vydavanim sa za doveryhodné subjekty.

V sektore starostlivosti m6zu mat phishingové utoky va€Sinou nasledovnu formu:

Obchodné kompromitujuce podvodné e-maily (,,lov velryb*)

Sofistikované utoky zamerané na oklamanie zamestnancoy,
aby previedli finan¢né prostriedky alebo odhalili citlivé
informacie.

Tieto podvody sa Casto spustaju e-mailom na finanCnom alebo
uctovnom oddeleni tym, Zze sa vydava za veducich
pracovnikov na vysokej urovni alebo poverenych zamestnancov.

Tieto phishingové e-maily zvyCajne pozaduju naliehavé platby,
zmeny v detailoch dodavatela alebo citlivé informacie

o zamestnancoch, ktoré su v hierarchickom vzt’ahu medzi
odosielatelom a prijemcom.

¥ JIHOMESTSKA r q

From: CEO@acmecorp.com
To: Jane@acmecorp.com

Subject: Urgent

| need you to initiate a wire transfer in the sum of $45,250 to the
account below. | am boarding a flight and this needs to be done right
now. Can you please get this done? Send confirmation of the transfer
immediately.

Thanks Zdroj: Proofpoint
Q v/ Odosielatel pouZiva vySSie hierarchické postavenie
v/ Pocit naliehavosti — nie je €as na kontrolu / protest
) v/ Odosielatel nesmie telefonovat), iba pisat
NAVODY oy sfal§ované meno domény odosielatela e - mailu

Co-funded by
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2. Prehl’'ad najCastejSich hrozieb

2.2. Phishingové utoky
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Phishingové utoky su podvodné pokusy ziskat’ citlivé informacie vydavanim sa za doveryhodné subjekty.

V sektore starostlivosti m6zu mat phishingové utoky va€Sinou nasledovnu formu:

Phishingové utoky pre ziskanie povereni

Phishingové utoky pre ziskanie povereni sa zameriavaju
na kradez pouzivatel'skych mien, hesiel a inych
prinlasovacich udajov s ciefom ziskat neopravneny
pristup k systémom starostlivosti. Tieto podvody Casto
pouzivaju presvedcivé repliky legitimnych
prinlasovacich stranok, ako su portaly EMR alebo
intranetu.

Utoénici posielaju phishingové e-maily alebo nasmeruju
obete na skodlivé webové stranky, kde zadaju svoje
prinlasovacie udaje, €¢im nevedomky poskytnu
pocitacovym zloCincom kluce k citlivym udajom svojej

organizacie.
uA

JX’MHOMESTSKA
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Microsoft account password change ~ Inbox

Support <support@msupdate.net>
tome ~

Microsoft account

Your password changed

Your password for the Microsoft account ethan@hooksecurity.co was changed.
If this was you, then you can safely ignore this email.

Security info used:

Country/region: United States
Platform: i0S

Browser: Safari
IP address: 77.196.86.10

If this wasn't you, your account has been compromised. Please follow these steps:

1. Reset your password.
2. Review your security info.

3. Learn how to make your account more secure.
You can also opt out or change where you receive security notifications.

Thanks, Zdl’OjZ
Zabezpecenie

The Microsoft account team

dpenhet

NAVODY

Q

v/ SfalSovany nazov
domény odosielatela
e-mailu (napr.
@msupdate.net)

v/ 0dliSny dizajn e-mailu
VvV porovnani s beznymi
e-mailami spoloCnosti

¢ Ziadost o reakciu na
nieco, €o ste neurobili
(napr. doruCenie balika,
ktory ste si neobjednali).
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2. Prehl’'ad najCastejSich hrozieb

2.2. Phishingové utoky
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Phishingové utoky su podvodné pokusy ziskat’ citlivé informacie vydavanim sa za doveryhodné subjekty.

V sektore starostlivosti m6Zu mat’ phishingové Utoky va€Sinou nasledovnu formu:

Phishingové e-maily obsahujuce skodlivy softvér

Phishingové e-maily obsahujuce skodlivy softvér su navrhnuté tak,
aby oklamali prijemcov, aby si stiahli a spustili Skodlivy softvér.
Tieto e-maily Casto obsahuju infikované prilohy alebo odkazy na

napadnuté webové stranky.

Zdravotnicke organizacie su obzvlast’ zranitelné vocCi malvérovym
utokom, pretoze uspesSné narusenia mozu ohrozit zaznamy pacientov,
narusit’ operacie alebo dokonca ohrozit’ zivoty.

NAVODY (umiestnenim kurzora my$i na odkaz zobrazite adresu URL)

JK’MHOMESTSKA
SOCIALNi a.s.

v

Pravopisné, gramatické a interpunkCné chyby

Important: Your Password will expire in 1 day(s) Inbox X

MyUniversity 12:18 PM (50 minutes ago)

0 me
Dear network user,

This email is meant to inform you that your MyUniversity network password
will expire in 24 hours.

Please follow the link below to update your password
myuniversity.edu/renewal

Zdroj: Imperva

¢ Y
Thank you
7 MyUniversity Network Security Staff

>
MY UNIVERSITY

v/ Hrozba (napr. zablokovany ucCet) alebo pocit naliehavosti

v Odkazy v tele e-mailu, ktoré presmerujd na neoGakavané stranky¥’  Prilohy, ktoré ste si nevyZiadali / nespustili

N

[

dpenhet

v/ NezvyCajna Ziadost, ton alebo pozdrav
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2. Prehl’'ad najCastejSich hrozieb
2.2. Phishingové utoky

Phishingové utoky su podvodné pokusy ziskat’ citlivé informacie vydavanim sa za doveryhodné subjekty. V

sektore starostlivosti m6zu mat phishingové utoky vacSinou nasledovnu formu:

Vishing a smishing utoky <'Zdroj_ NatwestUK | & (339)368-7501 O W Q
Vishing (prostrednictvom hlasovych sprav alebo %Me day 08:58 Zdroj: Devfuzion
telefonatov) a smishing (prostrednictvom SMS) mbze We have identified =
) : ¢ Al 2 s some unusual activity Dear valued Netflix user. The
byi.: re.allzov’any’ktorykolvek z predChadzanCICh Lo on your online banking. monthly automatic payment failed.
phishingovych utokov. Jednoducho nahradia klasicky Please log in via http:// To avoid services suspension
_ TNy leaiAy : : bit.do/dg3W, to secure and restore acces join us at :
et??n inym komunikacnym prostriedkom (SMS, volanie VB GocaLint netflixhel l : !
ata.).
. Vishing | . Smishing
v/ Urgentny ton: podvodnici vyuZivaju strach alebo paniku
Q v/ Ziadost o déverné alebo osobné informacie v/ Nezndme Cislo, nie je uvedené na internete
NAVODY v/ Predstierany volajuci: vaCSina organizacii, ktoré podvodnici ¢/ NavStivte webovu stranku predstieraného odosielatela —
predstieraju, Ze ich zastupuju, beZne netelefonuju napr.: banky na svojich strankach piSu, Ze neposielaju SMS
zakaznikom. v/ Kontaktujte priamo zdkaznicky servis spoloCnosti
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2.2. Phishingové utoky

Phishingové utoky su podvodné pokusy ziskat’ citlivé informacie vydavanim sa za doveryhodné subjekty.

Niekolko udajov z roku 2022 ukazuje, aky rozSireny, sofistikovany a nebezpecCny je phishing (Zdroj: Stationx.net

)

3,4B

fgﬁuHOMESTSKA

36%»

84 %
3 %

SOCIALNI a.s.

Phishing je najbeznejSou formou pocitacovej kriminality. Odhaduje sa, Ze 3,4 miliardy
e-mailov denne su phishingové utoky odoslané pocitaCovymi zloCincami. Je to viac ako bilién
phishingovych e-mailov ro€ne .

Odcudzenie identity e-mailov predstavuje 1,2 %
odhadom 1,2 % celkovej e-mailovej prevadzky
na celom svete.

36 % vsSetkych poruseni
udajov zahfia phishing.

\

g g as
84 % organizacii bolo v roku 2022 Priemerna miera kliknuti na

C|e!orr] aspon jedného pokusu o ohishingovt kampari je 17,8 %. 17,8 %
phishing.
V priemere 3 % zamestnancov klikne na Skodlivy odkaz v ramci phishingoveho ®
e-mailu. dh
[+
euQ apenhet tho Europoan Usior



https://www.stationx.net/phishing-statistics/#:~:text=An%20estimated%203.4%20billion%20emails,of%20all%20email%20traffic%20globally.
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2. Prehl’'ad najCastejSich hrozieb
2.2. Phishingové utoky

Phishingové utoky su podvodné pokusy ziskat’ citlivé informacie vydavanim sa za doveryhodné subjekty.

Niekolko udajov z roku 2022 ukazuje, aky rozSireny, sofistikovany a nebezpecCny je phishing (Zdroj: Stationx.net

)

32,4 % 95 % + 350 %

vSetkych kybernetickych nevyskolenych zamestnancov uspesnych poruseni su malé organizacie maju o 350 % vys$Siu
utokov sa zacina mozu napadnut priamo spésobené pravdepodobnost, ze sa stanu teréom
phishingovym e-mailom phishingové podvody Ffudskou chybou phishingu, nez vacsie organizacie
l
0,1 % zo vSetkych e-mailovych phishingovych utokov je zodpovednych za 66 % vSetkych poruseni
0,1% 66 %

(zvyCajne cielené, personalizované ,spear-phishing“ utoky)
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Skodlivy softvér je zastreSujlci pojem zahffiajuci rozne typy $kodlivého softvéru uréeného na naruenie, poSkodenie alebo

ziskanie pristupu k poCitaCovym systémom, sietam alebo zariadeniam. V sektore starostlivosti ma malvér vacSinou podobu:

Virusy

Virusy su Skodlivé programy, ktoré infikuju iné subory
alebo softvér v pocitaci a replikuju sa pri spusteni
infikovanych suborov. M6zu spdsobit poSkodenie
udajov, softvéru a hardvérovych komponentov.

Napriklad phishingové e-maily alebo SMS obsahujuce
Skodlivy softvér mézu pouzivatelov oklamat, aby klikli
na odkazy alebo stiahli inflkované subory. Tieto
infikované subory alebo odkazy budu ,aktivované® az po
kliknuti pouzivatela, preto je potrebné byt opatrny pri
prijimani nevyziadanych e-mailov.

X JIHOMESTSKA

A nonesrs A

Viruses found (5)

A POZOR

Mnohé podvody vyuZivaju
vas strach z virusov na to,
aby vas nakazili: ak
vyskakovacia sprava
antivirusu, ktory nemate,
signalizuje potencialnu
infekciu vaSho zariadenia a
ponuka rieSenie kliknutim na
tlaCidlo alebo zavolanim na
Cislo, nereagujte, velmi dobre
to moze viest k spusteniu
virusu.

DELETE VIRUSES

@ Google Chrome

UA McAfee: Virus Found (3)
Click Here To Renew

RSad  mreaynewxyz

Zdroj: komunita Microsoft
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2. Prehl’'ad najCastejSich hrozieb
2.3. Skodlivy softvér

Skodlivy softvér je zastreSujlci pojem zahffiajuci rozne typy $kodlivého softvéru uréeného na naruenie, poSkodenie alebo

ziskanie pristupu k poCitaCovym systémom, sietam alebo zariadeniam. V sektore starostlivosti ma malvér vacSinou podobu:

Trojske kone a = - =a
John Smith

Trojske kone alebo trojske kone su malvéry, ktory sa s it et

vydava za legitimny softvér. Oklamu pouzivatelov, aby si ecspebe tpmmnien” - Sesly -I

ich nainstalovali, Casto tak, ze sa javia ako neskodné ke Comment Share N = %

’ TR . v , AV ’u =4 /
subory alebo aplikacie. Po nainstalovani mézu tréjske kone , , /]
vykonavat rézne Skodlivé Cinnosti, ako napriklad kradnut
citlivé udaje, upravovat informacie alebo poskytovat oy | rovaremising e pusintopiy

4 . 4 f XA T L& LA 4 plugin now.
nec’)?favr)eny prllstup }thcnlkor_n. T!‘Ojske kone’ su gasto i
spustané phishingovymi e-mailami alebo spravami. =
Zdroj: Research Gate n
v/ PoCitaC beZi pomalSie ako zvyCajne. v Casté vyskakovacie okna.
¢/ Na zariadeni sa zobrazuju neautorizované aplikacie. v/ Niektoré aplikacie sa nespustia.
NAvoDy ¢/ Casté pady a zamfzanie zariadenia. v/ Casté preruSovanie internetového pripojenia.
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2. Prehlad najéastejSich hrozieb 1§
2.3. Skodlivy softvér

Skodlivy softvér je zastreSujlci pojem zahffiajuci rozne typy $kodlivého softvéru uréeného na naruenie, poSkodenie alebo

ziskanie pristupu k poCitaCovym systémom, sietam alebo zariadeniam. V sektore starostlivosti ma malvér vacSinou podobu:

: [ | Ooops, your files have been encrypted! Engish v
Ransomwares ™ e

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
B our decryption service.

2012017 00:47:55

Ransomveér je typ Skodlivého softvéru, ktory Sifruje subory v

pocitaCi alebo zariadeni obete, Cim ich znepristupni, kym PRI .... o0 v, e

nebude zaplatené vykupné. Ransomvérové Utoky zvycaine (ISR o
vyZaduju platbu v kryptomene a mozu sposobit znadné |~ s
financéné straty a straty idajov. T MD’“I:'ﬂ"‘”“’“"‘
Nemocnice a zdravotnicke zariadenia, ktorych systémy su e
Zivotne dolezité pre ich fungovanie, boli giastoéne zasiahnuté. _ s loioio et
V roku 2022 bolo 66 % nemocnic v USA ciefom (nie vzdy Zdroj: Healthcare IT
obetou) ransomvéroveho utoku. Organizacie v sektore News

zdravotnictva zaplatili vykupné v priblizne 61 % pripadov

ransomveru v roku 2022,

Xa N ) o
8 Flciiig A apenhet
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Skodlivy softvér je zastreSujlci pojem zahffiajuci rozne typy $kodlivého softvéru uréeného na naruenie, poSkodenie alebo

ziskanie pristupu k poCitaCovym systémom, sietam alebo zariadeniam. V sektore starostlivosti ma malvér vacSinou podobu:

Worms

Cervy su samostatné malvérové
programy, ktoré sa replikuju v
sietach a zvyCajne vyuzivaju
zranitelné miesta v operacnych
systémoch alebo sietovych
protokoloch.

MoZzu sa rychlo Sirit' a spdsobit
pretazenie siete alebo
vykonavat iné Skodlivé Cinnosti.

A

éX’JMOMESTSKA
SOCIALNi a.s.

Spywares

Spywares su navrhnuté tak, aby
tajne monitorovali a
zhromazdovali informacie

o aktivitach pouzivatela na jeho
pocitali alebo zariadeni.

Mb&zu sledovat’ stlacenie
klavesov, zachytavat’ snimky
obrazovky, zaznamenavat’ zvyky
prehliadania a kradnut' citlivé
informacie, ako su hesla a
financné udaje.

dpenhet

Addwares

Adwarres su nechcené softveéry,
ktoré zobrazuju reklamy, Casto
vo forme kontextovych reklam
alebo presmerovani prehliadaca.

Hoci adware nie je vo svojej
podstate Skodlivy, mbéze znizit’
vykon systému, ohrozit
sukromie pouzivatelov a viest k
d’alsim infekciam, ak sa
neodstrani.

Co-funded by
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2. Prehl’'ad najCastejSich hrozieb
2.3. Skodlivy softvér

Skodlivy softvér je zastreSujlci pojem zahffiajuci rozne typy $kodlivého softvéru uréeného na naruenie, poSkodenie alebo

ziskanie pristupu k poCitaCovym systémom, sietam alebo zariadeniam. V sektore starostlivosti ma malvér vacSinou podobu:

Keyloggery Botnety Backdoors
Keyloggery su typom spywaru, Botnety su siete napadnutych Zadné vratka su skryté vstupne
ktory zaznamenava stlaéenia poéitadov alebo zariadeni body alebo zranitelné miesta
klavesov zadanych kontrolovanych utoénikmi. umyselne vytvorene utocnikmi v
pouzivatelom a zachytava citlivé L softveri alebo systemoch, co
informacie, ako st hesla . Botnety m6zu byt pouzité na umoziuje neopravneny pristup
pouzivatel'ské mena a vykonavanie distribuovanych pre buduice zneuzitie alebo
utokov typu denial-of-service kontrolu.

drobnosti o kreditnych
POATobnost o kreditnyc (DDoS), odosielanie spamovych

kartach . | leb Kona . Tieto zadné vratka umoznuju

e v s oA g-malvov a.e ,0 vy oln’avame utoCnikom tajne a na dial’ku

UtoCnici mézu pomo’c,ou ’ inych slfodllvych’aktlwt bez orevziat kontrolu nad zariadenim,

.keylogge.rov ukradnut osobné vedomia viastnikov. instalovat daldi malvér,

!gforméCle a spachat kradez zaznamenavat' stlacenia klavesov
entity.

Co-funded by
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2.3. Skodlivy softvér

Tieto r6zne typy malvéru su Casto kombinované v rdmci jedného programu alebo suboru.

Niekolko udajov z roku 2022 ukazuje, aké rozSirené, sofistikované a nebezpeCné su malvéry (Zdroj: Getastra.com )

Denne sa zisti 560 000 novych kusov Skodlivého softvéru . V su€asnosti existuje viac ako
1 miliarda Skodlivych programov.

1 bilion
Kazdu minutu sa 4 spoloénosti stanu obetou ransomvérovych utokov. Sektor starostlivosti je
najviac cieleny a ten, ktory plati vykupné najviac. Priemerné naklady na ransomveérovy utok su
4,5 miliona 4,54 miliénov dolarov.
dolarov
V pripade ransomvérovych incidentov sa len 50 % organizacii, ktoré zaplatili vykupné, podarilo
ziskat svoje udaje spat’. 64 % organizacii, na ktoré sa zamerali utoky ransomveéru, boli skutoCne
50 % infikované.
Za posledné desatroCie doSlo k 87 % narastu infikovania Skodlivym softvérom. Trojske kone
tvoria 58 % vSetkého pocitaCoveého malvéru. Odhaduje sa, Ze naklady na pocitacovu kriminalitu v

+87 % roku 2023 dosiahnu 8 bilionov dolarov.

Y sonterss A &penhet
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2. Prehl’'ad najCastejSich hrozieb

2.4. Socidlne inZinierstvo

Socialne inZinierstvo sa vztahuje na pouzivanie socialnej taktiky na vyuZitie dévery, nedbalosti alebo nevedomosti
zamestnancov na ziskanie dévernych informdcii. Zatial Co phishingové a malvérové utoky Casto vyuZzivaju tieto zranitelnosti a
prekryvaju sa so socidlnym inZinierstvom, Cisté socidlne inZinierstvo priamejSie vyuziva socialne taktiky a moze zahfnat”

From: UDEL HR <hremployeepayroll@udel edu>

Spear phlshlng Date: August 13, 2015 at 12:48:29 PM EDT

To: <\
Subject: Your August 2015 Paycheck

Spear phishing je cielena forma phishingu, ktora prispésobuje
utok konkrétnym jednotlivcom alebo organizaciam.

P

{&)) UNIVERSITY of DELAWARE

Hello,

Utoénici zhromazd'uju informacie o svojich ciefoch zo N _ .
., , e . , , , e, . e assessed the 2015 payment s_tructure as provided for under the terms of employment and discovered that
socialnych médii, verejnych databaz alebo predchadzajucich You are due for & salary raise starting August 2015.
interakcii, aby si prispdsobili phishingové e-maily a zvysili B e
pravdepodobnost uspechu.

Access the documents here

Seevar phlshlng spravy njozu ob’sqhoyat malvér roz’nehov’fypu, . Zdroj: Wordpress na UD
moZu priamo pozadovat osobné udaje (napr. telefonne Cislo na i

vyrieSenie ,naliehavej zalezitosti“), Ziadat o zaplatenie faktury Universiy of Delaware

atd.

Y sonterss A &penhet

Co-funded by
the European Union



https://sites.udel.edu/threat/files/2015/08/2015-08-13_1459-29g9hzh.png
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Socialne inZinierstvo sa vztahuje na pouzivanie socialnej taktiky na vyuZitie dévery, nedbalosti alebo nevedomosti

zamestnancov na ziskanie dévernych informdcii. Zatial Co phishingové a malvérové utoky Casto vyuZivaju tieto zranitelnosti a

prekryvaju sa so socidlnym inZinierstvom, Cisté socidlne inZinierstvo priamejSie vyuziva socialne taktiky a moze zahfnat”

Pretextovanie

Pretextovanie zahffia vytvorenie vymysleného scenara
alebo zamienky na manipulaciu jednotlivcov, aby prezradili
doverné informacie alebo vykonali konkrétne akcie.

Utoénici sa asto vydavaju za déveryhodné subjekty ,
ako su pracovnici IT podpory, policajti alebo veduci
pracovnici spoloCnosti, aby ziskali doveru ciela a ziskali
citlivé informacie. Podvody so zamienkou mézu mat’ velmi
podobné vysledky ako akykolvek typ phishingového
podvodu, vyZiadanie platby, kradez povereni alebo
osobnych udajov atd.

JK’MHOMESTSKA

SOCIALNI a.s.

N

[

From: Canadian Anti-Fraud Centre <no-reply@antifraudcentre.ca>

Sent: July 15, 2022 4:34 PM

To: )

Subject: CAFC Fraud Complaint Intimation Zd roj. IT World
€anada

Canadian Anti-Fraud Centre - Fraud Reporting System
Complaint ID for reference is: 2022-82750

A Fraud Complaint with your Personal Information has been provided to the CAFC. The details of your circumstances
have been added to a national fraud database for information purposes and may be shared on a priority basis for the
purposes of investigation and disruption of criminal activities.

Please find the details of the Complaint here https://mountainbuffalo-
my.sharepoint.com/:u:/g/personal/admin_mountainbuffalo_onmicrosoft_com/EefékjrkSkhitGYHTUhIRBABdZgkoil-
ubupt3XioXE_xQ?e=CwilepQ

If you need to update your file you will need to call our toll free number at 888-495-8501 (North America Only) or 705-
495-8501 .

Attention: Please be aware that the CAFC is not a criminal investigative agency, we are a central repository for fraud
data. . If you are currently being victimized please contact your local police service immediately for assistance. If you're
already a victim and wish to have follow up from the police, or require a file number for insurance purposes, you will
need to contact your local police service to file a complaint.

dpenhet
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Socialne inZinierstvo sa vztahuje na pouzivanie socialnej taktiky na vyuZitie dévery, nedbalosti alebo nevedomosti

zamestnancov na ziskanie dévernych informdcii. Zatial Co phishingové a malvérové utoky Casto vyuZivaju tieto zranitelnosti a

prekryvaju sa so socidlnym inZinierstvom, Cisté socidlne inZinierstvo priamejSie vyuziva socialne taktiky a moze zahfnat”

Navnady

Navnady sa spoliehaju na zvedavost’ alebo
chamtivost’ jednotlivcov, aby ich nalakali na
stiahnutie Skodlivych suborov alebo navstevu
napadnutych webovych stranok. Utoénici ponukaju
lakavé navnady , ako je napriklad stahovanie
bezplatného softvéru, stahovanie filmov alebo
darCekové karty, ktoré obsahuju malveér alebo pri
pristupe vedu k phishingovym strankam.

Zranitelné miesta pouzivatela a zvysit

;gjﬁgmeﬁs hodnost odrﬂelatﬁa.
. SOCIALNi a.s. HL

Dear user, congratulations!

We want to thank you for being a loyal Google India user! Your IP address-as been randomly
selected to receive a FREE Apple iPhone X.

From time to time we select a handful of Google users to give them the opportunity to receive valuable gifts from
our partners and sponsors. This is our way of thanking you for choosing Google as your preferred search engine.

Today is your lucky day! You are one of the 10 randomly selected users who will receive this gift.

To receive your gift, you simply have to complete our short and anonymous survey. But hurry! There are only a
few gifts available today!

How satisfied are you with Google?

Zdroj: Dummies.com

Co-funded by
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Socialne inZinierstvo sa vztahuje na pouzivanie socialnej taktiky na vyuZitie dévery, nedbalosti alebo nevedomosti

zamestnancov na ziskanie dévernych informdcii. Zatial Co phishingové a malvérové utoky Casto vyuZzivaju tieto zranitelnosti a

prekryvaju sa so socidlnym inZinierstvom, Cisté socidlne inZinierstvo priamejSie vyuziva socialne taktiky a moze zahfnat”

Tailgating (Priputanie):

Tailgating alebo privinutie zahfna
fyzické ziskanie neopravneného
pristupu do obmedzenych oblasti
alebo systémov sledovanim
opravnenej osoby.

Utoénici vyuzivaju Fudsku
zdvorilost’ alebo nedostatok
vedomia na to, aby vstupili do
bezpecnych priestorov bez

riadneho povolenia.
uA

X JIHOMESTSKA

ﬂgSOCIALNi a.s.

Utoky na napajadlo

Utoky na zalievanie sa zameriavajl
na konkrétne skupiny alebo
organizacie infikovanim webovych
stranok navstevovanych ich
¢lenmi skodlivym softvérom.

Utocnici kompromituju legitimne
webove stranky, aby Sirili Skodlivy
softvér niC netusiacim
navstevnikom, priCom zneuzivaju
ich déveru v napadnutu stranku.

dpenhet

Odcudzenie identity (kradez
identity):

Vacsina phishingovych taktik
zahfna urcitu formu odcudzenia
identity. Niektoré vSak obsahuju
dalSie prvky na zvySenie
dbéveryhodnosti, ktoré predstavuju
kradez identity .

Mozu zahfat ukradnuté alebo
sfalSované poverenia a dokumenty,
prvky vytvorené IA atd. s ciefom

oklamat’ ich pravost.
RN Co-funded by
the European Union
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2.4. Socialne inZinierstvo

Socialne inzinierstvo Casto predstavuje branu na doruCenie Skodlivého softvéru alebo prinutenie obeti vykonat akciu.

Niekolko Cisel z roku 2023 ukazuje, aké rozSirené, sofistikované a nebezpeCné je socialne inzZinierstvo (Zdroj: Resmo )

90 % poruseni udajov a 98 % kybernetickych utokov (UspesSnych alebo neuspesnych) malo
prvky socialneho inzinierstva.

90 %
PoruSenia udajov iniciované technikami socialneho inzinierstva stali v priemere viac ako
4,5 miliona dolarov.
4,5 miliona
dolarov L L . . . i .
Typicka organizacia (v USA) bola roCne tercom viac ako 700 utokov socialneho
inzinierstva.
700
Utoky na prevzatie Gétov vzrastli v roku 2023 medziroéne o 354 %.
+ 354 %

Co-funded by
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https://www.resmo.com/blog/social-engineering-statistics
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ZabezpeCenie hesla

Dvojfaktorové overenie (2FA)
Antivirus

Aktualizacie softvéru
ZabezpeCenie

Zalohovanie dat

SOCIALNI a.s. =

dpenhet
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3. Preventivne opatrenia
3.1. ZabezpeCenie heslom

PreCo je to dolezité ?

ZabezpecCenie hesla je prvou slabinou , ktord vyuzZivaju pocCitaCovi zloCinci. SilnejSie hesla (tj komplikovanejSie
a roznorodejSie) je tazSie uhadnut alebo odhalit pomocou utokov hrubou silou, a preto mézu byt
adoptovanou a uzitoCnou prvou liniou obrany proti kybernetickym utokom.

Co m6zem urobit’ Co mo6ze moja organizacia urobit™?
Nastavte silné hesld: aspon 16 znakov s velkymi a Nakonfigurujte svoje systémy (e-mail, online nastroje na

odosielanie sprdv, ERP, CRM atd.), aby ste prinutili
pouZivatelov pravidelne si obnovovat’ svoje heslo. Tym sa

malymi pismenami, Cislami a Specidlnymi znakmi.
Transformujte vety na hesla a nie na slova pomocou
kddu na transformaciu réznych typov pismen. Priklad: skrati Cas, poCas ktorého zostane dané heslo platné.
ylcare@bOutSecurlty!”

PouZivajte spravcov hesiel , ktori si za vas pamataju

Nakonfigurujte pravidla hesiel, aby ste zaistili, Ze
pouZivatelia nebudu pouzivat rovnaké heslo dvakrat a Ze
heslo bude dostatoCne silné.

vaSe hesla a generuju hesla. . ) ) L
Vynutit vSeobecné obnovenie hesla po poruSeni.

Co-funded by
the European Union
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3. Preventivne opatrenia
3.1. ZabezpeCenie heslom

PreCo je to dolezité ?

ZabezpecCenie hesla je prvou slabinou, ktoru vyuZivaju poCitaCovi zlo€inci. SilnejSie hesla (tj. komplikovanejSie
a roznorodejSie) je tazSie uhadnut alebo odhalit pomocou utokov hrubou silou, a preto mézu byt
adoptovanou a uzitoCnou prvou liniou obrany proti kybernetickym utokom.

ZOOM na spravcov hesiel UzitoCné
Spravcovia hesiel uchovavaju vase hesla a oslobodzuju vas od povinnosti pamatat’ si ich. Ako nastroje
cloudové rieSenia zostavaju dostupné z inych zariadeni . * Dashlane
Registracia hesla m6Ze byt vykonana manualne alebo automaticky . M6zete tieZ nastavit * 1Heslo
spravcu hesiel tak, aby pri pripajani k vadim u&tom automaticky vypifial pole pre heslo. * LastPass
LepSie je, Ze sprdvcovia hesiel m6zu generovat’ jedine€né, velmi silné hesla pre kazdy z vaSich * Bitwarden

uctov a pamatat’si ich za vas. Ani ich nemusite poznat.
Jediné, Co si musite zapamatat, je jedno vel'mi silné heslo — to, ktoré vdm déva pristup k
spravcovi hesiel.

Co-funded by
the European Union
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https://www.dashlane.com/
https://1password.com/fr
https://www.lastpass.com/
https://bitwarden.com/

3. Preventivne opatrenia
3.2. Dvojfaktorové overenie (2FA)

PreCo je to dolezité ?

S

SociALL

2FA drasticky zlepSuje bezpeCnost': tato metdda overenia vyZzaduje pouzitie aspon dvoch zariadeni na prihldsenie do ucCtu,
priCom obe musia byt vopred zaregistrované a doveryhodné. Tato metdda nielenze poskytuje pouzivatelovi kontrolu nad

uCtom, ktory mohol byt napadnuty, ale mézZe tieZ nazna€ovat’, Ze sa tak stalo.

Co mdzem urobit’ ?

Povol'te 2FA Co najskér — to bude byt tiez neskoro raz
heslo alebo uCet je kompromitovany .

Vo vacSine softvéru a webovych strdnok ste bude n3jst’
schopnost to povolit _ pod Nastavenia > ZabezpeCenie
(10S a Microsoft, sluzby Google, socialne média atd'.)
NajpouzivanejSim a najspolahlivejSim spésobom je
pouZitie dvoch zariadeni patriacich pouZivatelovi (napr.
telefén a poCitaC) zaregistrovanych na ucte.

éX’JMOMESTSKA PHJ.Q
SOCIALNi a.s.

Co mo6ze moja organizacia urobit™?

Pre va€Sinu systémov moZe vaSe IT oddelenie presadit’
2FA v celom systéme pre vSetkych pouZivatelov. 2FA sa
mobze oznaCovat aj ako ,, dvojstupfiové overenie” alebo
,viacfaktorové overenie”.

To si vSak vyZaduje, aby vSetci zamestnanci mali pristup
k 2 zariadeniam , idedlne len na profesiondlne pouZitie,
Co nemusi byt tento pripad. Alternativne mézu byt
zamestnanci vyzvani, aby povolili 2FA.

Co-funded by
the European Union
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3. Preventivne opatrenia
3.2. Dvojfaktorové overenie (2FA)

PreCo je to dolezité ?

2FA drasticky zlepSuje bezpeCnost': tato metdda overenia vyZzaduje pouzitie aspon dvoch zariadeni na prihldsenie do ucCtu,
priCom obe musia byt vopred zaregistrované a doveryhodné. Tato metdda nielenze poskytuje pouzivatelovi kontrolu nad
uCtom, ktory mohol byt napadnuty, ale mézZe tieZ nazna€ovat’, Ze sa tak stalo.

Ako to spravim?

Google Workspace (Gmail, Gdrive, Kalendar atd.)
Microsoft 365 (Outlook, OneDrive, Teams atd.)
Slack

Zoom

A ini - vSeobecne dostupné v bezpe€nostnej relacii Nastavenia pre vacSinu digitalnych nastrojov — aj na
osobné pouzitie (socidlne média, bankovnictvo , elektronicky obchod, viadne aplikacie a webové stranky atd'.).
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https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3DDesktop
https://learn.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://slack.com/help/articles/204509068-Set-up-two-factor-authentication
https://support.zoom.com/hc/fr/article?id=zm_kb&sysparm_article=KB0066059
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3. Preventivne opatrenia
3.3. Antivirus

PreCo je to dolezité ?

Antivirus chrdni svojho vlastnika skenovanim potencialnych hrozieb a zist'ovanim rizik , od e-mailového phishingu alebo
pokusov o malvér az po podvodné webové stranky a programy. Tato ochrana sa vztahuje aj mimo pocCitaCa na akékolvek
externé zariadenia, ktoré s nim interaguju, ako su napriklad USB kltCe, ktoré m6zu prenasSat’ aj malvér.

Co m6zem urobit™? Co mo6ze moja organizacia urobit™?

* Autonémne nainStalujte antivirusovy softvér, ak ho VaSe IT oddelenie méZe a malo by inStalovat, konfigurovat
neposkytuje vaSa organizacia (alebo obhajujte, aby sa to a spravovat’ aktualizacie celosystémového antivirusového
robilo v rdmci celej organizacie). Nechranené pocCitaCe softvéru, aby sa zabezpeCila lepSia ochrana digitalnej
su 'ahkym cielom kyberzloCincov. bezpeCnosti organizacie.

» Pamatajte, Ze antivirusy su dalSou vrstvou
zabezpeCenia, ktora stéle zavisi od Fudského faktora: UzitoCné nastroje
zachovajte rovnaku Uroven ostrazitosti online bez ESET Bitdefender
ohladu na to, i ste ,,chraneni“ alebo nie. Kaspersky AVG
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https://www.eset.com/
https://www.kaspersky.com/
https://www.bitdefender.com/
https://www.avg.com/
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3. Preventivne opatrenia
3.4. Aktualizacie softveru

PreCo je to dolezité ?

Udrziavanie softvéru a operaCnych systémov v aktudalnom stave brani poCitaCovym zloCincom vo vyuZzZivani zndmych
bezpe€nostnych problémov : poskytovatelia softvéru pravidelne zataZovo testuju svoju vlastnu bezpeCnost. Ked zistia
potencialne naruSenia bezpeCnosti, vydaju aktualizacie, ktoré odstrania tieto zranitelnosti alebo ich urobia nevyuZitefnymi.

Co m6zem urobit’ ? Co mo6ze moja organizacia urobit™?
, : . . Vase IT oddelenie m6ze nakonfigurovat’ automatické
Ked dostanete upozornenie na aktualizaciu, neodkladajte &

aktualizaciu vSetkého softvéru a aplikacii, ktoré pouZzivate aktualizacie pre operaCne systemy a aplikacie

(osobne aj profesiondlne). Pravidelne overuijte, Ci je vSetko pouzivane v celej organizacii, vybrat, kedy a ako
aktudlne vo vaSom aplikaGnom centre. Casto ich nainStalovat’ bez preruSenia prevadzky.
Ako to spravim? UZitoCné nastroje
V systéme V systéme

Spravujte aktualizacie v systéme Windows

Windows Android Aktualizujte
Na Macu Na IOS Zapnite automatické aktualizdcie aplikacii MacOS na Macu
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https://www.youtube.com/watch?v=KizlW56x_Ow
https://www.youtube.com/watch?v=KizlW56x_Ow
https://www.youtube.com/watch?v=lZ3J9vHrhik
https://www.youtube.com/watch?v=WdN92pQDTv0
https://www.youtube.com/watch?v=WdN92pQDTv0
https://www.youtube.com/watch?v=nBNP1NLBxbI
https://support.microsoft.com/en-us/windows/manage-updates-in-windows-643e9ea7-3cf6-7da6-a25c-95d4f7f099fe
https://support.microsoft.com/en-us/windows/turn-on-automatic-app-updates-70634d32-4657-dc76-632b-66048978e51b
https://support.apple.com/en-us/HT201541
https://support.apple.com/en-us/HT201541
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3. Preventivne opatrenia
3.5. ZabezpeCenie siete - VPN

PreCo je to dolezité ?

Ked je potrebné, aby pracovnici pristupovali k informdcidam z prostredia mimo priestorov , je pre pracovnikov IT
tazSie kontrolovat vSetky bezpe€nostné aspekty . Virtualne privatne siete (VPN) umoZriuju vytvorenie
priamej, bezpe€nej a izolovanej siete medzi dvoma strojmi a umozZnuju im interakciu a vymenu udajov.

Ako to funguje?

VPN je technoldgia, ktora vytvara bezpec€né a Sifrované pripojenie cez internet. Siete VPN Sifruju Udaje prenaSané medzi
zariadenim pouzivatela a serverom VPN, Cim brania tretim stranam v zachyteni a pristupe k idajom. Toto Sifrovanie je
d’alSou vrstvou zabezpecCenia, ktora zaistuje, Ze citlivé informacie, ako su hesla, podrobnosti o kreditnych kartach a osobna
komunikdcia, zostanu v bezpeci.

V kontexte opatrovatel'skych pracovnikov budu VPN vacSinou zabezpeCovat’ vzdialeny pristup k sikromnym sietam a
zdrojom, ako su podnikové intranety, servery alebo databazy, najma pre tych, ktori pracuju v teréne. Poskytnu tieZ zvySenu
bezpeCnost’ pre tych, ktori sa pripdjaju k internetu cez verejné a vSeobecne nezabezpeCené Wifi siete .

Co-funded by
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3. Preventivne opatrenia
3.5. ZabezpeCenie siete - VPN

PreCo je to dolezité ?

Ked je potrebné, aby pracovnici pristupovali k informacidm z prostredia mimo priestorov, je pre pracovnikov IT
taZSie kontrolovat vSetky bezpe€nostné aspekty . Virtualne privatne siete (VPN) umozZnuju vytvorenie
priamej, bezpe€nej a izolovanej siete medzi dvoma strojmi a umozZnuju im interakciu a vymenu udajov.

Co mo6ze moja organizacia urobit™?

Siete VPN by malo v pripade potreby inStalovat' technické oddelenie organizacie , pretoze sa vaCSinou budu
pouzivat ako celosystémové geografické rozSirenie existujlcej siete , Co brani jednotlivym pouZivatelom v ich
autonémnej inStalacii. Jednotlivci vSak m6Zu obhajovat’ VPN svojmu oddeleniu IT alebo manazmentu.

Siete VPN md6Zu vyZadovat inStalaciu softvéru na poCitaCoch, ktoré je potrebné prepojit, ako aj metédu
overovania pred pristupom k sieti. M6Zu byt nakonfigurované tak, aby fungovali iba na urCitych zariadeniach, na
urCitych miestach a v urCitych Casoch, aby obmedzili externy pristup a zaroven poskytli pracovnikom, ktori to
potrebuju, pristup k potrebnym udajom.

Y sonterss A &penhet
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3. Preventivne opatrenia

3.6. Zalohovanie dat

PreCo je to dolezité?

Jednou z hlavnych hrozieb kybernetickych utokov je zmena citlivych udajov , konkrétne tGdajov o pacientoch. ZabezpeCenie jeho
bezpeCnosti a integrity je absolUtne dolezité, a to aj zoCi-voCi kybernetickej hrozbe. KIi€om k zabezpeCeniu integrity udajov je
robustnad inStitucionalna stratégia zalohovania tdajov s pravidelnymi zalohovacimi postupmi a vysokymi zamestnancami.

Co mézem urobit? Co mdze moja organizacia urobit?
Ako jednotlivi pracovnici je prvym opatrenim na Navrhovanie a realizacia an inStitucionalna stratégia
zaistenie integrity a bezpeCnosti Udajov dodrziavanie zalohovania dat je v kompetencii technického oddelenia.
roznych protokolov stanovenych technickym oddelenim, Takato stratégia by mala zahfhat opatrenia zabezpecCujtice
pravidelné Skolenia a seriézne a dosledné zvazovanie dodrziavanie predpisov zo strany zamestnancov , postupy
tejto zalezitosti. pravidelného zalohovania tidajov na rieSeniach
Ako aktér zabezpeCenia vlastnej organizacie sa mozete cloudového uloziska (GoogleDrive, OneDrive atd.) alebo
tiez informovat’ o svojej stratégii zalohovania udajoy, siefovom uloZisku, ktoré poskytuju bezpe€nostnu siet na
navrhovat’ a obhajovat’ Upravy. rychlu obnovu udajov v pripade naruSenie spochybnovania

integrity udajov.

Y sonterss A &penhet
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4. OsvedCené postupy a dobré navyky

Fyzicky priestor
BezpeCné prehliaddvanie

BezpeCné posielanie e-mailov

1.
2
3
4, BezpeCné pouzivanie socidlnych médii
5 Mobilné zariadenie bezpeCnost

6

ZabezpeCenie heslom
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4. OsvedCené postupy a dobré navyky
4.1. Fyzicky priestor

S
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Kyberneticka bezpe€nost’ zaCina offline : pred nastavenim technickej ochrany sa uistite, Ze ste svoj fyzicky

priestor usporiadali bezpeCnym spdsobom, €im sa znizZia nebezpeCenstva a zranitelné miesta.

éXJlHOMESTSKA

SOCIALNI a.s.

[EEN

ol em e

Zamknite svoje zariadenia, ked ich nepouZivate
ZabezpecCte svoj pracovny priestor pred neopravnenym
pristupom

Prijmite zasady Cistého pracovného stola

Pouzivajte ochranné obrazovky

Skartujte citlivé dokumenty

Nezapisujte si hesla

Majte na pamati surfovanie na ramenach

Povolit Sifrovanie celého disku

a dpenhet
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4. OsvedCené postupy a dobré navyky
4.1. Fyzicky priestor

Kyberneticka bezpe€nost’ zaCina offline: pred nastavenim technickej ochrany sa uistite, Ze ste svoj fyzicky

priestor usporiadali bezpeCnym spdsobom, €im sa znizZia nebezpeCenstva a zranitelné miesta.

1. Zamknite svoje zariadenia, ked’ ich nepouzivate 2. Zabezpeg€te svoj pracovny priestor pred neopravnenym pristupom
VZdy uzamknite svoj poCita€, notebook, tablet alebo » UdrZujte svoj pracovny priestor bez neopravnenych osob.

telefén, ked ich nepouZzivate, najma na verejnych alebo Uistite sa, Ze fyzické pristupové body, ako su dvere, okna
spoloCnych priestoroch. Na zabezpeCenie svojich zariadeni a alebo vchody, su zabezpeCené a monitorované, aby sa

zabranenie neopravnenému pristupu pouzivajte silné hesl3, zabranilo neopravnenému vstupu do vasho pracovného

kody PIN alebo biometrické overenie (napr. pomocou priestoru alebo priestorov.

odtlaCkov prstov alebo rozpoznavania tvare). e Zamknite zasuvky, skrinky alebo kartotéky obsahujuce

citlivé dokumenty, zariadenia alebo pamatové média, ked
sa nepouZzivaju.

v~ ° Vsystéme Windows pouZite skratku » ZabezpeCte periférne zariadenia, ako su klavesnice, mySi
.,Q- Windows + L na uzamknutie obrazovky . a externé ulozné zariadenia (USB, pevny disk atd’.) a
~ * Na Macu pouzite skratku uloZte ich do uzamknutych zasuviek alebo skriniek.
Tipy Control-Command-Q na uzamknutie
obrazovky.
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4. OsvedCené postupy a dobré navyky

4.1. Fyzicky priestor
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Kyberneticka bezpe€nost’ zaCina offline: pred nastavenim technickej ochrany sa uistite, Ze ste svoj fyzicky

priestor usporiadali bezpeCnym spdsobom, €im sa znizZia nebezpeCenstva a zranitelné miesta.

3. Prijmite zasady €istého pracovného stola

DodrZiavajte zasady Cistého pracovného stola odstranenim
citlivych dokumentov, poznamok alebo hesiel zo svojho
stola, ked nie ste pritomni. Fyzické dokumenty uchovavajte
bezpeCne, najlepSie v uzamknutych skrinkach alebo
zasuvkach.

=~ Dobrou praxou je mierit pre ,0-papierovy stol“,
'O' priCom na stole sa momentalne pouzivaju iba
) papiere. NielenzZe je preukdzané, ze zvySuje
efektivitu a zniZuje stres, ale tiez znizuje riziko, zZe

Tipy
dolezité informacie budu viditelné pre
neopravnené osoby.
<X JIHOMESTSKA r q
g Fotiii o

4. Pouzivajte ochranné obrazovky

PouZivajte obrazovky alebo filtre ochrany osobnych tudajov
na poCitaCi alebo mobilnych zariadeniach, aby ste zabranili
neopravnenému prezeraniu obrazovky. Ochranné obrazovky
nutia divakov byt presne pred zariadenim a zabrafuju
surfovaniu cez rameno. Su zabudované v urCitych

zariadeniach alebo sa daju stiahnut.
s~ °* NapoCitaCoch s vstavany privatne obrazovky
'Q‘ aktivujte stlaCenim F12 alebo Fn + D to .
= * V systéme Android, najlepSie hodnotené
Aplikacie na ochranu sukromia su 1) Privacy
Screen, 2) Screen Guard Privacy, 3) Privacy
filter.
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4. OsvedCené postupy a dobré navyky

4.1. Fyzicky priestor
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Kyberneticka bezpe€nost’ zaCina offline: pred nastavenim technickej ochrany sa uistite, Ze ste svoj fyzicky

priestor usporiadali bezpeCnym spdsobom, €im sa znizZia nebezpeCenstva a zranitelné miesta.

5. Skartujte citlivé dokumenty

Pred vyradenim skartujte alebo bezpecne zlikvidujte
fyzické dokumenty obsahujuce citlivé informacie,
ako su finan€né zaznamy, osobna identifikacia atd’.
NehdadzZte jednoducho do koSa bez toho, aby ste
dokument aspon neroztrhli.

s~ Zatial Co recyklacia je akykolvek robotnickeho
‘O‘ zodpovednost dnes , pamatajte Ze Volny papier je
- Casto ponechany bez dozoru pred jeho
recyklaciou a m6Ze sposobit, Ze vaSa organizacia

Tipy . 1) Vs V. .7 v .
bude zranitefna voCi potencialnemu naruSeniu
bezpeCnosti, ak je citliva.

<X JIHOMESTSKA r q
g Fotiii o

6. Nezapisujte si hesla

Nezapisujte si hesla ani kody PIN na poznamkové
bloky, pozndmkové bloky alebo fyzické dokumenty. Ak
je absolutne nevyhnutné napisat heslo, urobte tak na
mieste, kde ho nemozno n3jst a zaSifrujte ho kédom,
ktory dokaZete rozlustit iba vy (napr.: poCet deti
sestry/mesiac narodenin psa atd.)

<t , Namiesto toho pouZite na bezpe€né ukladanie a

= = spravu hesiel renomovaného spravcu hesiel. Jediné

=" heslo, ktoré si budete musiet zapamétat), je heslo

. spravcu hesiel.
Tipy
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4.1. Fyzicky priestor
Kyberneticka bezpe€nost’ zaCina offline : pred nastavenim technickej ochrany sa uistite, Ze ste svoj fyzicky

priestor usporiadali bezpeCnym spdsobom, €im sa znizZia nebezpeCenstva a zranitelné miesta.

7. Davajte pozor na surfovanie na ramenach 8. Povol'te Sifrovanie celého disku

Davajte pozor na svoje okolie a chrarite svoju obrazovku a Povolte na svojich zariadeniach Sifrovanie celého disku , aby
kldvesnicu pred nepovolanymi osobami, najma na verejnych | ste ochranili Udaje uloZené na pevnom disku alebo
priestranstvach. Chrante si klavesnicu pri zadavani PIN pamatovom médiu zariadenia. To zaistuje, Ze aj ked je vaSe
alebo hesiel na bankomatoch, klavesniciach alebo mobilnych = zariadenie odcudzené alebo stratené, neopravneni
zariadeniach. pouZivatelia nebudu mat pristup k tdajom bez Sifrovacieho

kluca.
s~ * Ochranné obrazovky st dobrym spésobom s s °* Vsystéme Windows povolte Sifrovanie v Casti
-O- boja proti rameno surfovanie. -O- Nastavenia > Ochrana osobnych Udajov a zabezpeCenie.
’ — S, Ked ste vo verejnom priestore, privilégium ’ - V.acsma.mo.bllnych op?racnygh .slys.ter.nov'v SUC,aSHOStI
. disponuje aj funkciami umoznujucimi vzdialené
. sedenie s chrbtom k stene. . . , . :
Tipy Tipy vymazanie udajov v pripade straty zariadenia.

Co-funded by
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4.2. BezpeCné prehladavanie

Pri prehliadani internetu sa uistite, Ze dodrziavate nasledujuce osvedCené postupy.

PouZivajte zabezpeCené webové stranky (HTTPS)
UdrZujte svoj softvér a operaCny systém aktudlny
PouZivajte blokatory reklam a filtre obsahu
Bud'te opatrni pri stahovani

Prehliadajte anonymne

e B e B b e

Pravidelne vymazavajte vyrovnavaciu pamat prehliadaCa a

subory cookie

Co-funded by
the European Union
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4. OsvedCené postupy a dobré navyky

4.2. BezpeCné prehliadanie

Pri prehliadani internetu sa uistite, Ze dodrziavate nasledujuce osvedCené postupy.

1. PouZivajte zabezpeCené webové stranky (HTTPS) 2. UdrZujte svoj softvér a operaCny systém v aktudlnom stave

Ak chcete zabezpelit bezpeCné pripojenie pri prenose Pravidelne aktualizujte svoj operaCny systém (OS),
citlivych informdcii, ako su prihlasovacie udaje alebo webovy prehliadaC, antivirusovy softvér a dalSie
finanCné udaje, vyhladajte v adrese URL webovych aplikacie, aby ste opravili zndme zranitelnosti a chranili
stranok HTTPS . Vyhnite sa zadavaniu osobnych udajov pred bezpeCnostnymi hrozbami.

na webovych strankach, ktoré pouZzivaju iba HTTP.

U HTTP sprévy su prosty text, Co znameng, Ze O’ Ked dostanete upozornenie na aktualizaciu,
—4h ne'opravner,\e svt,rarTY k nim .mozu lahko A=/ neodkladajte aktualizaciu vSetkého softvéru a
- pristupovat a Citat' ich cez internet. HTTPS - aplikacii, ktoré pouZivate (osobne aj

Tipy prenasa vSetky data v Sifrovanej podobe. Ked Tipy
pouZivatelia odosielaju citlivé udaje, Ziadne
tretie strany nemo6Zu zachytit udaje cez siet.

profesiondlne). Pravidelne overujte, Ci je
vSetko aktualne vo vaSom aplikaCnom centre.

Co-funded by
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4.2. BezpeCné prehliadanie

Pri prehliadani internetu sa uistite, Ze dodrziavate nasledujuce osvedCené postupy.

3. Pouzivajte blokatory reklam a filtre obsahu 4. Bud’te opatrni pri st’ahovani

NainStalujte si blokatory reklam a filtre obsahu , aby ste  Stahujte softvér, sibory a prilohy iba z doveryhodnych

zabranili Skodlivym reklamam, kontextovym okndm zdrojov a vyhybajte sa stahovaniu obsahu z

alebo skriptom ohrozit vaSe prehliadanie alebo nedoveryhodnych webovych stranok alebo neznamych
poskytovat Skodlivy softvér. Niektoré webové stranky zdrojov, aby ste minimalizovali riziko infekcie Skodlivym
moZu vyZadovat, aby ste ich deaktivovali, aby ste ziskali softvérom.

pristup k obsahu, Co sa da jednoducho urobit' pomocou
ikony vo vaSom prehliadadi.

s~ NajlepSie hodnotené bezplatné blokatory reklam: s~ Neuveritelné mnoZstvo obsahu je dostupné na
'Q' * uBlock povodu 'Q‘ internete. Ak webova stranka vyZaduje ak si
~ * Ochrana osobnych udajov Badger - chcete nieCo stiahnut’, pravdepodobne moézete
Tipy Ghostery Tipy prlstu’p podok.)miobs:’:\h z d'alSi webové stranky
* Adblock plus bez stahovanie Cokolvek.
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Pri prehliadani internetu sa uistite, Ze dodrziavate nasledujuce osvedCené postupy.

5. Prehliadajte anonymne

Zvazte pouzitie virtudlnej sukromnej siete (VPN) na
Sifrovanie vaSho internetového prenosu a anonymné
prehliadanie, najma pri pouzivani verejnych sieti Wi-Fi alebo
pri pristupe k citlivym informaciam.

= ,sukromného prehliadania“ za siet VPN: nerobia
- vaSe prehliadanie o ni€ bezpeCnejSim:
jednoducho vymazu vaSu histériu prehliadania z
vasSho zariadenia. Ale vaSa historia prehliadania je
stale viditelna pre vonkajSi svet, rovnako ako vaSa
IP adresa, siet atd.

U Nezamienajte si rezim ,,inkognito” alebo rezim

<1 JIHOMESTSKA r q
A ronesrse ol

6. Pravidelne Cistite vyrovnavaciu pamat’ prehliada€a a subory
cookie

Pravidelne Cistite vyrovnavaciu pamat prehliadaCa, subory
cookie a histdriu prehliadania, aby ste odstranili tdaje zo
sledovania a minimalizovali riziko neopravneného pristupu k
vaSim zvykom prehliadania alebo osobnym informaciam.

S~ V prehliadaCi Chrome kliknite na 3 bodky v
O pravom hornom rohu > Odstranit’ udaje

- prehliadania. Na novo otvorenej karte vyberte
Tipy obdobie, za ktoré chcete vymazat Gdaje (idedlne
,Celé obdobie”), vyberte tri moznosti (histéria
prehliadania, subory cookie a vyrovnavacia
pamat) a kliknutim na ,, Odstranit’ udaje
prehliadania“ okamzite vymaZzte prehliadacC.
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S

SociALL

Ked dostanete e-mail, nezabudnite si poloZit nasledujuice otazky, aby ste prediSli akymkolvek bezpe€nostnym

nrohldmnm:

fol Lo =) oen O s B9 e Lo

TR S S Y
N = O

¥ JIHOMESTSKA r q
A ronesrse ol

Poznam a rozpoznam odosielatela?

Je e-mail neoCakavany alebo nevyziadany?
Oslovuje ma e-mail menom?

Su tam pravopisné alebo gramatické chyby?
Existuju podozrivé prilohy?

Obsahuje e-mail neoCakavané odkazy?

Ziada e-mail o citlivé informacie?

Vyzeraju podpis a kontaktné udaje legitimne?
Mam existujuci vztah s odosielateflom?
PouZiva e-mail hrozby alebo taktiku strachu?
Zistil antivirus nieCo podozrivé?

Vyzera to ako iné e-maily od tohto poskytovatela?

Okrem toho sa vZdy uistite, Ze k e-mailu pristupujete
takto:

nepodnikajte okamzité, unahlené opatrenia

Vzdy predpokladajte , Ze e-mail m6ze byt podvod ,
vezmite si €as na jeho preStudovanie a ,vyCistite“.
Doverujte svojmu usudku a inStinktom: ak sa vam
nie€o nezdd, skimajte to opatrne.

Pamatajte, Ze podvody hraju na emdcie , ako je strach,
prostrednictvom zastraSovania a vyhraZok. Zachovajte
chladnu hlavu a zachovajte pokoj vo vSetkych
pripadoch.
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4.3. BezpeCné posielanie e-mailov
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Ked dostanete e-mail, nezabudnite si poloZit nasledujuice otazky, aby ste prediSli akymkolvek bezpe€nostnym

problémom:

1. Poznam a rozpoznam odosielatel'a?

Overte totoZnost odosielatela, a to nielen zobrazenim

mena zobrazeného navrchu a v podpise, ale aj
skuto€nej e-mailovej adresy, ktora e-mail odoslala.

Microsoft account unusual sign-in activity

|supp0rt <info_support@lives-msn.com> |—>
Sun 5/24/2020 9:39 AM

To: support

support <info_support@lives-msn.com>

X

Your Microsoft account is about to
expire due to inactivity

We want to inform you that the expiration date of your Microsoft e-mail account will be May 23, 2020.

When the expiration date has elapsed, the following services will be disabled:

- Sending and receiving messages

- Web applications that have been linked to your account

Simply click here and login into your Microsoft account and let us know that you are currently using this e-mail.

Thanks,

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA 2020 Microsoft Corporation. All

rights reserved.

ég’JlﬁomESTSKA
SOCIALNi a.s.

A

2. Je e-mail neoCakavany alebo nevyziadany?

Dévajte si pozor na neoCakdvané e-maily, najma tie, ktoré pozaduju
naliehavé opatrenia alebo ponukaju nevyziadané sluzby.
Podvodnici ich Casto pouZzivaju na oklamanie prijemcov, priCom
najCastejSie pouzivaju tieto témy:

[0 Potrebujete aktualizovat alebo overit informdacie o uUcCte
(pozastavenie uCtu, vyprSanie platnosti, bezpeCnostné
upozornenie atd)

[0 Potrebujete zaplatit Cakajucu fakturu prostrednictvom odkazu

Ponuky faloSnych pracovnych prileZitosti

[0 Platba alebo vzdialeny pristup k poCitaCu alebo uCtu
pozadované ,podporou” na vyrieSenie technickych problémov.

[0 Ak chcete ziskat nevyZiadanu odmenu alebo cenu, musite
zaplatit' poplatky za spracovanie alebo poskytnut osobné udaje.

—_
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4.3. BezpeCné posielanie e-mailov
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Ked dostanete e-mail, nezabudnite si poloZit nasledujuice otazky, aby ste prediSli akymkolvek bezpe€nostnym

problémom:
3. Oslovuje ma e-mail menom?

Legitimne organizacie Casto pouZivaju vaSe meno vo svojej

komunikacii. VSeobecné pozdravy alebo nespravne
napisané vase meno moZzZu byt Cervené vlajky.

(ﬂ?> From:

NETFLIX i

A Your account is on hakd

amazon

e —— “Pozdrav z Amazonu”

Please update your i have ok your Amazon acount nd al g oo
payment d C talls We have taken this action because the billing information you provided does not

‘match the information on file with the card issuer.

n H Al
A O ra To resolve this issue, please verify now with the billing name, address, and phone
¥ number stored on your credit card. if you have recently moved, you may need to

update this information with the card issuer.

We're having some trouble with your current biling
Information. We’ll try again, but in the meantime you
may want fo update your payment details.

Check Now

If we cannot complete the verification process within 3 days, all pending orders will
be canceled. You will not be able to access your account until this process is
complete.

We ask that you do not open new accounts as any new order you place may be
delayed

& 2 We're " . We appreciate your patience with our security measures.
Need help? We're here i you need it. Visit the Help Thank you for your attention
Centre or conlact us now:.

Best regards,
Amazon Service Team

- Your friends at Netflix

1" JIHOMESTSKA

HXSOCUSLNi a.s. PHL q

amazon

4. VVyskytuju sa pravopisné alebo gramatické chyby?

Zle napisané e-maily s pravopisom alebo gramatikou chyby
mo&zu naznaCovat pokus o phishing. Legitimne organizacie vo
vSeobecnosti robia menej chyb vo svojich e-mailoch.

Microsoft Team <no-reply_msteam2@outlook.com> 250 Wed 8:54

Windows Error Report

Windows User Alert

Unusual sign-in activity

We detected something unusual to use an application to sign in to your Windows Computer. We have found suspicious login attempt on your windows computer through
——
an unknown source. When our security officers investigated, it was found out that someone from foreign P Address was trying to make a prohibited connection on your

network which can corrupt your windows license key.

Sign-in details:

Country/region: Lagos, Nigeria

IP Address: 293.09.101.9

Date: 09/07/2016 02:16 AM (GMT)

If you're not sure this was you, a malicious user mlghl (ﬁmg to access your network. Please review your recent activity and we'll help you take corrective action. Please

contact Security Communication Center and report to us immediately.1-800-816-0380 or substitute you can also visit the Website: https://www.microsoft.com/ and fill out
—

the consumer complaint form. Once you call, please provide your Reference no: AZ- 1190 in order for technicians to assist you better.

Our Microsoft certified technician will provide you the best resolution. You have received this mandatory email service announcement to update you about important
——
changes to your Windows Device.

Review recent activity

Q REN Co-funded b
q pen het th(:e IlEJ:roepear)\, Union



4. OsvedCené postupy a dobré navyky

4.3. BezpeCné posielanie e-mailov
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Ked dostanete e-mail, nezabudnite si poloZit nasledujice otazky, aby ste prediSli akymkolvek bezpe€nostnym

problémom:
5. Existuju podozrivé prilohy?

Vyhnite sa otvaraniu neo€akavanych priloh , najma
z neznamych zdrojov. Skodlivé prilohy m6zu
obsahovat malvér alebo pokusy o phishing.

Hello,

Please revise the attached invoice and resend. Find invoice attached.

Regards,

Jessie

2nd Floor, No 3505 Jalan Technokrat 5
Cyberjaya, Selangor Darul Ehsan
Malaysia.

Tel: +60-3-8318-3111

Fax: +60-3-8318-8190

This message was sent using IMP, the Internet Messaging Program.

= NevyZiadana, neCislovana

— >

Invoice.pdf faktura, bez oznaCenia

JIHOMESTSKA r q
A ronesrse ol

6. Obsahuje e-mail neoCakavané odkazy?

Ak chcete zobrazit skuto€nu adresu URL, umiestnite
kurzor mySi na akykol'vek odkaz v e-maile bez
kliknutia . Ak sa odkaz nezhoduje s oficialnou webovou
strankou udajného odosielatela alebo vyzera
podozrivo, moZze ist’ o pokus o phishing.

Did you recently verify your User ID or reset the password that you use to
manage your American Express® Card account online?

wanted to be sur¢htm!
Click to follow link

If not, please clickshere, or log on to hitps://www.americanexpress.com/ so wi
can protect yiirg\{ jount from potential fraud.

If so, you can dijhﬁp:-":’Pia”CO-Com-bff"“y'qavphﬁfiNdex- our identity online, we

Thank you for your Cardmembership.

Co-funded by
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4.3. BezpeCné posielanie e-mailov
Ked dostanete e-mail, nezabudnite si poloZit nasledujuice otazky, aby ste prediSli akymkolvek bezpe€nostnym
problémom:
7. Ziada e-mail o citlivé informacie? 8. Vyzeraju podpis a kontaktné udaje legitimne?
Organizacie zvyCajne nepozaduiju citlivé informacie e Legitimne organizacie zvyGajne poskytuju vo svojich e-mailoch
-mailom alebo prostrednictvom odkazu (ako su hesla alebo | jasné kontaktné informacie vratane fyzickej adresy . Overte
podrobnosti o kreditnych kartach), ale zvyCajne vas podrobnosti odosielatela vratane jeho podpisu a porovnajte ich
vyzyvaju, aby ste sa pripojili k svojmu tc€tu na svojich s oficidlnymi zdrojmi.
webovych strankach.
Microsoft account unusual sign-in activity
Pa Pa I @ Mfcmsoft account team <account-security-noreply@accountprotection.microsoft.c |=_,Z
y To: aliveling@live.com Déclaration de confidentialité
Microsoft account Microsoft Corporation, One Microsoft Way, Redmond, WA 98052
We need your help Verify your account 2% Microsoft
Your account has been suspended, as an error was detected in your informations. \eNx:r:::c;duS,::;f.ihg;gs;?]u.:;a.lna:g: ouslision Ko '::;so“ aecount Al e com For v Aktualne kontaktné
The reason for the error is not certain, but for security reasons, we have suspended , .
your account temporariy G R o T S AT S s Udaje MS
that the recent activity was yours.
We need you to update your informations for further use of your PayPal account.
Review recent activity
;::nl\:?crosoftaccountteam X - Ziadne konta ktné l:ldaje
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Ked dostanete e-mail, nezabudnite si poloZit nasledujuice otazky, aby ste prediSli akymkolvek bezpe€nostnym

problémom:

9. Mam existujuci vzt'ah s odosielatelom?

Ak e-mail tvrdi, Ze pochadza od organizacie, v ktorej mate
uCet, overte si informdcie zo svojho uctu a nespoliehajte

sa iba na e-mail.

Hi, I'd like to join your LinkedIn network.
Professor Barry James Marshall,
@ AC, FRACP, FRS, FAA, DSc is an Australian physician,
(" Nobel Prize laureate in Physiology or Medicine, and
Professor of Clinical Microbiology at the University of
Western Australia

10. Pouziva e-mail hrozby alebo taktiku strachu?

Podvodnici pouzivaju taktiky vyhrazok , zastraSovania alebo
strachu, aby dotlaCili prijemcov k rychlej akcii. Davajte si
pozor na e-maily, ktoré vyvolavaju pocit naliehavosti alebo

Namiesto kliknutia na

View profile

Unsubscribe | Help

You are receiving Invitation emails.
This email was intended for you. Learn why we included this.

Linked [

© 2018 LinkedIn Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2
Linkedin is a registered business name of LinkedIn ireland Unlimited Company.
Linkedin and the Linkedln logo are registered trademarks of Linkedin.

,Prijat“ skontrolujte
uCet LinkedIn

[

ég’JlﬁomESTSKA
SOCIALNi a.s.

strachu.
=) 7/ 4
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LXPRESS

Your package is ready.

Dear Customer

We are happy to announce that your package has arrived at the local post office on
18/0442021

but jou haven't received it yet
you' L

Please pay 1.99 § if you want to confirm and view the shipping details

Confirm your package

»Na vyzdvihnutie balika mate 24
hodin, inak bude vrateny
odosielatelovi”

dpenhet
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4.3. BezpeCné posielanie e-mailov

Ked dostanete e-mail, nezabudnite si poloZit nasledujuice otazky, aby ste prediSli akymkolvek bezpe€nostnym

problémom:

11. Zistil antivirus nie€o podozrivé?

VacSina poskytovatelov e-mailu ma vstavané
moduly zistujuce pokusy o phishing. Okrem toho vas

vlastny antivirus mohol oznaCit' e-mail ako

podozrivy . Ak ano, postupujte s e-mailom opatrne.

Solidarity Response Fund. Help WHO fight COVID-19 © spam x

-

z

° This message seems dangerous

216PM (2hoursago) Yy W i

Simi jes were used to steal people's personal information. Avoid clicking links, downloading attachments, or replying with

The world has never faced a crisis like COVID-19. The pandemic is impacting

communities everywhere. It's never been more urgent to support the global response.

The humanity, solidarity and
unprecedented. But we can't stop now.

of people and

isalso

The World Health Organization (WHO) is leading and coordinating the global effort with a
range of partners, supporting countries to prevent, detect, and respond to the pandemic.
Donations suj pport WHO's work, including with partners, to track and understand the
spread of the virus; to ensure patients get the care they need and frontline workers get

essential supplies and i ion; and to research and

ofa

vaccine and treatments for all who need them.

See below for more ways to give, Via BTC (Bitcoin). Every donation helps support life-

saving work for the world.

BTC Address:

,Tato sprava
sa zda byt
nebezpeCna“

e%”JlHOMESTSKA
SOCIALNi a.s.
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12. Vyzera to ako iné e-maily od tohto poskytovatela?

Pri prijimani
e-mailu
pravdepodobne

od organizacie, od

ktorej ste uz
e-maily dostali,
pred doverou si
overte, Ci sa
dizajn, znacCka,

kontaktné udaje,

autorské prava,
odkazy a jazyk
zhoduju.

dpenhet

From: ﬂﬂ
Sent: 16/01/2028 44

To: Bob Smith <Bob.Smith@company.com>
Subject: Urgent Action Needed!

8% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft ac
might be signing in from a new location app or
device.

To help keep your account safe. We've blocked

access to your icts list an
for that sign in. PleaseTEview your recel

activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

h_ttp://acc /ResetPassword.aspx
-

Thanks,
The Microsoft Team

REAL

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

8% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account
b, @company.com. you might be signing
in from a new location app or device.

To help keep your account safe. We've blocked
access to your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

Review recent activity

Thanks,
The Microsoft Team
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4. OsvedCené postupy a dobré navyky

4.4. BezpeCné pouzivanie socidlnych médii

BezpeCne pouZivajte socialne média integrovanim nasledujucich postupov.

1. Skontrolujte a upravte nastavenia ochrany osobnych
udajov

2. Budte selektivni pri Ziadostiach o priatelstvo a spojeniach

3. Dajte si pozor na phishing a podvody

4. Davajte pozor na zdielanie polohy a na to, o
uverejfiujete

5. Overte pravost uctu

6. Monitorujte aplikacie a povolenia tretich stran

Co-funded by
the European Union
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4.4. Socialne média a spravy

Bezpe€ne pouzivajte socidlne média integrovanim nasledujucich postupov.

1. Skontrolujte a upravte nastavenia ochrany osobnych udajov 2. Bud'te selektivni pri Ziadostiach o priatel'stvo a spojeniach
Pravidelne kontrolujte a upravujte svoje nastavenia Bud'te opatrni pri prijimani Ziadosti o priatel’stvo alebo
ochrany osobnych udajov na platformach socialnych médii, spojeni od nezndmych os6b. Pred prijatim Ziadosti overte
aby ste mali kontrolu nad tym, kto moZe vidiet vaSe totoZznost osoby, najma ak ju osobne nepoznate. Mnoho
prispevky, osobné informacie a fotografie. podvodov na socialnych sietach za€ina tym, Ze sa stanete
Obmedzte publikum pre svoje prispevky a zvazZte ,vasSim priatelom” a ziskate pristup k viacerym vasim
obmedzenie pristupu k citlivym informdaciam na udajom .

doveryhodnych priatelov a kontakty.

s~ VicSina predvolenych nastaveni ochrany s~ Pokuste sa overit pravost. Priklad: Ak dostanete
'Q' osobnych udajov na socidlnych médiach moze ‘, \‘ Ziadost' od niekoho, kto tvrdi, Ze je bratom vaSho

~ povolit' zdielanie vaSich informdcii s inymi online = priatela, m6Zete poziadat svojho priatela, aby pred

pouZivatelmi tretich stran vratane vaSho mena, prijatim potvrdil totoZnost osoby.

veku, miesta bydliska, pohlavia atd. LTS
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4.4. Socialne média a spravy
Bezpe€ne pouzivajte socidlne média integrovanim nasledujucich postupov.
3. Dajte si pozor na phishing a podvody 4. Davajte pozor na zdielanie polohy a na to, Co uverejiujete
Dévajte si pozor na nevyziadané spravy, odkazy alebo Obmedzte zdiel'anie polohy na platformach socialnych médii,
Ziadosti od nezndmych 0s6b na socialnych sietach. Vyhnite najma pri uverejiovani fotografii alebo aktualizacii v redlnom
sa klikaniu na podozrivé odkazy alebo stahovaniu priloh z Case. Vyhnite sa prezradeniu vaSej presnej polohy alebo
neznamych zdrojov, pretoze mozu viest k phishingovym zdielaniu osobnych udajov, ktoré by mohli ohrozit vasu
podvodom alebo infekciam Skodlivym softvérom. bezpe€nost.
<\ , Velapodvodov na socidlnych sietach stat s~ Veladruhov informacii pouZzivaju pocCitaCovi
-O- prostrednictvom hacknutia uCtu jedného z vasSich Q’ zloCinci na spdsobenie Skody . Nabok od zrejmych
=" kontaktov. Byt opatrny ked odoSle kontakt, ktory = (meno, vek, pohlavie, mesto bydliska atd'.),
. pozndte vy nevyzZiadané, nezvyCajné ziadosti ( Ti mnohé detaily m6zu byt pouZivané pocCitaCovymi
Tipy ko ie finandna . , , 1Py .. . , Qv
je finanCna podpora pre ich pribuznych v zloCincami, ako napriklad meno najblizSieho _
nemocnici ) a overit's ich cez iné médium). Skoly, byvalé alebo su€asné pracovisko, snimky

obrazovky s osobnymi udajmi a pod.
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4.4. Socialne média a spravy

S
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Bezpe€ne pouzivajte socidlne média integrovanim nasledujucich postupov.

5. Overte pravost’ u€tu

Dévajte si pozor na faloSné ucCty na platformach socidlnych
médii, najma na tie, ktoré sa vydavaju za celebrity, verejné
osobnosti alebo znacky. Pred interakciou s u€tami alebo
zdielanim osobnych Gdajov overte pravost’ uCtov.

. , Lenvroku2021 Facebook odstranil 1,7 miliardy
-O- faloSnych uc€tov. Podobne je takmer 1z 5 (19,42
=~ %) odkazov na Twitteri faloSny alebo spam.
] Modré zaCiarknutie ,certifikujuce” u€et moze
TIPY  jiskat prakticky ktokolvek a nie je indikatorom
toho, Ze u€tu mozno doverovat.

A

éXJlHOMESTSKA
SOCIALNi a.s.

6. Monitorujte aplikacie a povolenia tretich stran

Pravidelne kontrolujte a spravujte povolenia udelené
aplikaciam tretich stran pripojenym k vasim uctom
socialnych médii. Odstrante pristup pre aplikacie, ktoré uz
nepouZivate alebo ktorym nedoverujete, aby ste
minimalizovali riziko zneuZitia Udajov alebo naruSenia
sukromia.

.\, Venujte pozornost povoleniam udelenym tymto
-O_ aplikaciam, pretoZe mo6zu poskytnut pristup k
N=f\  sikromnym informaciam, s ktorymi by nemali byt
doverné.

Tipy

Co-funded by
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4. OsvedCené postupy a dobré navyky

4.5. ZabezpeCenie mobilného zariadenia

PouZivajte svoje mobilné zariadenie bezpeCnejSie integrovanim nasledujtcich postupov.

Pouzite zabezpeCenu zamku obrazovky
UdrZujte svoj softvér a OS aktualizované
Sifrovat data

Pouzite doveryhodny obchod s aplikaciami
Skontrolujte povolenia aplikacie

Davajte si pozor na verejné Wi-Fi

Povolit' ,,Najst moje zariadenie”

CORE L

Obmedzte pouZivanie Bluetooth a NFC
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4.5. ZabezpeCenie mobilného zariadenia
Pouzivajte svoje mobilné zariadenie bezpeCnejSie integrovanim nasledujucich postupov.
1. Pouzite zabezpeCeny zamok obrazovky 2. Udrzujte svoj softvér a operaCny systém

; aktualizované ’
Povolte bezpe€ny zamok obrazovky (napr. PIN, heslo,  Pravidelne aktualizujte svoj mobilny operaCny
vzor, biometricku identifikaciu), aby ste zabranili systém, aplikacie a bezpeCnostné zaplaty, aby ste sa
neopravnenému pristupu k vdSmu zariadeniu v chranili pred zndmymi zranitelnostami a
pripade jeho straty alebo krddezZe. NepouZivajte bezpeCnostnymi hrozbami. Povolte automatické
lahko uhadnutelné vzory alebo kédy PIN. aktualizacie, aby ste zabezped ili v€asné opravy
3. Sifrujte data 42 PoFte d6veryhodny obchod s aplikaciami
Povol'te Sifrovanie Gdajov uloZenych vo vaSom Aplikacie stahujte iba z oficialnych a doveryhodnych
mobilnom zariadeni na ochranu citlivych informacii. obchodov s aplikaciami , ako su Apple App Store alebo
VacSina modernych mobilnych zariadeni ponuka Google Play Store, aby ste minimalizovali riziko
vstavané funkcie Sifrovania, ktoré Sifruju data v stahovania Skodlivych aplikacii alebo malvéru.
pokoji.
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4.5. ZabezpeCenie mobilného zariadenia
PouZivajte svoje mobilné zariadenie bezpeCnejSie integrovanim nasledujtcich postupov.
5. Skontrolujte povolenia aplikacie 6. Davajte si pozor na verejné Wi-Fi
Skontrolujte a spravujte povolenia aplikacii, aby ste Nepripajajte sa k nezabezpe€enym verejnym siet’am
mohli ovladat, ku ktorym udajom a funkcidm mozZu Wi-Fi , pretoZze moZu byt nachylné na odpoCuvanie
aplikacie vo vaSom zariadeni pristupovat’. Zakazte alebo Utoky typu man-in-the-middle. Pri pripajani k
nepotrebné povolenia, ktoré aplikacie nevyZaduiju verejnym sietam Wi-Fi pouzite siet’ VPN na Sifrovanie
pre svoju funkénost. internetového prenosu.
7. Povol'te ,Najst’ moje zariadenie” 8. Obmedzte pouzivanie Bluetooth a NFC
Povolte na svojom mobilnom zariadeni funkciu ,, Deaktivujte Bluetooth a NFC, ked' sa nepouZivaju, aby
Najst’ moje zariadenie “ alebo ,, Najst’ moj iPhone “ ste zabranili neopravnenému pristupu alebo sparovaniu
na vzdialenu lokalizaciu, uzamknutie alebo vymazanie | s inymi zariadeniami. Pri parovani s neznamymi
zariadenia v pripade jeho straty alebo kradeze. Tato zariadeniami budte opatrni a pouZivajte zariadenia
funkcia pomdha chranit vaSe udaje a sukromie v Bluetooth z déveryhodnych zdrojov.

pripade kradeZe alebo straty.

¥ sopeersa A épenhet
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4. OsvedCené postupy a dobré navyky

4.6. ZabezpeCenie heslom

ZabezpecCte svoje hesla tym, Ze sa ubezpeCite, Ze obsahuju nasledujlce prvky.

PouZivajte silné a jedineCné hesla

Pre kazdy uCet pouZzivajte iné hesla
Namiesto slov pouZivajte pristupové frazy
Pouzite renomovaného spravcu hesiel

Hesla vzdy uchovavajte v tajnosti

L

Pravidelne aktualizujte hesla
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4.6. ZabezpeCenie heslom
ZabezpecCte svoje hesla tym, Ze sa ubezpeCite, Ze obsahuju nasledujuice prvky.
1. Pouzivajte silné a jedineCné hesla 2. Pre kazdy u€et pouzivajte iné hesla
Vytvarajte silné a zlozité hesla, ktoré je tazké Nepouzivajte rovnaké heslo pre viacero ucétov.
uhadnut. Pouzite kombinaciu velkych a malych PouZivajte jedine€né hesla pre kazdy online ucCet, aby
pismen, Cislic a Specidlnych znakov. NepouZivajte ste minimalizovali dopad naruSenia bezpeCnosti na iné
[ahko uhadnutelné informacie, ako si men3, ucty.
narodeniny alebo bezné slova.
< , Niektoré stranky vam poskytuju informacie . , Pouzite spravcu hesiel, aby ste si nemuseli
-O- o bezpeCnosti vaSho hesla. Neregistrujte - - pamatat alebo zapisovat hesla. Budete si
=" heslo, kym ho webova lokalita alebo softvér =" musiet zapamatat iba heslo vaSho spravcu
Tipy nevyhodnoti ako ,,silné”. Hesla by mali mat Tipy hesiel.

aspon 16 znakov a mieSat r6zne typy
znakov.
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4.6. ZabezpeCenie heslom
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ZabezpecCte svoje hesla tym, Ze sa ubezpeCite, Ze obsahuju nasledujlce prvky.

3. Namiesto slov pouzivajte pristupové frazy

Zvazte pouzitie pristupovych fraz namiesto
tradiCnych hesiel. Pristupové frazy su dlhSie
kombinacie slov alebo fraz , ktoré sa lahSie
zapamataju, ale tazSie sa daju prelomit. Napriklad ,,
Icare@bOutSecurlty! “ je silna pristupova fraza.

< , Najprvvyberte pristupovu frazu, ktoru si
-O- lahko zapamatate. Potom si vytvorte svoj
= vlastny ,Sifrovaci systém*, napriklad: 0=0,

i =1, a=@ atd. Nezabudnite tieZ integrovat’
velké pismend a Specialne znaky.

A

»ﬁ’JlHOMESTSKA
SOCIALNi a.s.

4. Pouzite renomovaného spravcu hesiel

Na bezpeCné ukladanie a spravu hesiel pouZzite
renomovaného spravcu hesiel. Spravcovia hesiel
generuju silné, jedineCné hesla pre kaZdy ucCet a
ukladaju ich v zaSifrovanom trezore, ktory je pristupny
iba s hlavnym heslom.

. , Priklady renomovaného spravcu hesiel su
- uvedené v poslednej Casti tohto u€ebného
= = planu. Uistite sa, Ze pouzivate funkciu
Tipy generovvania hesiel, aby ste mohli vyuzivat
jedineCné, silné a nahodne generovaneé

hesla, ktoré si nemusite pamatat.

4
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4.6. ZabezpeCenie heslom
ZabezpecCte svoje hesla tym, Ze sa ubezpeCite, Ze obsahuju nasledujuice prvky.
5. Vzdy uchovavaijte hesla v tajnosti 6. Pravidelne aktualizujte hesla
Nikdy nezdielajte svoje hesla s nikym vratane Pravidelne aktualizujte svoje hesla pre online ucty,
priatelov, rodinnych prisluSnikov alebo kolegov. najma pre citlivé ucCty, ako su bankovnictvo, e-maily
UdrZujte svoje hesld v tajnosti a vyhybajte sa ich alebo uCty socialnych médii. Okamzite zmente hesl3,
zapisovaniu alebo ukladaniu na fahko pristupnych ak mate podozrenie, Ze mohli byt prezradené, a
miestach. Nezabudnite ich ulozit' v spravcovi hesiel. nechajte spravcu hesiel pravidelne vytvarat nové.
. , Akjenevyhnutné zdielat heslo, najlepSie je to
-O- urobit’ Ustne alebo alternativne prostrednictvom s~ Nezabudnite zmenit predvolené hesld, ktoré sa
~*=/* zabezpeCenej, Sifrovanej aplikacie (napr.: nikdy 'Q' dodavaju so zariadeniami, smerovaémi alebo
) nie cez kanal socialnych médii). Nikdy nezdielajte - softvérovymi aplikdciami. Predvolené hesla sa
TIPY  prihlasovacie meno / e-mailovd adresu Tipy Casto daju lahko uhadnut a st vSeobecne zndme,
prostrednictvom rovnakej aplikacie a robte tak vd’aka Gomu su zranitelné vo&i neopravnenému
prostrednictvom iného média. pristupu.
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Spravcovia hesiel

2FA nastroje
Anti malware
Sifrovanie néstrojov

Iné nastroje

edcaica)
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5. UZitoCné nastroje a dodatoCné zdroje

5.1. Spravcovia hesiel

000 | .
1Password ‘l |~ KEEPER
LastPass B NordPass' ®

Spravcovia hesiel bezpe€ne ukladaju a spravuju hesla naprie€ roznymi uCtami, €im zjednodusSuju pristup a

zaroveN zabezpeC€uju vytvaranie silnych, jedineCnych hesiel a bezpelny pristup. Uistite sa, Ze:

[ Vyberte sisilné, jedine€né a zapamatatel'né hlavné heslo , ktoré vam umoZni pristup k spravcovi hesiel.
Nezabudnite si to zapamatat’ a nikdy to nekomunikujte; su to dvere ku vSetkym vaSim uCtom.
[0 Nechajte spravcu hesiel generovat’ silné, jedinecné hesla pre kaZdy z vaSich u€tov. Zapamata si ich a uloZi

a uz nikdy nebudete mat' rovnaké heslo dvakrat.

Co-funded by
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https://1password.com/
https://www.google.com/aclk?sa=l&ai=DChcSEwiTm-XtwNeDAxX6PAYAHdhgBpIYABAAGgJ3cw&ase=2&gclid=CjwKCAiA44OtBhAOEiwAj4gpOSSreOaEzHJK3GoBAlc0uqKsm1ROxiTpNOvoT-I80gkI3GKRv9sArRoCrKkQAvD_BwE&sig=AOD64_2_AaBbytRwdytf2BMndxBcdxudBA&q&nis=4&adurl&ved=2ahUKEwjE6d_twNeDAxWJa6QEHV_vAQcQ0Qx6BAgFEAE
https://www.keepersecurity.com/

S

SociALL

5. UZitoCné nastroje a dodatoCné zdroje
5.2. Nastroje

©

e AUTHY

Nastroje dvojfaktorovej autentifikacie (2FA) zvySuju bezpeCnost’ uCtu tym, Ze ndtia pouZivatela,
aby overil svoje prihlasenie na dvoch réznych, registrovanych a déveryhodnych zariadeniach,

zvyCajne na telefone a poCitaci.
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5. UZitoCné nastroje a dodatoCné zdroje

5.3. Anti-malwares

Malwarebytes WEBROOT kaspersky - ﬁ

Anti-malware alebo antivirusy identifikuju a odstrafiuju rozne typy malvéru a poskytuju ochranu

zariadeni a sieti pred kybernetickymi hrozbami v redlnom Case.
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5. UZitoCné nastroje a dodatoCné zdroje

5.4. Sifrovanie néstrojov

< \ﬁ
| Win;owg &

BitLocker VeraCrypt

Sifrovacie nastroje vytvaraju Sifrované kontajnery, ktoré chrania citlivé stbory a prie€inky tym, Ze
brania neopravnenému pristupu prostrednictvom Sifrovania. Niektoré nastroje, ako napriklad

Bitlocker, Sifruju externé periférne zariadenia, ako je pevny disk, aby sa zvySila ich bezpeCnost.
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5.5. Iné uzitoCné nastroje

OCHRANA
OSOBNYCH UDAJOV
BADGER

IMPRIVATA
HIPAA OnNE

SYMANTEC
ENDPOINT
PROTECTION

TeamVIEWER
Cisco

ANYCONNECT

ADOBE SIGN

JK’MHOMESTSKA
SOCIALNi a.s.

RozSirenie

prehliadaca

Sprava pristupu

Compliance Tool

Zabezpecenie

koncového bodu

Pristup na

vzdialenu plochu

Nastroj VPN

Platforma
elektronického

podpisu

A

Privacy Badger blokuje sledovacie subory cookie a reklamy a chrani sukromie pouzivatelov tym, Ze brani sledovacom tretich stran

zhromazdovat udaje o prehliadani.

Imprivata ponuka rieSenia jednotného prihlasenia, ktoré profesionalom v oblasti starostlivosti umozniuju bezpecny pristup k viacerym

aplikaciam pomocou jediného prihlasenia, ¢o zjednodusuje pracovny tok bez ohrozenia bezpecnosti.

HIPAA One automatizuje sulad so zakonom HIPAA, pomaha zdravotnickym organizaciam plnit regulaéné poziadavky, vykonavat

hodnotenia rizik a zaistovat’ bezpe¢nost’ udajov.

Symantec Endpoint Protection ponuka komplexné zabezpecenie vratane pokrocilej ochrany pred hrozbami, antivirusovych funkcii a

funkcii brany firewall, ktoré chrania pred kybernetickymi hrozbami v prostrediach zdravotnej starostlivosti.

TeamViewer umoznuje vzdialeny pristup a ovladanie zariadeni, pomaha vzdialenej technickej podpore, odstrafiovaniu problémov a

spolupraci na réznych miestach.

Cisco AnyConnect poskytuje zabezpecené pripojenia VPN, ¢o umoznuje Sifrovany pristup k organizaénym sietam zo vzdialenych miest a

zabezpecuje prenos dat.

Adobe Sign ulahuje bezpecné digitalne podpisovanie dokumentov, zjednodusSuje a urychluje proces podpisovania a zaistuje sulad a

bezpecnost pri sprave dokumentov.
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