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Uvod do kurzu
1. O kurzu

O cem je kurz?

Kurz "Zaklady online bezpecnosti a kybernetické ochrany" ma pracovnikiim v socidlnich sluzbach poskytnout

zdkladni znalosti a dovednosti pro ochranu citlivych Gdaji a zajisténi online bezpecnosti v rdmci jejich prace.

Uc&astnici se dozvédi, jak identifikovat a zmirnit b&zna rizika kybernetické bezpeénosti a jak pfijmout osvédéené

postupy a snadno proveditelna opatreni pro online bezpecnost.

%Wznam tohoto kurikula vyplynul z nadndrodniho vyzkumu projektu SociALL: kyberneticka bezpecnost je obzvléété%

vyznamnym a aktualnim tématem v kontextu zvySeného rizika kybernetické bezpecnosti, obav o zdravi a soukromi a integritu
%osobnl’ch udaju. Mnozici se kybernetické utoky na zranitelné organizace poskytujici péci, jak ukazaly neddvné vIny%

- vydéradéskych utokd na evropské nemocnice, vyZaduji zvysenou pozornost a znalosti.

Y nopeerss A &penhet
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2. Cilova skupina

Pro koho je kurz urcen?

Tento kurz mGze absolvovat prakticky kazdy pracujici v oblasti péce, protoze kazdy z nich denné pouziva digitdIni nastroje a je

tak vystaven kybernetickym rizikim. Kurz se sklada prevaziné z vysvétleni, tipl a osvédcenych postupd, které Ize u vétsiny z

nich aplikovat individudlné a bez dllezitych technickych dovednosti. VétSina tohoto obsahu muze pracovniklim poslouzit v

jejich profesnim zivoté, ale uplatni se i pfi osobnim pouzivani digitdlnich nastroja.

Tento ucebni pldn je prizplsoben vsem pracovnikiim a poskytuje spise zdkladni, uzitecné uvody a pokyny ke
kybernetické a online bezpe&nosti. Kazdy ¢lovék, ktery je zvykly pouZivat digitalni nastroj ve svém profesnim

Zivot, je proto schopen tento kurz absolvovat, pochopit a poutit se z néj.
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3. Cile skoleni

Co se mohu z kurzu naucit?

» Pochopit vyznam kybernetické a online

» Uplatriovat snadno proveditelna opatfeni na
ochranu dat a bezpecnost online

bezpelnosti.
» Porozumét rizikim a nejcastéjSim hrozbam » \yuzit uzite€nych zdrojti, nastrojti a celosvétové
> Pochopit lidsky faktor pfi kybernetickych utocich Eznavzinyc:\.osvedcenych postupu ke zvyseni
ezpecnosti.

. Na konci $koleni budou Géastnici a jejich organizace schopni lépe:

» Zaclenit online bezpecnost do svych aktivit > Skolit a radit svym koleglim v této oblasti, aby se

vewvyrs

» ldentifikovat a resit rizika kybernetické bezpecnosti
» Zmeénit procesy, které je Cini zranitelnymi, na » Predavat tyto znalosti zranitelnym pacienttim,

Vevys

bezpecnejsi procesy. pokud pracovnici sociadlni pé¢e vnimaji rizika.
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1. Zaklady kybernetické a online bezpecnosti

1.  Vyznam kybernetické bezpecnosti a bezpecnosti online

2. Pochopeni odpovédnosti peCovatell za integritu udaju o pacientech
3. Lidské chyby a nedbalost jsou hlavni vstupni branou pro kybernetickou
kriminalitu.

4. Co muUzeme délat? Identifikovat a osetrit zranitelna mista ¢lovéka
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1.1. Vyznam kybernetické bezpecnosti a bezpecnosti online

Kyberneticka
bezpecnost neni jen

modni slovo
Je to stit, ktery nas chrani pred rlznymi
online riziky, jako jsou kradeze identity,
financni podvody, krddeze osobnich udajq,
kybernetické utoky, které vyradi z provozu

celou organizaci atd.

Kyberneticka
bezpecnost je troji

ochrana
V sektoru péce ma kyberneticka bezpecnost
za Ukol chranit jednotlivé socidlni

pracovniky, jejich organizace a pacienty.

Kybernetické utoky
jsou novou

kriminalitou
Jak ukdzala neddvna vina utoku
vydéracského softwaru na pecovatelska
zafizeni (nemocnice, domovy dlchodcl
atd.), jsou kybernetické utoky v
pecovatelském sektoru stale nebezpelnéjsi

a hrozivéjsi.

Zaver: Nebezpecdi kybernetické kriminality nebylo nikdy tak velké jako dnes. NaSe zavislost na digitalnich nastrojich ve

vSech aspektech Zivota z nas Cini zranitelny cil, pokud nepodnikneme zadné kroky k zajisténi nasi digitalni bezpecnosti.
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1. Zaklady kybernetické a online bezpecnosti

1.1. Vyznam kybernetické bezpecnosti a bezpecnosti online

Nékolik ¢isel ze zpravy "Trendy kybernetickych utoku: Zprava za polovinu roku 2022" ukazuje, Ze nebezpedi je redlné. Jen v
roce 2022:

+42% Kybernetické utoky na zdravotnicka Primeérné celkové naklady na unik dat ve
zarizeni vzrostly o 42 % ve srovnani zdravotnictvi Cinily 10,10 milionu
s pfedchozim obdobim. 10MS  americkych dolarti na jeden incident.
Zdravotnické organizace zaznamenaly Ve tretim Ctvrtleti roku 2022 se 1 ze 42
1 426 (zdokumentovanych) Gtokd tydné zdravotnickych organizaci stala obéti
1426 po celém svéte. 1/42 utoku ransomwaru.

Zavér: Nebezpeci kybernetické kriminality nebylo nikdy tak velké jako dnes. Nase zavislost na digitalnich nastrojich ve
vSech aspektech Zivota z nas Cini zranitelny cil, pokud nepodnikneme zadné kroky k zajisténi nasi digitalni bezpecnosti.
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1. Zaklady kybernetické a online bezpecnosti

1.2. Pochopeni odpovédnosti peCovatelu za integritu udaju o pacientech

y / "\ Divéra je zakladnim kamenem a zdkladem vztahu mezi o3etfovatelem a pacientem. Ustiedni sou&asti této
I',’

dlveéry je schopnost odpovédné zachazet s citlivymi a osobnimi Udaji pacientl a chranit je.

Udaje o pacientech predstavuji pokladnici osobnich a ¢asto citlivych informaci.

Pracovnikiim v oblasti péce je svéreno velké mnozstvi osobnich a zdravotnich
udaju, které mohou zajimat rtizné subjekty, od spolecnosti prodavajicich
produkty az po podvodniky, ktefi hledaji snadné obéti, nebo osoby se Spatnymi

umysly vseho druhu.

A co je jesté dulezitéjsi a bez ohledu na jejich hodnotu, tyto Udaje jsou osobni a
soukromé. Pracovnici v oblasti péce nesou velkou odpovédnost za jejich
zachovani, ktefi jim svéruji své udaje.
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1. Zaklady kybernetické a online bezpecnosti

1.2. Pochopeni odpovédnosti peCovatelu za integritu udaju o pacientech

@ Digitalni zpracovani udaji o pacientech sice usnadnilo Zivot pracovnikiim v oblasti péce a zvysilo jejich

efektivitu, predstavuje vSak zranitelnost a novou oblast, kterou je tfeba chranit.

Co GDPR ? HIPAA?
Existuji pravni povinnosti, které zajistuji minimalni ochranu a iniciuji pohyb. PeCovatelé by vSak neméli pfijimat opatfeni na
ochranu udaji pouze proto, aby tyto povinnosti respektovali: jejich etickou povinnosti je zachovavat dlistojnost a soukromi

pacientd.

Ochrana udaju presahuje ramec dodrzovani zakonnych povinnosti.
Pracovnici v oblasti péce si musi uvédomit, jaky dopad muze mit naruseni bezpecnosti tdajti, a pochopit
vahu a dulezitost své odpovédnosti. Na tomto uvédomeéni zavisi dlivéra jejich pacientl a také moralni
zdvazek pracovnik( v oblasti péce — chranit své pacienty.
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1.3. Lidské chyby a nedbalost jsou hlavni vstupni branou pro kybernetickou kriminalitu.

I Kyberzlocinci vyuzivaji lidské chyby a nedbalost. Predstavuji nejjednodussi vstupni branu a rovnaji se

tomu, kdyz po no¢nim odchodu z pecovatelského zarizeni nechate dvere dokoran bez dozoru.

Hackovani softwaru a databazi zneuzitim jejich technickych zranitelnosti existuje, ale je velmi vzacné a tvofri jen malou cast
kybernetickych utokd. V naprosté vétsiné pripadl kyberzlocinci jednoduse prochazeji dvermi, které nechali oteviené lidé - at

uz chybou, nebo nedbalosti, aby ziskali neopravnény pristup a ohrozili citlivé informace.

"Jsem pecovatelka. Proc by mé to mélo zajimat?"
Témér u vSech kybernetickych utok, které byly v posledni dobé zaznamendny v odvétvi socialni péce (phishing,
ransomware atd.), nebyl hlavni pri¢inou naruseni vadny antivirovy program, slaby software nebo neoptimalni technicka
architektura: tyto Utoky témér neustale vyuzivaji lidské chyby, ¢asto ze strany samotného personalu.
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1. Zaklady kybernetické a online bezpecnosti

1.4. Co mUzeme délat? Identifikovat a oSetrit zranitelna mista Clovéka

‘4 Kyberneticka bezpecnost v sektoru péce neni jen o Usili jednotlivcl - chyba jednoho z nich ma dopad na vSechny

k\vi ostatni. Jde o kolektivni odpovédnost, informovanost, zavadéni osvédcenych postupu a Skoleni.

Kyberneticka bezpecnost je institucionalné komplexni zalezitost, protoze chyba jednoho ma dopad na vSechny (pfikladem je
ransomware, jehoz obéti se stala rada nemocnic). Vzhledem k této vSezahrnujici povaze je kyberneticka bezpecnost o zlepseni

kolektivni obrany proti kybernetickym hrozbam, a ne pouze o zlepSeni chovani jednotlivca.

Jako takova znamena kolektivni usili o zvySeni povédomi, zvySeni odpovédnosti, vzdélavani zaméstnancli v oblasti

kybernetickych hrozeb, kolektivni ptijeti a uplatfiovani proces(, které integruji osvédcené postupy atd.

Na urovni jednotlivce kyberneticka bezpeénost neznamena pouze dodrzovani protokold a proces(, ale také pochopeni vlastni
pozice jako aktéra kybernetické bezpecnosti instituce, coz znamena kritické mysleni a zvySovani povédomi o rizicich, podil na

Skoleni nebo mentoring, aktivni zapojeni a odpovédnost.
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1. Zaklady kybernetické a online bezpecnosti

1.4. Co mUzeme délat? Identifikovat a oSetrit zranitelna mista Clovéka

Kyberneticka bezpecnost je nejista veda: k naruseni dochazi i v dobre chranénych a vzdélanych

:

| pfi zlepSeném pristupu ke kybernetické bezpecnosti, lepsSich procesech, vzdélanéjsim persondlu atd. mlze stdle dochazet k

strukturach. Organizace by nemeély zanedbavat napravna opatreni a pripravenost v pripadé naruseni.

naruseni bezpec€nosti dat a kybernetickym utoklm, i kdyZ v podstatné mensi mife. Stoprocentni ochrana neexistuje, a proto je
pro pecovatelské instituce zasadni, aby mély k dispozici kompletni strategie, které Ize v pripadé naruseni bezodkladné zavést, a

aby byly pfipraveny na krizové fizeni, protiopatfeni, obnoveni kontroly a snizeni dopad.

Nicméné tyto strategie je tfeba vypracovat spiSe na urovni technickych tymu. Napravna opatieni a pripravenost jako takové

nejsou soucasti tohoto ucebniho planu, ackoli jsou pro kazdou organizaci poskytujici péci naprosto nezbytné.
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2.1. Ochrana pacientl/klientt

Online hrozby se mohou zamérit a poskodit

Zejména urcité kategorie pacientl/klientd, které
Jednotlivé Organizace Pacienty/ jsou vice ohrozeny kybernetickymi utoky — jako

zaméstnance poskytujici péci Klienty jsou izolovani starsi lidé.

Pracovnici v oblasti péce mohou chranit své klienty, pokud zjisti online riziko pro jejich bezpecnost, a to tak, ze

o Diskutuji s nimi a ptaji |dentifikuji potencialni Varujipred Vzdélavaji je v
Pozoruiji jejich . . . .. L L vy :
VAT se jich na jejich online rizika v jejich chovani zjistéenymi online
chovani online v. : v . . _
Zivot. na internetu nebezpecimi bezpecénosti

Co-funded by
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2.2. Phishingové utoky
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Phishingové utoky jsou podvodné pokusy o ziskani citlivych informaci vydavanim se za davéryhodné

subjekty. V oblasti péce mohou mit phishingové utoky vétsinou podobu:

Podvody s kompromitaci firemnich e-maila ("velrybareni")

Sofistikované utoky, jejichz cilem je pfimét zaméstnance k
prevodu financnich prostfedkd nebo k vyzrazeni citlivych
informaci.

Tyto podvody se ¢asto odehravaji prostrednictvim e-mailu na
financ¢nich nebo ucetnich oddélenich, kde se vydavaji za

vysoce postavené vedouci pracovniky nebo opravnéné osoby.

Tyto podvodné e-maily obvykle poZzaduji urgentni platby,
zmény udaji o dodavateli nebo citlivé informace o
zameéstnancich a vyuzivaji hierarchického vztahu mezi
odesilatelem a prijemcem.

%’JmoméSTSKA n*“U.ﬂ
/M SOCIALNi a.s.

From: CEO@acmecorp.com
To: Jane@acmecorp.com

Subject: Urgent

| need you to initiate a wire transfer in the sum of $45,250 to the
account below. | am boarding a flight and this needs to be done right
now. Can you please get this done? Send confirmation of the transfer
immediately.

Thanks Zdroj: Proofpoint

Pocit naléhavosti - neni ¢as na kontrolu / protesty
Odesilatel nemUze telefonovat, pouze psat.

v' Odesilatel vyuziva vyssi hierarchickou pozici
v

v

v" Podvrzeny nazev domény e-mailu odesilatele

CLUES

Co-funded by
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2.2. Phishingové utoky

Phishingové utoky jsou podvodné pokusy o ziskani citlivych informaci vydavanim se za davéryhodné
subjekty. V oblasti péce mohou mit phishingové utoky vétsinou podobu:

Microsoft account password change o x
S s Q CLUES
Phishingové utoky zamérené na ziskavani povéreni se oot oot

zameéruji na kradez uzivatelskych jmen, hesel a dalSich Your password changed
prihlaSovacich Gdaji za ucelem ziskani neopravnéného

Phishingové utoky s cilem ziskat povéreni

v' Podvrzeny nazev domény

.. , o Lo . o, ., Your password for the Microsoft account ethan@hooksecurity.co was changed. e_ma”u Odesilatele (napF.:
pFistupu do systému pece. Tyto podvody casto pouzivaji i
presvédcivé repliky legitimnich prihlasovacich stranek, oty o e L -
napriklad portald EMR nebo intranetd. C”’:f s bé&znych e-mailli

Browser: Safari
, v . . ,l ., h h , | . v , ., 1P address: 77.196.86.10 SpOleEnOSti
UtocnICI pOSI aJI p IS Ingove e-mal y nebo presmerovava‘“ If this wasn't you, your account has been compromised. Please follow these steps: \/ Za,dOSt 0 reakC| na néCO,
obéti na Skodlivé webové stranky, kde zadavaji sve e co jste neudélali (napf:
prihlasovaci udaje a nevedomky tak poskytuji 3 Leam how o make your aoount more seure. dorudeni bali¢ku, ktery
kyberzloélncﬁm kll,ée k Citlivylm l]dajljm Organizace_ You can also opt out or change where you receive security notifications. JSte S| neObJEdnall).

Thanks, Zdroj: Bezpe&nostni systém Hook

The Microsoft account team
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2.2. Phishingové utoky

Phishingové utoky jsou podvodné pokusy o ziskani citlivych informaci vydavanim se za davéryhodné

subjekty. V oblasti péce mohou mit phishingové utoky vétsinou podobu:

Phishingové e-maily s malwarem Important: Your Password will expire in 1 day(s) Inbox
MyUniversity 12:18 PM (50 minutes ago)

Cilem phishingovych e-maill se Skodlivym softwarem je pfimét pfijemce ke tome [+

stazeni a spusteni Skodlivého softwaru. Tyto e-maily ¢asto obsahuji Dear network user,

infikované prilohy nebo odkazy na napadené webové stranky. This email is meant to inform you that your MyUniversity network password

will expire in 24 hours.
Please follow the link below to update your password

Zdravotnické organizace jsou obzvlasté zranitelné v(ci utokdm malwaru, myuniversity.edu/renewal
protozZe Uspésné naruseni mize ohrozit zaznamy pacientd, narusit provoz Zdroj: Imperva
nebo dokonce ohrozit Zivoty. %@‘% Thank you
\% ﬁ MyUniversity Network Security Staff
Q v" Pravopisné, gramatické a interpunkéni chyby v' Hrozba (napf. zablokovany Uéet) nebo pocit naléhavosti.
v" Odkazy v téle e-mailu, které pfesmérovavaji na neocekavané v Pfilohy, které jste si nevyzadali / nespustili.
CLUES stranky (po najeti na odkaz se zobrazi adresa URL). v Neobvykla zadost, tdn nebo pozdrav
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2.2. Phishingové utoky
Phishingové utoky jsou podvodné pokusy o ziskani citlivych informaci vydavanim se za davéryhodné
subjekty. V oblasti péce mohou mit phishingové utoky vétsinou podobu:
Vishingové a smishingové utoky <-Zd - HatwesUK ¢ (339) 368-7501 o R, Q
roJ: FR
Vishing (prostfednictvim hlasovych zprav nebo telefonnich ARG roday Zdroj: Devfuzion,,,,
hovoru) a smishing (prostrednictvim SMS) muze byt néktery We have identified = A =
v / g . , o ¥ i some unusual activity ear valued Netflix user. The
z pre.ijIhOZICh- p.hlslhlngovych UtVOk,u' Jednovduse nahrazuji on your online banking. monthly automatic payment failed.
tradi¢ni e-mail jinym komunika¢nim prostredkem (SMS, Please log in via http:// To avoid services suspension
bit.do/dg3W,J to secure and restore acces join us at :
hovor apod.). your account. netflixhel rt.| : r
Vishing Smishing
Q v" Narocny ton: podvodnici vyuzivaji strachu nebo paniky v" Neznamé Cislo, neni uvedeno na internetu
CLUES v’ Z&dost o divérné nebo osobni informace v" Navstivte webové stranky predstiraného odesilatele - napf.
v Pfedstirany volajici: vétSina organizaci, které podvodnici banky na svych webovych strankach pisi, Ze neposilaji SMS.
predstiraji, Ze zastupuiji, by nevolala. v' Kontaktujte pfimo zakaznicky servis spole¢nosti
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2.2. Phishingové utoky

lllll

Nékolik Cisel z roku 2022 ukazuje, jak rozsireny, sofistikovany a nebezpecny je phishing (Zdroj: Stationx.net)

348B
36%»
84 %
3%

»%JMOMESTSKA
[A SOCIALNI a.s.

Phishing je nejc¢astéjSi formou pocitacové kriminality. Odhadem 3,4 miliardy e-mailti denné jsou
phishingové utoky zasilané kyberzlocinci. Jedna se o vice nez bilion phishingovych e-mail( / rok.

36 % vSech ptipadd naruseni .. L 5 _ 1.2 %
. . . Vydavani se za e-mailové zpravy predstavuje odhadem
bezpecnosti dat zahrnuje

1,2 % veskerého e-mailového provozu na celém svété.

phishing.

84 % organizaci se v roce 2022 stalo teréem Prdmérnd mira kliknuti u phishingové 17 87‘
alespon jednoho pokusu o phishing. kampané je 17,8 %. "0
V praméru 3 % zaméstnancl kliknou na skodlivy odkaz ve phishingovém e-mailu. ‘

Co-funded by
the European Union
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2.2. Phishingové utoky

Phishingové Utoky jsou podvodné pokusy o ziskani citlivych informaci vydavanim se za dlivéryhodné subjekty.

Nékolik Cisel z roku 2022 ukazuje, jak rozsireny, sofistikovany a nebezpecny je phishing (Zdroj: Stationx.net)

324 % 95 % + 350 %

véech kybernetickych nevyskolenych

Gtokél zaina zaméstnancl muze uspésnych naruseni je pfimo Malé organizace se stavaji o 350 % Castéji
. . naletét phishingovym zpusobeno lidskou chybou. teréem phishingu nez vétsi organizace.
podvodnym e-mailem. .
podvodum.

0,1 % vsech e-mailovych phishingovych utok(l je zodpovédnych za 66 % vSech naruseni.
(obvykle cilené, personalizované "spear-phishingové" utoky).

Y nopeerss A &penhet

0.1% 66 %
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Malware je souhrnny pojem zahrnujici rizné typy Skodlivého softwaru urceného k naruseni, poskozeni nebo ziskani pristupu

do pocitacovych systému, siti nebo zafizeni. V oblasti péce maji malwarové programy vétsinou podobu:

Viry

Viry jsou sSkodlivé programy, které infikuji jiné soubory nebo
software v pocitaci a po spusténi infikovanych soubori se
replikuji. Mohou zpUsobit poSkozeni dat, softwaru a
hardwarovych komponent.

Napriklad phishingové e-maily nebo SMS s malwarem mohou
uzivatele pfimeét ke kliknuti na infikované odkazy nebo
stazeni soubort. Tyto infikované soubory nebo odkazy se
"aktivuji" az po kliknuti uzivatele, proto je tfeba byt pfi
prijimani nevyzadanych e-maill opatrny.

%’JIHOMESTSKA r’rﬂﬂ
/M SOCIALNi a.s.

A roror

Mnoho podvodnik( vyuZiva vas
strach z virti k tomu, aby vas DELETE VIRUSES
infikovali: pokud vyskakovaci
zprava antivirového programu,
ktery nemate, upozoriiuje na UA McAfee: Virus Found (3)
moznou infekci va$eho zafizeni ;“;t[:i':m i

a nabizi jeji Feeni kliknutim na L
tlacitko nebo zavoldanim na
Cislo, nereagujte, mlze vas to
velmi dobre privést ke spusténi
viru.

@ Google Chrome

Zdroj: Komunita spolec¢nosti Microsoft

Co-funded by
the European Union
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https://www.google.com/url?sa=i&url=https%3A%2F%2Fanswers.microsoft.com%2Fen-us%2Fsurface%2Fforum%2Fall%2Fpop-ups-saying-my-computer-has-viruses%2F061dd7c9-2169-41c5-b927-6e08a9a08a3b&psig=AOvVaw0Dr_oGV-tRrbxEbecgdJWz&ust=1707216092072000&source=images&cd=vfe&opi=89978449&ved=0CBUQjhxqFwoTCPDvptWBlIQDFQAAAAAdAAAAABAD
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2. Prehled nejcastejsich hrozeb
2.3. Malware

Malware je souhrnny pojem zahrnujici rizné typy Skodlivého softwaru urceného k naruseni, poskozeni nebo ziskani pristupu

do pocitacovych systému, siti nebo zafizeni. V oblasti péce maji malwarové programy vétsinou podobu:

Trojské koné 1 & - 2 |
'
Trojské koné jsou Skodlivy software maskovany jako legitimni Have you guys seen this? This behavior s
.. v. vaer. . Cov v unacceptable. http://www.tinyurl.com/... -
software. UZivatele oklamou a priméji je k instalaci, ¢asto tak, ze M 7I
se tvari jako neskodné soubory nebo aplikace. Po instalaci mohou Like - Comment - Share -

trojské koné provadét razné sSkodlivé ¢innosti, napriklad krast
citlivd data, ménit informace nebo poskytovat utocnikiim
neopravnény pristup. Trojské koné jsou Casto spoustény
podvodnymi e-maily nebo zpravami.

5 M You are missing the plugin to play
this video. Please download the
plugin now.

Zdroj: Research Gate u

asta vyskakovaci okna.
ekteré aplikace se nespusti.
asté prerusovani pripojeni k internetu.

v’V zafizeni se objevuji neautorizované aplikace.
CLUES Vv Casté pady a zamrzani zafizeni.

Y nopeerss A &penhet

v Pocita¢ pracuje pomaleji nez obvykle. v
v
v

C
N
C
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2.3. Malware

Malware je souhrnny pojem zahrnujici rizné typy Skodlivého softwaru urceného k naruseni, poskozeni nebo ziskani pristupu

do pocitacovych systému, siti nebo zafizeni. V oblasti péce maji malwarové programy vétsinou podobu:

T 1 Ooops, your files have been encrypted!
Ransomwares ™
What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to

R a n S O m Wa re j e ty p m a I Wa r u 7 kte ry’ Za § ifr uj e S o u b o ry V p O é Ilta é i reco‘;‘er your files, but do not waste your time. Nobody can recover your files without
vz , v .. v P , n Ml our decryption service.
nebo zarizeni obéti a znepristupni je, dokud neni zaplaceno pamentuitve isedon | [
s , Vs v s Sure. We guarantee that you can recover all your files safely and easily. But you have
vykupné. Utoky ransomwaru obvykle pozaduji platbu v not o nough tme
kryptoméné a mohou zpUsobit znacné financni ztraty a ztraty e it e et e
U el Ve Will have free events for users who are so poor that they couldn’t pay in 6 months.

dat- Your files will be lost on

Please check the current price of Bitcoin and buy some bitcoins. For more information,

click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Sl How Do I Pay?
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

51672017 00:47:55

Time Left

12012017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Cilem jsou zejména nemocnice a zdravotnicka zarizeni, jejichz
systémy jsou pro jejich provoz Zivotné dulezité. V roce 2022
bylo 66 % nemocnic v USA cilem (ne vzdy obéti) utoku Zdroj: Healthcare IT News
ransomwaru. Organizace ve zdravotnictvi zaplatily v roce 2022

vykupné v priblizné 61 % pripad( ransomwaru.

Y nopeerss A &penhet
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2.3. Malware

Malware je souhrnny pojem zahrnujici rizné typy Skodlivého softwaru urceného k naruseni, poskozeni nebo ziskani pristupu

do pocitacovych systému, siti nebo zafizeni. V oblasti péce maji malwarové programy vétsinou podobu:

Cervi Spywares Addwares
Cervi jsou samostatné skodlivé Spywarové programy jsou urceny k Addwares jsou nechtény software,
programy, které se replikuji v sitich a tajnému sledovani a shromazdovani ktery zobrazuje reklamy, ¢asto ve
obvykle vyuzivaji zranitelnosti v informaci o ¢innostech uzivatele v formé vyskakovacich oken nebo
operacnich systémech nebo sitovych pocitaci nebo zarizeni. presmérovani prohlizece.
protokolech.
Mohou sledovat stisky klaves, Ackoli adware neni ve své podstaté
Mohou se rychle Sifit a zptUsobovat porizovat snimky obrazovky, Skodlivy, mlze sniZovat vykon
pretiZeni sité nebo provadét jiné zaznamenavat zvyky pri prochazeni a systému, ohrozovat soukromi
Skodlivé Cinnosti. krast citlivé informace, jako jsou hesla uzivatele a vést k dalSim infekcim,
a finanéni udaje. pokud neni odstranén.

Co-funded by
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Malware je souhrnny pojem zahrnujici rizné typy Skodlivého softwaru urceného k naruseni, poskozeni nebo ziskani pristupu

do pocitacovych systému, siti nebo zafizeni. V oblasti péce maji malwarové programy vétsinou podobu:

Keyloggery

Keyloggery jsou typem Spionazniho
softwaru, ktery zaznamenava stisky
klaves zadané uzivatelem a zachycuje
citlivé informace, jako jsou hesla,
uzivatelska jména a udaje o kreditnich
kartach.

Uto&nici mohou pomoci keylogger(
ukrdst osobni Udaje a spachat kradez
identity.

A

%’JlHOMESTSKA
/M SOCIALNi a.s.

Botnety

Botnety jsou sité napadenych
pocitacli nebo zafizeni ovladanych
utocniky.

Botnety mohou byt pouzity k
provadéni distribuovanych utokl typu
DDoS (Distributed Denial-of-Service),
rozesilani nevyzadanych e-mailli nebo
k provadeéni jinych Skodlivych ¢innosti
bez védomi jejich vlastnika.

dpenhet

“Zadni vratka” - backdoors

Zadni vratka jsou skryté vstupni body
nebo zranitelnosti, které utocnici
zamerné vytvorili v softwaru nebo
systémech a které umoznuji
neopravnény pristup za ucelem
budouciho zneuziti nebo ovladnuti.

Tato zadni vratka umozniuji dtocnikim
tajné a na dalku prevzit kontrolu nad
zafizenim, instalovat dalsi sSkodlivy
software, zaznamenavat stisky klaves
atd.

Co-funded by
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S

SociALL

2. Prehled nejcastejsich hrozeb
2.3. Malware

Tyto rizné typy malwaru jsou ¢asto kombinovany v rdmci jednoho programu nebo souboru. Nékolik cisel z roku

2022 ukazuje, jak jsou malwary rozsirené, sofistikované a nebezpecné (Zdroj: Getastra.com)

Denné je odhaleno 560 000 novych kust malwaru. V soucasné dobé existuje vice nez 1 miliarda malwarovych

) 1 programul.
miliard
KaZdou minutu se obéti ransomwarovych Utok( stanou 4 spolecnosti. Nejcastéjsim cilem je sektor péce, ktery
také plati nejvice vykupného. Priimérné naklady na ransomwarovy utok Cini 4,54 milionu dolart.
S4.5 M
PFi incidentech s ransomwarem se pouze 50 % organizaci, které zaplatily vykupné, podafilo ziskat zpét sva data.
64 % organizaci, které se staly teréem ransomwarovych utokd, bylo skute¢né infikovano.
50%
Za poslednich deset let doSlo k 87% nartistu poctu malwarovych infekci. Trojské koné tvofi 58 % veskerého
pocitacového malwaru. Pfredpoklada se, Ze naklady na pocitacovou kriminalitu dosahnou v roce 2023 vyse 8
biliont dolart.
+87%

Co-funded by
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Socidlnim inZenyrstvim se rozumi vyuzivani socidlnich taktik ke zneuziti dGvéry, nedbalosti nebo nevédomosti zaméstnancl

za Ucelem ziskani dlvérnych informaci. Zatimco phishingové a malwarové utoky ¢asto vyuZivaji téchto zranitelnosti a

prekryvaji se se socidlnim inZenyrstvim, Cisté socialni inZenyrstvi vyuziva socialni taktiky pfiméji a mize zahrnovat:

Spear phishing

Spear phishing je cilena forma phishingu, ktera utok prizptGsobuje
konkrétnim osobam nebo organizacim.

Utoénici shromazd'uji informace o svych cilech ze socialnich médii,
verejnych databdzi nebo z predchozich interakci, aby prizpUsobili
phishingové e-maily a zvysili pravdépodobnost Uspéchu.

Spear phishingové zpravy mohou obsahovat Skodlivy software rdznych
typl, primo pozadovat osobni Udaje (napf. telefonni Cislo pro vyreseni
"naléhavé zalezitosti"), Zadat o uhradu faktury apod.

%’JmoméSTSKA r’rﬂﬂ
/M SOCIALNi a.s.
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From: UDEL HR <hremployeepayroll@udel edu>
Date: August 13, 2015 at 12:48:29 PM EDT

To: <

Subject: Your August 2015 Paycheck

J)) UNIVERSITY of DELAWARE

Hello,

We assessed the 2015 payment structure as provided for under the terms of employment and discovered that
you are due for a salary raise starting August 2015.

Your salary raise documents are enclosed below:

Access the documents here

Faithfully Zdroj: Wordpress na UD

Human Resources

University of Delaware
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ni inzenyrstvi

2.4. Socia

Socialnim inZzenyrstvim se rozumi vyuzivani socialnich taktik ke zneuZziti davéry, nedbalosti nebo nevédomosti zaméstnancu
za Ucelem ziskani dlvérnych informaci. Zatimco phishingové a malwarové utoky ¢asto vyuZivaji téchto zranitelnosti a
prekryvaiji se se socidlnim inZenyrstvim, Cisté socidlni inZzenyrstvi vyuziva socidlni taktiky priméji a muize zahrnovat:

From: Canadian Anti-Fraud Centre <no-reply@antifraudcentre.ca>

Pretexti ng Sent: July 15, 2022 4:34 PM
To:
Subject: CAFC Fraud Complaint Intimation Zd I’Oji IT World Canada

Zaminka spociva ve vytvoreni vymysleného scénare nebo
zaminky, ktera ma jednotlivce pfimét k prozrazeni dlivérnych
informaci nebo k provedeni urcitych ¢innosti.

Canadian Anti-Fraud Centre - Fraud Reporting System
Complaint ID for reference is: 2022-82750

A Fraud Complaint with your Personal Information has been provided to the CAFC. The details of your circumstances
have been added to a national fraud database for information purposes and may be shared on a priority basis for the

Utoén I,Ci Se éa Sto Vyd évaj I’ Za d ﬁvéryhod né su bjekty’ ja ko jsou purposes of investigation and disruption of criminal activities.

pracovnici IT podpory, pracovnici organt Cinnych v trestnim Fizeni o e e o aoutats. rmierosoft_com/Eef6SkhIOYHTUR REABAZ k-
nebo vedouci pracovnici spoleénosti, aby ziskali dGvéru cile a N s

ziskali citlivé informace. Podvody s predstiranim mohou mit
velmi podobné vysledky jako jakykoli typ phishingového
pOdVOd ul tedy pOia dave k na platbul kra’dei pOVé Fe nl’ ne bo data. . If you are currently being victimized please contact your local police service immediately for assistance. If you're
already a victim and wish to have follow up from the police, or require a file number for insurance purposes, you will

(01Y0) b nic h u d aJ u atd . need to contact your local police service to file a complaint.

Y nopeerss A &penhet

If you need to update your file you will need to call our toll free number at 888-495-8501 (North America Only) or 705-
495-8501 .

Attention: Please be aware that the CAFC is not a criminal investigative agency, we are a central repository for fraud
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2.4. Socialni inzenyrstvi

Socidlnim inZenyrstvim se rozumi vyuzivani socidlnich taktik ke zneuziti dGvéry, nedbalosti nebo nevédomosti zaméstnancl
za Ucelem ziskani dlvérnych informaci. Zatimco phishingové a malwarové utoky ¢asto vyuZivaji téchto zranitelnosti a

prekryvaji se se socidlnim inZenyrstvim, Cisté socialni inZenyrstvi vyuziva socialni taktiky pfiméji a mize zahrnovat:

Vabeni Dear user, congratulations!
b

Wewantto thar?k you for being alloyal Google India user! Your P addres-as been randomly

Navnada se spoléhd na zvédavost nebo chamtivost lidi a 1aka je Selected toreceive » EREE Apple Phone X
v s v P o s/ vV v , From time to time we select a handful of Google users to give them the o unity to receive valuable gifts from

ke StaZenI SkOdI'VyCh SOUbOrU nebo naVSteve napaden\/Ch our pe:nl\e:sa:nd sponsm:tThisisourwayo!fhanking(yoi 1o:chootsinggop:;cagtt)urprelcrrcdsearc:cngine.
we bOVVCh Strének. UtOéniCI nabize]i IékaVé na,vnady’ Ja ko Je Today is your lucky day! You are one of the 10 randomly selected users who will receive this gift.
napﬁ'klad bezplatné Staienl' softwaru’ fllmﬁ nebo da’rkovych ;l'orec‘eiveyqurgiﬂ,yousimplyhavetocompleteourshortandanonymoussurvey.Buthurry!Thereareonlya

lew gifts available today!
karet, které obsahuji malware nebo vedou na phishingové
stranky. How satisfied are you with Google?

Vabeni je ¢asto spojeno s urcitym druhem zaminky, spear

phishingem, vydavanim se za nékoho jiného atd., aby se zamérilo
na zranitelnost uZivatele a zvySilo diivéryhodnost odesilatele. Zdroj: Dummies.com

Y nopeerss A &penhet
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Socidlnim inZenyrstvim se rozumi vyuzivani socidlnich taktik ke zneuziti dGvéry, nedbalosti nebo nevédomosti zaméstnancl

za Ucelem ziskani dlvérnych informaci. Zatimco phishingové a malwarové utoky ¢asto vyuZivaji téchto zranitelnosti a

prekryvaji se se socidlnim inZenyrstvim, Cisté socialni inZenyrstvi vyuziva socialni taktiky pfiméji a mize zahrnovat:

Preprava na zadech
(Piggybacking):

"Tailgating" neboli "piggybacking"
znamena fyzické ziskani
neopravnéného pristupu do
vyhrazenych oblasti nebo systému
sledovanim opravnéné osoby.

Utoénici vyuZivaji lidské zdvofilosti
nebo nedostatecné informovanosti ke
vstupu do zabezpecenych prostor bez

radného opravnéni.

%’JIHOMESTSKA
/M SOCIALNi a.s.

Utoky na vodni diry

Utoky typu Watering hole se zaméFuiji
na konkrétni skupiny nebo organizace a
infikuji webové stranky, které jejich
clenové navstévuji, malwarem.

Uto&nici kompromituji legitimni
webové stranky a Siri malware nic
netusicim navstévniklm, pficemz
vyuzivaji jejich divéry v napadené
stranky.

dpenhet

Vydavani se za nékoho jiného
(kradez identity):

Vétsina taktik phishingu zahrnuje
urcitou formu vydavani se za nékoho
jiného. Nékteré vsak obsahuji dalsi
prvky, které zvysuji divéryhodnost a
predstavuji kradez identity.

MUZe jit o ukradena nebo padéland
povéreni a dokumenty, prvky
vytvorené IA apod., které klamou o
jejich pravosti.
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2.4. Socialni inzenyrstvi

Socialni inZenyrstvi ¢asto predstavuje branu pro doruceni malwaru nebo priméni obéti k provedeni urcité akce. Nékolik Cisel z

roku 2023 ukazuje, jak rozsirené, sofistikované a nebezpecné je socialni inzenyrstvi (Zdroj: Resmo).

90 % pripadl naruseni bezpecnosti dat a 98 % kybernetickych utokd (Uspésnych i nedspésnych)
meélo prvky socidlniho inzenyrstvi.

90 %
Primérné ndklady na naruseni dat iniciované technikami socidlniho inZenyrstvi presahuji 4,5
milionu dolard.
S4.5M
Typicka organizace (v USA) byla rocné ter¢em vice nez 700 utokt socialniho inZenyrstvi.
700
Utoky na prevzeti Gétu se v roce 2023 meziroéné zvysily o 354 %.
+354 %
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Zabezpeceni heslem

Dvoufaktorové ovérovani (2FA)
Anti-virus

Aktualizace softwaru
Zabezpeceni sité

Zalohovani dat

dpenhet
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3. Preventivni opatreni
3.1. Zabezpeceni heslem

Proc je to dulezité?

Zabezpeceni heslem je prvni slabinou, kterou kyberzlocinci vyuzivaji. Silnéjsi hesla (tj. slozitéjsi a rozmanitéejsi)
je obtiznéjsi uhodnout nebo odhalit pomoci Utokl hrubou silou, a proto mohou byt pfijatelnou a uzite€nou
prvni linii obrany proti kybernetickym utokdm.

Co mohu délat? Co muiZe moje organizace udélat?

Nastavte si silna hesla: alespor 16 znakd, velka a Nakonfigurujte své systémy (e-mail, nastroje pro online
mald pismena, Cislice a specialni znaky. zasilani zprav, ERP, CRM atd.) tak, aby uzivatelé museli

Pfeméfite véty na hesla namisto slov pomoci pravidelné obnovovat sva hesla. Tim se zkrati doba

, v o o platnosti daného hesla.
kodu pro premeénu ruznych typu pismen. _ _ ) o
NapFiklad: "lc: bOULS Lyl Nakonfigurujte pravidla pro zadavani hesel, abyste
i : r rity! e v . iie e s oy
aprikia care@bOutsecurlty zajistili, ze uzivatelé nepouziji stejné heslo dvakrat a ze
Pouzivejte spravce hesel, ktefi si hesla pamatuiji heslo je dostate&né silné.

Za vas a generuji Je. Vynuceni véeobecné obnovy hesla po naruseni.

Y oneerss A &penhet
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3. Preventivni opatreni
3.1. Zabezpeceni heslem

Proc je to dulezité?
Zabezpeceni heslem je prvni slabinou, kterou kyberzlocinci vyuzivaji. Silnéjsi hesla (tj. slozitéjsi a rozmanitéejsi)
je obtiznéjsi uhodnout nebo odhalit pomoci Utokl hrubou silou, a proto mohou byt pfijatelnou a uzite€nou

prvni linii obrany proti kybernetickym utokdm.

ZOOM na spravce hesel Uzitecné
Spravci hesel ukladaji hesla a zbavuji vas povinnosti si je pamatovat. Jako cloudova Dagﬁf;;(;je
feSeni zUstdvaji pristupné i z jinych zafizeni. e 1Heslo
Registraci hesla |ze provést rucné nebo automaticky. Spravce hesel mizZete také e LastPass

nastavit tak, aby pfi pfipojovani k u¢tim automaticky vyplrioval pole s heslem. _
* Bitwarden

Spravci hesel mohou pro kazdy z vasich uctli vygenerovat jedinecna a velmi silna
hesla a zapamatovat si je za vas. Ani je nebudete muset znat.

Staci si zapamatovat jedno velmi silné heslo - to, které vam umozni pristup ke spravci
hesel.

o A dpenhet
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https://www.dashlane.com/
https://1password.com/fr
https://www.lastpass.com/
https://bitwarden.com/
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3. Preventivni opatreni
3.2. Dvoufaktorové ovérovani (2FA)

Proc je to dulezité?

2FA vyrazné zvysuje bezpecnost: tato metoda oveérovani vyzaduje pro prihlaseni k uctu pouziti nejméné dvou
zarizeni, pficemz obé musi byt predem zaregistrovana a divéryhodna. Tato metoda nejenze dava uzivateli
kontrolu nad uctem, ktery mohl byt kompromitovan, ale mze také indikovat, Ze byl kompromitovan.

Co mohu délat? Co muiZe moje organizace udélat?
Povolte 2FA co nejdfive - po prozrazeni hesla nebo uctu U vétsSiny systémU muze oddéleni IT vynutit 2FA pro
uz bude pozdé. vSechny uZivatele v celém systému. 2FA muze byt také
Ve vétsiné softwaru a webovych stranek ji mlzete oznacovano jako "dvoufazové ovéreni" nebo
povolit v ¢asti Nastaveni > Zabezpeceni (IOS a "vicefaktorové ovérovani".
Microsoft, sluzby Google, socialni sité atd.). To vSak vyzaduje, aby vSichni zaméstnanci méli pristup
Nejpouzivanéjsi a nejspolehlivéjsi metodou je pouziti ke 2 zarizenim, v idedInim pripadé pouze pro pracovni
dvou zarizeni patricich uzivateli (napf. telefonu a pouziti, coz nemusi byt tento pfipad. Pfipadné lze
pocitace) registrovanych na uctu. zameéstnance vyzvat, aby si zapnuli 2FA.

Co-funded by
the European Union
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3. Preventivni opatreni

3.2. Dvoufaktorové ovérovani (2FA)

Proc je to dulezité?

2FA vyrazné zvysuje bezpecnost: tato metoda oveérovani vyzaduje pro prihlaseni k uctu pouziti nejméné dvou
zafizeni, pricemz obé musi byt pfedem zaregistrovana a divéryhodna. Tato metoda nejenze dava uzivateli
kontrolu nad uctem, ktery mohl byt kompromitovan, ale mze také indikovat, Ze byl kompromitovan.

Jak to mam

) udélat? . . N
Pracovni prostor Google (Gmail, Gdrive, Kalendar atd.)

Microsoft 365 (Outlook, OneDrive, Teams atd.)
Slack
oom

A dalsi - obecné dostupné v bezpecnostni relaci Nastaveni pro vétsinu digitalnich ndstrojl - véetné téch pro
osobni pouziti (socialni sité, bankovnictvi, elektronické obchodovani, vladni aplikace a webové stranky atd.).

Y nopeerss A &penhet
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https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3DDesktop
https://learn.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://slack.com/help/articles/204509068-Set-up-two-factor-authentication
https://support.zoom.com/hc/fr/article?id=zm_kb&sysparm_article=KB0066059
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3. Preventivni opatreni
3.3. Anti-virus

Proc je to dulezité?

Antivirové programy chrani svého majitele tim, Ze skenuji potencialni hrozby a odhaluji rizika, od pokusl o podvodny e-mail
nebo malware az po podvodné webové stranky a programy. Tato ochrana se vztahuje i mimo pocitac, a to na vSechna externi
zarizeni, ktera s nim komunikuji, napriklad USB klice, které mohou byt také nositeli Skodlivého softwaru.

Co mohu délat? Co muiZe moje organizace udélat?
* samostatné nainstalujte antivirovy software, pokud jej Oddéleni IT mizZe a mélo by instalovat, konfigurovat
neposkytuje vase organizace (nebo se zasadte o to, aby a spravovat aktualizace antivirového softwaru pro

byl nainstalovan v ramci celé organizace). Nechranéné cely systém, aby byla zajiténa lepéi ochrana

ocitace jsou snadnym cilem kyberzlocincu. T v .
P : y y digitalniho zabezpeceni organizace.

* Nezapomente, Ze antivirové programy jsou dalSimi

vrstvami zabezpeceni, které stale zavisi na lidském Uziteéné nastroje
faktoru: zachovavejte stejnou Uroven ostrazitosti _
. v Lty m ESET Bitdefender
online, at uz jste "chranéni", nebo ne. —
Kaspersky AVG

Co-funded by
the European Union
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https://www.eset.com/
https://www.kaspersky.com/
https://www.bitdefender.com/
https://www.avg.com/

3. Preventivni opatreni
3.4. Aktualizace softwaru

Proc je to dulezité?

S

SociALL

Aktualizace softwaru a operacnich systému brani kyberzlocinclim ve zneuziti zndmych bezpecnostnich

problému: dodavatelé softwaru pravidelné provadéji zatézové testy svého zabezpeceni. Kdyz zjisti potencidlni

bezpecnostni chyby, vydavaji aktualizace, které tyto chyby odstranuji nebo je Cini nezneuzitelnymi.

Co mohu délat?
Neodkladejte aktualizaci veskerého softwaru a
aplikaci, které pouzivate (osobné i pracovné), kdyz
obdrzite oznameni o aktualizaci. Pravidelné ovérujte,
zda je vSe aktualni v centru aplikaci.

Jak to mam udélat?

V systému Windows V systému Android

Na Macu

A

V systému 10S

X" JIHOMESTSKA

i\SOCIALNi a.s.

Co muliZze moje organizace udélat?

Oddéleni IT mze konfigurovat automatické
aktualizace operacnich systém( a aplikaci
pouzivanych v celé organizaci a vybrat, kdy a jak
Casto je instalovat, aniz by doslo k naruseni provozu.

UziteCné nastroje

Aktualizace
systému MacOS v
pocitaci Mac

Sprava aktualizaci v systému Windows

Zapnuti automatickych aktualizaci aplikaci

Co-funded by
the European Union
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https://www.youtube.com/watch?v=KizlW56x_Ow
https://www.youtube.com/watch?v=lZ3J9vHrhik
https://www.youtube.com/watch?v=WdN92pQDTv0
https://www.youtube.com/watch?v=nBNP1NLBxbI
https://support.microsoft.com/en-us/windows/manage-updates-in-windows-643e9ea7-3cf6-7da6-a25c-95d4f7f099fe
https://support.microsoft.com/en-us/windows/turn-on-automatic-app-updates-70634d32-4657-dc76-632b-66048978e51b
https://support.apple.com/en-us/HT201541
https://support.apple.com/en-us/HT201541
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3. Preventivni opatreni
3.5. Zabezpeceni sité - VPN

Proc je to dulezité?

Pokud je nutné, aby pracovnici pristupovali k informacim zvenci, je pro pracovniky IT obtiznéjsi mit pod
kontrolou vsechny bezpecnostni aspekty. Virtualni privatni sité (VPN) umoznuji vytvorit pfimou, bezpecnou a
izolovanou sit mezi dvéma pocitaci a umozriuji jim vzajemnou interakci a vyménu dat.

Jak to funguje?

VPN je technologie, ktera vytvari bezpecné a Sifrované pripojeni pres internet. VPN Sifruje data prenasend mezi zafizenim
uzZivatele a serverem VPN, ¢imz brani tfetim stranam v zachyceni a pfistupu k datlim. Toto Sifrovani predstavuje dalsi troven
zabezpeceni a zajistuje, Ze citlivé informace, jako jsou hesla, Udaje o kreditnich kartach a osobni komunikace, z(istanou v
bezpedi.

V kontextu pracovnik( v oblasti péce VPN vétsSinou zabezpecuji vzdaleny pristup k soukromym sitim a zdrojiim, jako jsou
podnikové intranety, servery nebo databaze, zejména pro pracovniky v terénu. Budou také zajistovat vyssi bezpecnost pro
ty, ktefi se pripojuji k internetu prostrednictvim verejnych a zpravidla nezabezpecenych siti Wifi.

Co-funded by
the European Union
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3. Preventivni opatreni ©
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3.5. Zabezpeceni sité - VPN

Proc je to dulezité?

Pokud je nutné, aby pracovnici pristupovali k informacim zvenci, je pro pracovniky IT obtiznéjsi mit pod
kontrolou vsechny bezpecnostni aspekty. Virtualni privatni sité (VPN) umoznuji vytvorit pfimou, bezpecnou a
izolovanou sit mezi dvéma pocitaci a umozriuji jim vzajemnou interakci a vyménu dat.

Co muliZze moje organizace udélat?

VPN by mélo v pfipadé potfeby instalovat technické oddéleni organizace, protoze se vétSinou pouziva jako
celosystémové geografické rozsireni stavajici sité, coz brani jednotlivym uZivateldm v samostatné instalaci.
Jednotlivci vSak mohou VPN obhajovat pred svym IT oddélenim nebo vedenim.

Sité VPN mohou vyZadovat instalaci softwaru do pocitacl, které maiji byt propojeny, a také metodu ovérovani
pred pristupem do sité. Mohou byt nakonfigurovany tak, aby fungovaly pouze na urcitych zarizenich, na urcitych
mistech a v urcitou dobu, a omezovaly tak pristup zvenci, pricemz pracovniklm, ktefi to potrebuji, stale umoznuji
pristup k potfebnym datiim.

Y oneerss A &penhet
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3. Preventivni opatreni
3.6. Zalohovani dat

Proc je to dulezité?
integrity je naprosto zasadni, a to i tvari v tvar kybernetické hrozbé. Klicem k zajisténi integrity dat je robustni strategie institucionalniho
zalohovani dat s postupy pravidelného zalohovani a vysokou mirou dodrzovani predpisu ze strany personalu.

Co mohu délat? Co muiZe moje organizace udélat?
Prvnim opatrenim pro zajisténi integrity a bezpecnosti Za navrh a realizaci strategie institucionalniho zalohovani
dat je pro jednotlivé pracovniky dodrzovani riiznych dat je zodpovédné technické oddéleni. Takova strategie by
protokoltli stanovenych technickym oddélenim, méla zahrnovat opatfeni zajistujici dodrZovani predpisti ze
absolvovani pravidelnych skoleni a seriézni a dlisledné strany zaméstnanct, postupy pro pravidelné zalohovani
posuzovani této zalezitosti. dat na cloudova ulozisté (Gdrive, Onedrive atd.) nebo
Jako aktér zabezpeceni vlastni organizace se mlzete sitova ulozisté, kterd poskytuji bezpecnostni sit pro rychlou
také zajimat o strategii zalohovani dat, navrhovat a obnovu dat v pfipadé poruseni integrity dat.

prosazovat jeji zmeény.

Y oneerss A &penhet
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4. Osveédcené postupy a spravné navyky
Fyzicky prostor
Zabezpecené prochazeni
Zabezpeclené odesilani e-maill

1

2

3

4, Bezpecné pouzivani socialnich meédii
5 Zabezpeceni mobilnich zarizeni

6

Zabezpeceni heslem

BCEl Co-funded by
L the European Union
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4. Osvédcené postupy a spravné navyky ©
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4.1. Fyzicky prostor

Kyberneticka bezpecnost zacina offline: pred nastavenim technické ochrany se ujistéte, Ze jste sv(j fyzicky

prostor usporadali bezpeénym zplsobem, ktery snizi nebezpeci a zranitelnost.

1. Uzamceni nepouZzivanych zafizeni

2. Zabezpecte svij pracovni prostor pred neopravnénym
pristupem

Prijméte zasady Cistého stolu

Pouziti zastén pro ochranu soukromi

Skartace citlivych dokumentu

Nezapisujte si hesla

Davejte pozor na surfovani na ramenou

co o =om b es e

Povoleni sifrovani celého disku

Co-funded by
the European Union
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4. Osvédcené postupy a spravné navyky ©

SociALL

4.1. Fyzicky prostor

Kyberneticka bezpecnost zacina offline: pred nastavenim technické ochrany se ujistéte, Ze jste sv(j fyzicky

prostor usporadali bezpeénym zplsobem, ktery snizi nebezpeci a zranitelnost.
1. Kdyz zafizeni nepouzivate, zamknéte je 2. Zabezpedte sviij pracovni prostor pred neopravnénym pristupem

Pocitac, notebook, tablet nebo telefon vidy zamykejte, kdyz ¢ UdrZujte svij pracovni prostor bez pristupu

je nepouzivate, zejména ve verejnych nebo sdilenych nepovolanych osob. Zajistéte, aby fyzické pristupové
prostorach. Pouzivejte silnd hesla, kody PIN nebo body, jako jsou dvere, okna nebo vchody, byly
biometrické ovérovani (napf. otisky prstli nebo rozpoznavani zabezpeceny a monitorovany, aby se zabranilo
obliceje), abyste zabezpecili sva zafizeni a zabranili neopravnénému vstupu do vaseho pracovniho prostoru
neopravnénému pristupu. nebo prostor.

* Uzamykejte zasuvky, skfiné nebo kartotéky s citlivymi
dokumenty, zafizenimi nebo pamétovymi médii, pokud se
nepouzivaji.

e Zabezpecte periferni zafizeni, jako jsou klavesnice, mysi a
externi pamétova zatizeni (USB, pevny disk atd.), a uloZte
je do uzamcenych zasuvek nebo skfini.

- pomoci klavesové zkratky Windows + L.
- e V pocitaci Mac zamknéte obrazovku pomoci
klavesové zkratky Control-Command-Q.

\O, e V systému Windows zamknéte obrazovku

Tipy

Y nopeerss A &penhet
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4. Osvédcené postupy a spravné navyky ©

4.1. Fyzicky prostor

SociALL

Kyberneticka bezpecnost zacina offline: pred nastavenim technické ochrany se ujistéte, Ze jste sv(j fyzicky

prostor usporadali bezpeénym zplsobem, ktery snizi nebezpeci a zranitelnost.

3. Prijméte politiku cistého stolu

Dodrzujte zdsadu cistého stolu a odstrarite ze svého stolu
citlivé dokumenty, poznamky nebo hesla, kdyz nejste
pritomni. Fyzické dokumenty ukladejte bezpecné, nejlépe
do uzamcenych skrini nebo zasuvek.

S~y Osvédéenym postupem je snaha o "stll s nulovym

O poctem papirt", na kterém jsou pouze aktudlné
— pouZivané papiry. Je prokdzano, Ze to nejen

Tipy zvysSuje efektivitu a sniZuje stres, ale také snizuje

riziko ponechani dulezitych informaci na

viditelném misté nepovolanymi osobami.

»%*JmoméSTSKA rr‘uﬂ
SOCIALNi a.s.

4. Pouzivejte zastény pro ochranu soukromi

Pouzivejte obrazovky nebo filtry soukromi na pocitaci nebo
mobilnich zafizenich, abyste zabranili neopravnénému
sledovani obrazovky. Obrazovky pro ochranu soukromi nuti
divaky stat presné pred zafizenim a zabranuji surfovani pres
rameno. V nékterych zarizenich jsou zabudovany nebo je lze
stahnout.

N ¢ * Vpoditacich s integrovanou obrazovkou soukromi ji
-O- aktivujete stisknutim klavesy F12 nebo Fn + D.
‘== > * Vsystému Android jsou nejlépe hodnocené aplikace
- pro ochranu soukromi 1) Privacy Screen, 2) Screen
Tipy Guard privacy, 3) Privacy filter.

Co-funded by
the European Union
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4.1. Fyzicky prostor

SociALL

Kyberneticka bezpecnost zacina offline: pred nastavenim technické ochrany se ujistéte, Ze jste sv(j fyzicky

prostor usporadali bezpeénym zplsobem, ktery snizi nebezpeci a zranitelnost.

5. Skartace citlivych dokumentt

Skartovat nebo bezpecné zlikvidovat fyzické
dokumenty obsahujici citlivé informace, jako jsou
finan¢ni zaznamy, osobni doklady apod., nez je
zlikvidujete. Nevyhazujte je jednoduse do kose, aniz
byste dokument alespon roztrhli.

= pracovnika, nezapomente, Ze volny papir je ¢asto
- ponechan bez dozoru pred recyklaci, a pokud je
citlivy, maze vasi organizaci vystavit
potencialnimu naruseni bezpecnosti.

\O Pfestoze recyklace je dnes povinnosti kazdého

A

»%*JlHOMESTSKA
SOCIALNi a.s.

6. Nezapisujte si hesla

Nezapisujte si hesla ani kody PIN na lepici papirky, do
zapisnikd ani do fyzickych dokumentd. Pokud je
zapsani hesla nezbytné nutné, udélejte to na misté,
kde ho nelze najit, a zasSifrujte ho kddem, ktery
dokazete rozlustit pouze vy (napf.: €. déti sestry /
meésic narozenin psa atd.).

« o » Misto toho pouzivejte renomovaného spravce
-O- hesel, ktery hesla bezpecné uklada a spravuje.

’ - Y Jediné heslo, které si budete muset pamatovat, je
heslo spravce hesel.

Tipy

Co-funded by
the European Union
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4.1. Fyzicky prostor
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Kyberneticka bezpecnost zacina offline: pred nastavenim technické ochrany se ujistéte, Ze jste sv(j fyzicky

prostor usporadali bezpeénym zplsobem, ktery snizi nebezpeci a zranitelnost.

7. Davejte pozor na surfovani na ramenou

Davejte pozor na své okoli a chrante svou obrazovku
a klavesnici pred pohledem nepovolanych osob,
zejména na verejnych mistech. Pri zadavani kodu PIN
nebo hesla na bankomatech, klavesnicich nebo
mobilnich zarizenich si klavesnici chrante.

s =+ °* Ochranasoukromije dobry zplsob, jak se
O‘ branit surfovani pres rameno.

- * Na verejnych mistech si radéji sedejte zady ke
zdi, abyste zabranili surfovani po ramenou
zezadu.

%*JmoméSTSKA rhilﬂ
SOCIALNi a.s.

8. Povoleni sifrovani celého disku

Povolte v zarizenich Sifrovani celého disku, abyste
ochranili data ulozena na pevném disku nebo ulozném
médiu zarizeni. Tim zajistite, ze i v pripadé kradeze
nebo ztraty zarizeni nebudou mit neopravnéni
uzivatelé pristup k datim bez Sifrovaciho klice.

‘= °* Vsystému Windows povolte Sifrovani v nabidce
O Nastaveni > Soukromi a zabezpeceni.

- * VétsSina mobilnich operacnich systému dnes
disponuje také funkcemi umoznujicimi vzdalené
odstranéni dat v pripadé ztraty zafizeni.

Co-funded by
the European Union
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4. Osvedcené postupy a spravné navyky
4.2. Zabezpecené prochazeni

Pfi prochazeni internetu dbejte na dodrzovani nasledujicich osvédcenych postupu.

Pouzivejte zabezpeclené webové stranky (HTTPS)
Aktualizujte sv(ij software a operacni systém
Pouzivani blokator( reklam a filtr( obsahu
Bud'te opatrni pri stahovani

Anonymni prohlizeni

L

Pravidelné Cistéte mezipamét prohlizece a soubory cookie

Co-funded by
the European Union
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4.2. Zabezpecené prochazeni
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Pfi prochazeni internetu dbejte na dodrzovani nasledujicich osvédcenych postupu.

1. PouzZivejte zabezpecené webové stranky (HTTPS)

V adrese URL webové stranky hledejte HTTPS, abyste zajistili
bezpecné pripojeni pri prenosu citlivych informaci, jako jsou
prihlasovaci udaje nebo financ¢ni Udaje. Vyhnéte se zadavani
osobnich udaji na webovych strankach, které pouzivaji
pouze protokol HTTP.

S~ Zpravy HTTP jsou prostym textem, coz znamena,
O Ze k nim pres internet mohou snadno pristupovat

— a Cist je neopravnéné osoby. Protokol HTTPS
Tipy prenasi vSechna data v zasSifrované podobé. Kdyz
uzivatelé odesilaji citlivé udaje, Zadné treti strany
nemohou data pres sit zachytit.

»%*JmoméSTSKA rr‘uﬂ
SOCIALNi a.s.

2. UdrZujte svij software a operacni systém aktualni

Pravidelné aktualizujte operacni systém (OS), webovy
prohlize¢, antivirovy software a dalsi aplikace, abyste opravili
znamé zranitelnosti a chranili se pred bezpecnostnimi
hrozbami.

O’ Neodkladejte aktualizaci veSkerého softwaru a

« aplikaci, které pouzivate (osobné i pracovné), kdyz
obdrzite oznameni o aktualizaci. Pravidelné

Tipy  ovéfujte, zda je vSe aktudlni v centru aplikaci.

Co-funded by
the European Union
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4.2. Zabezpecené prochazeni
Pfi prochazeni internetu dbejte na dodrzovani nasledujicich osvédcenych postupu.
3. Pouzivejte blokatory reklam a filtry obsahu 4. Bud'te opatrni pri stahovani
Nainstalujte si blokatory reklam a filtry obsahu, Stahujte software, soubory a prilohy pouze z
abyste zabranili Skodlivym reklamam, vyskakovacim davéryhodnych zdroji a vyhnéte se stahovani obsahu
okntim nebo skriptdm v ohroZeni prohlizeni nebo v z nedtvéryhodnych webovych stranek nebo
prenosu malwaru. Nékteré webové stranky mohou neznamych zdrojll, abyste minimalizovali riziko
pro pristup k obsahu vyzadovat jeho deaktivaci, napadeni malwarem.
kterou Ize snadno provést pomoci ikony v prohlizeci.
S N Nejlépe hodnocené bezplatné blokatory reklam: s~ Nainternetu je k dispozici neuvéritelné mnozstvi
'Q' e Plvod uBlock 'Q‘ obsahu. Pokud néjaka webova stranka vyzaduje,
— * Ochrana osobnich udaju Badger = abyste si néco stahli, pravdépodobné se k
Tipy ° Ghostery Tipy podobnému obsahu dostanete z jiné webové
e Adblock plus stranky, aniz byste museli cokoli stahovat.
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4.2. Zabezpecené prochazeni

Pfi prochazeni internetu dbejte na dodrzovani nasledujicich osvédcenych postupu.

5. Anonymni prohlizeni 6. Pravidelné vymazavejte mezipamét prohlizece a soubory cookie
Zvazte pouziti virtudlni privatni sité (VPN), abyste Pravidelné vymazavejte mezipamét prohlizece,
mohli Sifrovat sv(ij internetovy provoz a prochazet soubory cookie a historii prohlizeni, abyste odstranili
anonymne, zejména pri pouzivani verejnych siti Wi-Fi = sledovaci udaje a minimalizovali riziko neopravnéného
nebo pfi pristupu k citlivym informacim. pristupu k vasim zvyklostem pri prohlizeni nebo
osobnim udajim.
s~ Rezim "inkognito" nebo "soukromé prohlizeni" si LY. prohlize&i Chrome kliknéte na 3 tegky v pravém
-Q- neple’t:te s VPN: nezajiét’u,jl'v.(f_*téi bez.peénosf , 'Q' hornim rohu > Odstranit data prochazeni. Na
- prohlizeni: pouze vymazavaji historii prohlizeni z - nové oteviené karté vyberte obdobi, za které
Tipy vaseho zaizeni. Historie prohlizeni je vsak stale Tipy Cchcete data vymazat (idedlné "Po celou dobu"),
viditelna pro okolni svet, stejne jako vase IP vyberte tii moznosti (historii prochazeni, soubory
adresa, sit atd. cookie a mezipamét) a kliknutim na tla&itko
"Odstranit data prochazeni" vymazte prohlizec
najednou.

Co-funded by
the European Union

Y nopeerss A &penhet




4. Osvédcené postupy a spravné navyky ©

SociALL
4.3. Zabezpeclené odesilani e-maill

PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:

1. Znam a pozndvam odesilatele? Kromé toho dbejte na to, abyste k e-mailu vzidy

2. Je e-mail neocekavany nebo nevyzadany? pristupovali takto:

3. Oslovuje mé e-mail jménem?

4. Jsou v textu pravopisné nebo gramatické chyby? * Nikdy nepodnikejte okamzité, unahlené kroky.

5. Existuji podezrelé prilohy? » Vidy predpokladejte, Ze e-mail mize byt podvodny,
6. Obsahuje e-mail neocekavané odkazy? vénujte cas jeho prostudovani a "vymazani".

7. Z4da e-mail o citlivé informace? * Duvérujte svému usudku a instinktim: pokud se vdm
8. Vypadaji podpis a kontaktni tidaje dlivéryhodné? néco nezda, prozkoumejte to opatrné.

9. Mam s odesilatelem jiz néjaky vztah? * Nezapomente, Ze podvodnici hraji na emoce, jako je
10. Pouziva e-mail vyhrizky nebo taktiku strachu? strach, zastraSovani a vyhrozovani. V kazdém pripadé
11. Zjistil antivirovy program néco podezrelého? zachovejte chladnou hlavu a klid.

12. Vypada stejné jako ostatni e-maily od tohoto

poskytovatele?
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PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:

1. Znam a poznavam odesilatele?

Ovérte si totoznost odesilatele, a to nejen zobrazenim
jména uvedeného nahore a v podpisu, ale takeé
skutecnou e-mailovou adresou, ktera e-mail odeslala.

Microsoft account unusual sign-in activity

Lappon <o soponenves mncon: | | ypport <info_support@lives-msn.com>

| X
Your Microsoft account is about to
expire due to inactivity

We want to inform you that the expiration date of your Microsoft e-mail account will be May 23, 2020.
When the expiration date has elapsed, the following services will be disabled:

- Sending and receiving messages
- Web applications that have been linked to your account

Simply click here and login into your Microsoft account and let us know that you are currently using this e-mail.

Thanks,
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA 2020 Microsoft Corporation. All
rights reserved.

»%*JmoméSTSKA r}‘uﬂ
SOCIALNi a.s.

2. Je e-mail neocekavany nebo nevyzadany?

Davejte si pozor na neCekané e-maily, zejména na ty, které
pozaduji naléhavou akci nebo nabizeji nevyzadané sluzby.
Podvodnici je ¢asto pouzivaji k oklamani pfijemcd, nejéastéji s
vyuzitim téchto témat:

» Potreba aktualizovat nebo ovérit informace o uctu

(pozastaveni uctu, vyprseni platnosti, bezpecnostni

upozornéni atd.)

Potreba zaplatit Cekajici fakturu prostfednictvim odkazu

Nabidky falesnych pracovnich pfilezitosti

Platba nebo vzdaleny pristup k pocitaci nebo uctu vyzadany

"podporou” za ucelem rfeseni technickych probléma.

» nutnost platit poplatky za zpracovani nebo poskytovat
osobni udaje za ucelem ziskani nevyzadané odmény nebo
ceny.

YV V VY
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4. Osvedcené postupy a spravné navyky

4.3. Zabezpeclené odesilani e-maill

PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:

3. Oslovuje mé e-mail jménem? 4. Jsou v textu pravopisné nebo gramatické chyby?
Legitimni organizace Casto pouzivaji ve své komunikaci vase
jméno. Obecné pozdravy nebo chybné uvedeni vaseho
jména mohou byt varovnym signalem.

Spatné napsané e-maily s pravopisnymi nebo gramatickymi
chybami mohou znamenat pokus o phishing. Legitimni
organizace obecné délaji ve svych e-mailech méné chyb.

NETFLIX

nt is o0 hokd,

Please update your
payment details n

r

CA '
We're having some trouble with your current billing 7
Information. Well try again, but in the meantime you
may want 1o update your payment details.

Need help? We're here if you need it. Visit the Help
Centre or contact us now.

- Your friends at Netflix

JIHOMESTSKA
SOCIALNi a.s.

amazon

"Pozdravy z Amazonu'

Greetings from Amazon,

We have locked your Amazon account and all pending orders.

We have taken this action because the billing information you provided does not
match the information on file with the card issuer.

To resolve this issue, please verify now with the billing name, address, and phone

number stored on your credit card. if you have recently moved, you may need to
update this information with the card issuer.

Check Now

If we cannot complete the verification process within 3 days, all pending orders will
be canceled. You will not be able to access your account unti this process is
complete.

We ask that you do not open new accounts as any new order you place may be
delayed

We appreciate your patience with our security measures.
Thank you for your atiention.

Best regards,
Amazon Service Team

amazon

2

A

Microsoft Team <no-reply_msteam2@outlook.com> &80 Wed 8:54

Windows Error Report

Windows User Alert

Unusual sign-in activity

We detected something unusual to use an application to sign in to your Windows Computer. We have found suspicious login attempt on your windows computer through
——
an unknown source. When our security officers investigated, it was found out that someone from foreign LP Address was trying to make a prohibited connection on your

network which can corrupt your windows license key.

Sign-in details:

Country/region: Lagos, Nigeria

IP Address: 293.09.101.9

Date: 09/07/2016 02:16 AM (GMT)

If you're not sure this was you, a malicious user mlghl (ﬁmg to access your network. Please review your recent activity and we'll help you take corrective action. Please

contact Security Communication Center and report to us immediately.1-800-816-0380 or substitute you can also visit the Website: https://www.microsoft.com/ and fill out
—

the consumer complaint form. Once you call, please provide your Reference no: AZ- 1190 in order for technicians to assist you better.

Our Microsoft certified technician will provide you the best resolution. You have received this mandatory email service announcement to update you about important
—
changes to your Windows Device.

Review recent activity

* *
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4.3. Zabezpeclené odesilani e-maill
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PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:

5. Existuji podezrelé prilohy?

Vyvarujte se otevirani neocekavanych priloh,
zejména z nezndmych zdrojl. Skodlivé prilohy

mohou obsahovat malware nebo pokusy o phishing.

Hello,

Please revise the attached invoice and resend. Find invoice attached.

Regards,
Jessie

2nd Floor, No 3505 Jalan Technokrat 5
Cyberjaya, Selangor Darul Ehsan

Malaysia.

Tel: +60-3-8318-3111
Fax: +60-3-8318-8190

This message was sent using IMP, the Internet Messaging Program.

=

Invoice.pdf

I =

%ﬁ?ﬂHOMESTSKA
SOCIALNi a.s.

Nevyzadana, necislovana
faktura bez jakychkoli udajd

A

6. Obsahuje e-mail neocekavané odkazy?

Pokud v e-mailu najedete na jakykoli odkaz, aniz byste
na néj klikli, zobrazi se skutecna adresa URL. Pokud se
odkaz neshoduje s udajnou oficialni webovou strankou
odesilatele nebo vypadd podezrele, muze se jednat o
pokus o phishing.

Did you recently verify your User ID or reset the password that you use to
manage your American Express® Card account online?

wanted to be sur¢htm!
Click to follow link

If not, please clickshere, or log on to https://www.americanexpress.com/ so wi
can protect y. ré\1 jount from potential fraud.
Thank you !or your Cardmembership.

dpenhet

If so, you can d#hﬁP:-"'-"'PianCO-Com-bf-"'ryanPh6-"'ind"=><- our identity online, we
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4.3. Zabezpecené odesilani e-mailu
PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:
7. Zada e-mail o citlivé informace? 8. Vypadaji podpis a kontaktni tdaje dtivéryhodné?
Organizace obvykle nevyzaduji citlivé informace e-mailem Legitimni organizace obvykle ve svych e-mailech uvadéji jasné
nebo prostrednictvim odkazu (napriklad hesla nebo udaje kontaktni Gdaje véetné fyzické adresy. Ovérte si Udaje
o kreditni karté), ale obvykle vas vyzvou k pfipojeni k Gctu odesilatele, véetné jeho podpisu, a porovnejte je s oficialnimi
na svych webovych strankach. zdroji.
Microsoft account unusual sign-in activity
P a y P a I @ Mfcrosoft account team <account-security-noreply@accountprotection.microsoft.c |:_,Z
To: aliveling@live.com Déclaration de confidentialité
W d h I Microsoft account Microsoft Corporation, One Microsoft Way, Redmond, WA 98052
€ neea your neip Verify your account & Microsoft
Your account has been suspended, as an error was detected in your informations. We detected something unusual about a recent sign-in for the Microsoft account al***** @live.com. For s s
The reason for the error is not certain, but for security reasons, we have suspended example, you might be signing in from a new location, device. or app. v Aktu d Ini
your account temporarily To help keep you safe, we've blocked access to your inbox, contacts list, and calendar for that sign-in. Please 4
review your recentvavctivity and we'll help you secure your account. To regain access, you'll need to confirm ko nta kt n I
We need you to update your informations for further use of your PayPal account. {hetthe recent actvty was yours auda J e
Review recent activity X, , , v ,
- Censého
The Microsoft account team Ltl d dj c Sta’t u

Co-funded by
the European Union

Y opeersa A &penhet



4. Osvédcené postupy a spravné navyky ©

4.3. Zabezpeclené odesilani e-maill

SociALL

PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:

9. Mam s odesilatelem jiz néjaky vztah?

Pokud e-mail tvrdi, Ze pochazi od organizace, u které mate
ucet, ovérte si informace radéji ve svém uctu, nez abyste

se spoléhali pouze na e-mail.

Hi, I'd like to join your LinkedIn network.

Professor Barry James Marshall, R L
R AC, FRACP, FRS, FAA, DSc is an Australian physician, Ko ntro I a n a u Ct u
< Nobel Prize laureate in Physiology or Medicine, and
Professor of Clinical Microbiology at the University of L' k d I 4
Western Australia I n e n m |St0

View profile ‘

kliknuti na tlacitko

"Pijmout"

Unsubscribe | Help

You are receiving Invitation emails.
This email was intended for you. Learn why we included this.

Linked [

© 2018 Linkedin Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2
Linkedin is a registered business name of LinkedIn Ireland Unlimited Company.
Linkedin and the Linkedln logo are registered trademarks of Linkedin.

A

3 y )
fJIHOMESTSKA
SOCIALNI a.s.

10. Pouziva e-mail vyhrizky nebo taktiku strachu?

Podvodnici pouzivaji vyhrlizky, zastrasovani nebo taktiku
strachu, aby prijemce pfiméli k rychlému jednani. Davejte si
pozor na e-maily vyvolavajici pocit naléhavosti nebo strachu.

H. y 7/ 4

— A A G —
LXFPRESS

Your package is ready.

Dear Customer

"Na vyzvednuti zasilky mate 24
hodin, jinak bude vracena
odesilateli."

We are happy to announce that your package has arrived at the local post office on
18/01/2021

ed-itvel

Dbuliyou-havent
¥ ¥
yoll have 24 hours to collect the package otherwise it will be returned to sender |—>

Please pay 1.99 $ if you want to confirm and view the shipping details

Confirm your package

Co-funded by
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PFi pfijimani e-mailu si nezapomernte poloZit nasledujici otazky, abyste predesli jakémukoli bezpecnostnimu problému:

11. Zjistil antivirovy program néco podezielého?

VétsSina poskytovatell e-mailovych sluzeb ma zabudované
moduly pro detekci pokus( o phishing. Kromé toho vas
vlastni antivirovy program mohl e-mail oznacit jako
podezrely. V takovém pripadé postupujte s e-mailem

onatrnaé

Solidarity Response Fund. Help WHO fight COVID-19 © spam x

The world has never faced a crisis like COVID-19. The pandemic is impacting
communities everywhere. It's never been more urgent to support the global response.
The humanity, solidarity and of people and izati y is also
unprecedented. But we can't stop now.

The World Health Organization (WHO) is leading and coordinating the global effort with a
range of partners, supporting countries to prevent, detect, and respond to the pandemic.

Donations support WHO's work, including with partners, to track and understand the

spread of the virus; to ensure patients get the care they need and frontline workers get

essential supplies and i ion; and to research and ofa
vaccine and treatments for all who need them.

See below for more ways to give, Via BTC (Bitcoin). Every donation helps support life-
saving work for the world

BTC Address:

"Tato zprdva
se zda byt
nebezpecna'

{ w "
%JlHOMESTSKA
SOCIALNi a.s.

A

12. Vypada stejné jako ostatni e-maily od tohoto poskytovatele?

Pokud obdrzite e-
mail pravdépodobné
od organizace, od
které jste jiz e-maily
obdrzeli, ovérte si,
zda se design,
znacka, kontaktni
udaje, autorska
prava, odkazy a jazyk
shoduiji, a teprve
poté mu duvérujte.

dpenhet

From: wp
Sent: 16/01/2028 44

To: Bob Smith <Bob.Smith@company.com>
Subject: Urgent Action Needed!

8% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft ac
might be signing in from a new location app or
device.

To help keep your account safe. We've blocked

access to your icts list an
for that sign in. PleaseTeview your recel

activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

h_ttp://acc /ResetPassword.aspx
-

Thanks,
The Microsoft Team

REAL

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

8% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account

(610 ] @company.com. you might be signing
in from a new location app or device.

To help keep your account safe. We've blocked
access to your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

Review recent activity

Thanks,
The Microsoft Team

Co-funded by
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4.4. Bezpecné pouzivani socialnich médii

Bezpecné pouzivejte socialni média, a to prostrednictvim ndsledujicich postupd.

Kontrola a Uprava nastaveni ochrany osobnich Gdajt
Zadosti o pratelstvi a pfipojeni si vybirejte

Pozor na phishing a podvody

Davejte pozor na sdileni polohy a na to, co zverejnujete.

Ovéreni pravosti uctu

CLE U

Sledovani aplikaci a opravnéni tretich stran

Co-funded by
the European Union
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4.4. Socialni média a zasilani zprav
Bezpecné pouzivejte socialni média, a to prostrednictvim néasledujicich postupd.
1. Zkontrolujte a upravte nastaveni soukromi 2. Zadosti o pratelstvi a pripojeni si vybirejte
Pravidelné kontrolujte a upravujte nastaveni soukromi na Bud'te opatrni pri prijimani zadosti o pratelstvi nebo
platformach socialnich médii, abyste mohli kontrolovat, kdo pripojeni od neznamych osob. Pred pfijetim Zadosti si ovérte
mUZe vidét vase prispévky, osobni Udaje a fotografie. totoznost dané osoby, zejména pokud ji osobné neznate.
Omezte okruh ¢tenarl svych prispévk( a zvazte omezeni Mnoho podvodnik(i na socialnich sitich zacina tim, Ze se
pristupu k citlivym informacim na davéryhodné pratele a stanou "vasimi prateli" a ziskaji pristup k dalSim vasim
kontakty. udajim.
' v , , , ' Yy v e
Sy~ VeétsSina vychozich nastaveni ochrany v~ Pokuste se ovérit pravost zadosti jinymi
,Q osobnich udajl na socidlnich sitich mlze “N\_/. prostfedky. Napfiklad: pokud obdrZite Zadost
~ umoznit sdileni vasich informaci s jinymi ~  od nékoho, kdo tvrdi, Ze je bratr vaseho pritele,
TipY  online uZivateli tfetich stran, véetné vaseho Tipy muzete svého pritele pozadat, aby pred
jména, véku, mista bydlisté, pohlavi atd. prijetim zadosti potvrdil totoznost této osoby.

Co-funded by
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4.4. Socialni média a zasilani zprav
Bezpecné pouzivejte socialni média, a to prostrednictvim néasledujicich postupd.
3. Pozor na phishing a podvody 4. Davejte pozor na sdileni polohy a na to, co zverejnujete.
Budte obezretni vici nevyzadanym zpravdm, odkazlm Omezte sdileni polohy na platformach socialnich médii,
nebo Zadostem od neznamych osob na socialnich sitich. zejména pri zverejiiovani fotografii nebo aktualizaci v
Vyvarujte se klikani na podezrelé odkazy nebo stahovani realném Case. Vyvarujte se zverejiovani své presné polohy
ptiloh z nezndmych zdroju, protoze mohou vést k nebo sdileni osobnich Udajd, které by mohly ohrozit vasi
phishingovym podvodim nebo infekci malwarem. bezpecnost.
<t , Kmnoha podvodim na socialnich sitich dochazi S o~ Kyberzlocinci mohou ke zpUsobeni Skody vyuzit
-O- nabouranim se do Uc¢tu nékterého z vasich 'Q' mnoho typl informaci. Kromé zfejmych udaja
’ = Y kontaktl. Budte obezretni, kdyz vam znamy = (jméno, vék, pohlavi, mésto bydlisté atd.) mohou
Ti kontakt posle nevyzadané, neobvyklé zadosti Tipy kyberzlocinci vyuzit i mnoho dalsich udajd,
Py (napfiklad o financni podporu pro své pribuzné v napriklad nazev nejblizsi skoly, byvalé nebo
nemocnici), a ovérte si to u néj prostrednictvim soucasné pracovisté, snimky obrazovky s
jiného média.) osobnimi udaji atd.
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4.4. Socialni média a zasilani zprav

SociALL

Bezpecné pouzivejte socialni média, a to prostrednictvim néasledujicich postupd.

5. Oveéreni pravosti uctu

Davejte si pozor na faleSné nebo vydavané ucty na
platformach socidlnich médii, zejména na ty, které se
vydavaji za celebrity, verejné znamé osoby nebo znacky.
Pfed interakci s ucty nebo sdilenim osobnich udaju si ovérte
jejich pravost.

<t , Jenvroce 2021 Facebook odstranil 1,7
-O- miliardy falednych G&td. Stejné tak téméF 1z
=  5(19,42 %) uctt na Twitteru je faleSny nebo
Tipy sPam. Modre zaskrtnuti “certifikujici® ucet
mUZe ziskat prakticky kdokoli a neni
ukazatelem toho, Ze Uctu lze davérovat.

»%*JmoméSTSKA rr‘uﬂ
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6. Sledovani aplikaci a opravnéni tretich stran

Pravidelné kontrolujte a spravujte opravnéni udélena
aplikacim tretich stran pfipojenym k uctdm socialnich médii.
Odeberte pfristup aplikacim, které jiz nepouzivate nebo jim
ned(vérujete, abyste minimalizovali riziko zneuziti dat nebo
naruseni soukromi.

. ! , Davejte pozor na opravnéni téchto aplikaci,
-O- protoze by mohly umoznit pristup k
= " soukromym informacim, ke kterym by
nemély mit pristup.
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4. Osvedcené postupy a spravné navyky
4.5. Zabezpeceni mobilnich zafizeni

Pouzivejte své mobilni zafizeni bezpecnéji, pokud zavedete nasledujici postupy.

Pouziti bezpecného zamku obrazovky

Udrzujte sv(j software a operacni systém aktualizovany
Sifrovani dat

Pouziti divéryhodného obchodu s aplikacemi
Prezkoumani opravnéni aplikace

Davejte si pozor na verejnou Wi-Fi

Povoleni funkce "Najit mé zarizeni"

CE -

Omezeni pouzivani Bluetooth a NFC
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4.5. Zabezpeceni mobilnich zafizeni

SociALL

Pouzivejte své mobilni zafizeni bezpecnéji, pokud zavedete nasledujici postupy.

1. Pouzivejte bezpecny zamek obrazovky

Povolte bezpecny zamek obrazovky (napf. PIN, heslo, vzor,
biometricka identifikace), abyste zabranili neopravnénému
pristupu k zarizeni v pripadé jeho ztraty nebo kradeze.
Vyvarujte se pouzivani snadno uhodnutelnych vzord nebo
kddud PIN.

3. Sifrovani dat

Povolte Sifrovani dat ulozenych v mobilnim zafizeni, abyste
ochranili citlivé informace. Vétsina modernich mobilnich
zarizeni nabizi vestavéné funkce Sifrovani, které Sifruji data v
klidovém stavu.

A

»%*JlHOMESTSKA
SOCIALNi a.s.

2. Udrzujte svij software a operacni systém aktualizovany

Pravidelné aktualizujte mobilni operacni systém, aplikace a
bezpeclnostni zaplaty, abyste se chranili pfed znamymi
zranitelnostmi a bezpecnostnimi hrozbami. Povolte
automatické aktualizace, abyste zajistili véasné bezpecnostni
zaplaty.

4. Pouzivejte dlivéryhodny obchod s aplikacemi

Stahujte aplikace pouze z oficidlnich a dlivéryhodnych
obchodu s aplikacemi, jako je Apple App Store nebo Google
Play Store, abyste minimalizovali riziko stazeni Skodlivych
aplikaci nebo malwaru.

Co-funded by
the European Union
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4.5. Zabezpeceni mobilnich zafizeni

SociALL

Pouzivejte své mobilni zafizeni bezpecnéji, pokud zavedete nasledujici postupy.

5. Zkontrolujte opravnéni aplikace

Zkontrolujte a spravujte opravnéni aplikaci, abyste mohli
kontrolovat, k jakym datim a funkcim maji aplikace v
zarizeni pristup. Zakazat nepotrebna opravnéni, ktera
aplikace pro svou funkénost nepotrebuiji.

7. Povolte funkci "Najit mé zarizeni"

Povolte na svém mobilnim zafizeni funkci "Najit mé
zarizeni" nebo "Najit muj iPhone", abyste mohli své zafizeni
na dalku lokalizovat, uzamknout nebo vymazat v pripadé
jeho ztraty nebo kradeze. Tato funkce pomdaha chranit vase
data a soukromi v pripadé kradeze nebo ztraty.

»%*JmoméSTSKA rr‘uﬂ
SOCIALNi a.s.

6. Bud'te obezietni na verejnych Wifi

Vyhnéte se pfipojovani k nezabezpecenym verejnym sitim Wi-
Fi, protoZze mohou byt nachylné k odposlechu nebo Utokidm
typu man-in-the-middle. Pfi pripojovani k verejnym sitim Wi-Fi
pouzivejte k Sifrovani internetového provozu sit VPN.

8. Omezte pouzivani Bluetooth a NFC

Pokud Bluetooth a NFC nepouzivate, vypnéte je, abyste
zabranili neopravnénému pristupu nebo parovani s jinymi
zarizenimi. PFi parovani s neznamymi zarizenimi budte opatrni
a pouZivejte zatizeni Bluetooth z divéryhodnych zdroja.

Co-funded by
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4. Osvedcené postupy a spravné navyky
4.6. Zabezpeceni heslem

Zabezpecte sva hesla tak, aby obsahovala nasledujici prvky.

Pouzivejte silna a jedinecna hesla

Pro kazdy ucet pouzivejte jina hesla
Pouzivejte spiSe pristupové fraze nez slova
Pouziti renomovaného spravce hesel

Vzdy uchovavejte hesla v tajnosti

S

Pravidelna aktualizace hesel

Co-funded by
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SociALL

4.6. Zabezpeceni heslem

Zabezpecte sva hesla tak, aby obsahovala nasledujici prvky.

1. Pouzivejte silna a jedinecna hesla 2. Pro kazdy ucet pouzivejte jina hesla

Vytvarejte silna a slozita hesla, ktera je obtizné Nepouzivejte stejné heslo pro vice uctl. Pro kazdy
uhodnout. Pouzivejte kombinaci velkych a malych online ucet pouzivejte jedinecna hesla, abyste
pismen, Cislic a specialnich znak(. NepouZivejte minimalizovali dopad naruseni bezpecnosti na ostatni
snadno uhodnutelné informace, jako jsou jména, ucty.

data narozeni nebo bézna slova.

<\ , Neékteré weby poskytuji informaci o ! , Pouzivejte spravce hesel, abyste si nemuseli
-O- zabezpeceni hesla. Heslo neregistrujte, -O- pamatovat nebo zapisovat hesla. Budete si

V4 \ o o , , V4 \ 4 .

<= dokud jej webova stranka nebo software - muset pamatovat pouze heslo ke spravci

Tipy nevyhodnotijako “silné”. Hesla by méla mit hesel.
alespon 16 znak(l a kombinovat rizné typy
znakau.

Y nopeerss A &penhet
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SociALL
4.6. Zabezpeceni heslem
Zabezpecte sva hesla tak, aby obsahovala nasledujici prvky.
3. Pouzivejte spise hesla nez slova 4. Pouzivejte renomovaného spravce hesel
Zvazte pouzivani pristupovych frazi namisto K bezpecnému ukladani a spravé hesel pouzivejte
tradi¢nich hesel. Hesla jsou delsi kombinace slov renomovaného spravce hesel. Spravci hesel generuji

nebo frazi, které jsou snadnéji zapamatovatelné, ale silna, jedinecna hesla pro kazdy ucet a ukladaji je do
hlre prolomitelné. Silnou heslovou frazi je napfiklad Sifrovaného trezoru, ktery je pristupny pouze s

"Icare@bOutSecurlty!”. hlavnim heslem.
<t , Nejprve sizvolte pristupovou frazi, kterou si .\ , Priklady renomovanych spravci hesel jsou
-O- snadno zapamatujete. Pak si vytvorte vlastni -O- uvedeny v posledni ¢asti tohoto ucebniho
s A ) nye ’ / n Vs . V4 \ s v v/ .
- Sifrovaci systém", napriklad: 0=0, i=1, a=@ - planu. Nezapomente pouzit funkci
Tipy atd. Dbejte na to, abyste do hesla zaclenili Tipy generovani hesel, abyste mohli vyuzivat

také velka pismena a specialni znaky. jedinecna, silna a nahodné generovana
hesla, ktera si nemusite pamatovat.

Y nopeerss A &penhet
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4.6. Zabezpeceni heslem

SociALL

Zabezpecte sva hesla tak, aby obsahovala nasledujici prvky.

5. Vzdy udrzujte hesla v tajnosti

Nikdy nikomu nesdélujte sva hesla, vCetné pratel,
¢lent rodiny nebo kolegl. UdrZujte svd hesla v
tajnosti a nezapisujte si je ani je neukladejte na
snadno pristupnych mistech. Ujistéte se, ze jsou
ulozena ve spravci hesel.

.. , Pokud je sdileni hesla nevyhnutelnég, udélejte to
-O- radéji ustné, pripadné prostrednictvim
=/ zabezpecené Sifrované aplikace (napr.: nikdy ne
. pres socidlni sité). Nikdy nesdilejte prihlasovaci
TIPY  iméno / e-mailovou adresu prostfednictvim stejné
aplikace, a to prostrednictvim jiného média.

»%*JmoméSTSKA rr‘uﬂ
SOCIALNi a.s.

6. Pravidelné aktualizujte hesla

Pravidelné aktualizujte hesla k online u¢tim, zejména
k citlivym ucétdm, jako jsou bankovni Ucty, e-mailové
ucty nebo ucty socialnich médii. Pokud mate
podezreni, ze hesla mohla byt prozrazena, okamzité je
zmeénte a nechte spravce hesel pravidelné generovat
nova hesla.

S~ Nezapomente zménit vychozi hesla dodavana se
O zarizenimi, smeérovaci nebo softwarovymi

= aplikacemi. Vychozi hesla jsou ¢asto snadno
uhodnutelna a vSeobecné znama, coz je Cini
zranitelnymi vici neopravnénému pristupu.
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Spravci hesel

Nastroje 2FA
Anti malwares
Sifrovaci nastroje

Dalsi nastroje

dpenhet
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SociALL

5.1. Spravci hesel

00| 1Password m (® <EerPER

LastPass NordPass

Spravci hesel bezpecné ukladaji a spravuji hesla k rGznym ucétim, zjednodusuiji pristup a zaroven

zajistuji vytvoreni silného a jedine¢ného hesla a bezpecny pfistup. Ujistéte se, Ze:

» Zvolte si silné, jedinecné a zapamatovatelné hlavni heslo, které vdm umoizni pristup ke spravci
hesel. Urcité si ho zapamatujte a nikdy ho nesdélujte; je to vstupni brana ke vSem vasim uctam.

» Nechte spravce hesel vygenerovat silna a jedinecna hesla pro kazdy z vasich uctl. Zapamatuje si

je a ulozi a vy nikdy nebudete mit stejné heslo dvakrat.

RN Co-funded by
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5. Uzite€né nastroje a dalsi zdroje

5.2. Nastroje dvoufaktorového ovérovani (2FA)

©

-“
AUTHY

Nastroje dvoufaktorového ovérovani (2FA) zvysuji zabezpeceni Uctu tim, Ze nuti uzivatele ovérit své
prihlaseni na dvou ruznych registrovanych a davéryhodnych zarizenich, obvykle na telefonu a

pocitaci.
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5. Uzite€né nastroje a dalsi zdroje

5.3. Anti-malware

Malwarebytes WEBROOT kaspersky — SR

SecureAnywhere® Bitdefender Av G

Antimalwarové programy nebo antiviry identifikuji a odstranuji rizné typy malwaru a poskytuiji

zarizenim a sitim ochranu pred kybernetickymi hrozbami v realném case.

[l Co-funded by
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5. Uzite€né nastroje a dalsi zdroje

5.4. Sifrovaci nastroje
-Win(;ow; xc

BitLocker VeraCrypt

IIIII

zabranuji neopravnénému pristupu pomoci Sifrovani. Nekteré nastroje, napriklad Bitlocker, Sifruji

externi periferni zafizeni, jako je pevny disk, a zvysuji tak jejich zabezpeceni.

Co-funded by
the European Union

Y nopeerss A &penhet
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5.5. Dalsi uzitecné nastroje

L

OCHRANA
OSOBNICH UDAJU

BADGER

IMPRIVATA

HIPAA ONE

OCHRANA
KONCOVYCH BODU
SPOLECNOSTI

SYMANTEC

TEAMVIEWER
Cisco

ANYCONNECT

ADOBE SIGN

%JlHOMESTSKA
SOCIALNi a.s.

RozSifeni prohlizece

Sprava pfistupu

Nastroj pro

dodrZovani predpist

Zabezpeceni

koncovych bodU

Vzdaleny pfistup k

plose

Nastroj VPN

Platforma pro

elektronicky podpis

A

Nastroj Privacy Badger blokuje sledovaci soubory cookie a reklamy a chrani soukromi uzivatele tim, Ze brani sledovacim zafizenim tretich stran ve

shromazdovani udaja o prohlizeni.

Spole¢nost Imprivata nabizi feSeni jednotného pfihlaSeni, které umoznuje pracovnikim v oblasti péée bezpecny pfistup k vice aplikacim pomoci

jediného prihlaseni, ¢imz se zefektivni pracovni postupy bez ohrozeni bezpecnosti.

HIPAA One automatizuje dodrzovani predpisti HIPAA a pomaha zdravotnickym organizacim pinit regulacni pozadavky, provadét hodnoceni rizik a

zajistovat bezpecnost dat.

Symantec Endpoint Protection nabizi komplexni zabezpeceni v€etné pokrocilé ochrany pfed hrozbami, antivirového programu a brany firewall, které

chrani pfed kybernetickymi hrozbami ve zdravotnickych zafizenich.

TeamViewer umoznuje vzdaleny pfistup k zafizenim a jejich ovladani, coZz napomaha vzdalené technické podpore, feSeni problému a spolupraci na

rliznych mistech.

Cisco AnyConnect poskytuje zabezpecené pfipojeni VPN, které umoznuje Sifrovany pfistup do siti organizace ze vzdalenych mist a chrani pfenosy dat.

Adobe Sign usnadriuje bezpecné digitalni podepisovani dokumentt, zjednodusuje a urychluje proces podepisovani a zajistuje soulad s predpisy a

bezpecnost pfi spravé dokumentu.
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