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1. Uvod do kurzu 1§

1.1.  Prehled kurzu

O ¢em je kurz?

Cilem kurzu je zvySit dovednosti a znalosti peCovatell, aby mohli bezpe€né a efektivné pouzivat mobilni zafizeni
pfi kazdodenni prdaci. Nabizi jim snadno proveditelnd opatfeni, nastroje a osvédCené postupy pro zlepSeni
vyuzivani mobilnich zafizeni, ktera maji k dispozici. Aby bylo zajiSténo co nejefektivnéjsi vyuziti ziskanych
znalosti v praxi, je nezbytné vychazet ze zkuSenosti a stavajicich zdroju cilové skupiny a vyuzivat/prohlubovat

zavedené nastroje.

' Nadnarodni vyzkum projektu SociALL poukazal na to, Ze mobilni zafizeni se stala dllezitym tématem napfiC :
. zemémi. VétSina peCovatell je jiZz pouziva pro osobni potfebu a je do zna€né miry obeznamena s jejich -
funkcemi, operanim systémem, aplikacemi atd. Tento kurz jim nabizi moznost rychleji a snadnéji plnit dkoly v

: jejich kaZzdodenni praci, citit se pohodIné&ji, a tim se stat produktivné&jSimi.

Y sonterss A &penhet
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1.2.  Cilova skupina

’ro Koho je kurz

an?

Cilovou skupinou jsou prakticky vSichni odbornici pracujici v oblasti péCe, v€etné socidlnich pracovnikl, poradcu,
zdravotnikl, managementu a podpuUrného personalu. VSichni tito lidé totiZ denné pouZzivaji mobilni zafizeni,

pfinejmenSim pro osobni pouZiti a zpravidla také pro pracovni ucely.

Mohu se jim Fidit?

. Pfedpoklada se, Ze mobilni zafizeni pravideln& pouZivate alespofi pro osobni potfebu a mate zakladni praktické zkuSenosti s
- pomé&rné zékladnimi funkcemi a pfikazy. Abyste si vytvofili pFistup k digitdlnimu vzdélavani a v idedlnim pfipadé i k
- samostatnému dal8imu vzd&lavani, budete vedeni prostfednictvim osobnich seminafd. K prohloubeni a upevné&ni znalosti

- budou nabizeny online workshopy, online kou&ink a vyukové materiély v r(iznych forméach.
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1.3. Cile Skoleni

Co se mohu z kurzu naucCit?

[0 Pochopeni vyznamu pouZivani mobilnich zafizeni v socialni péci
[0 Pouziti cilenych tipt a triktl specifickych pro pouzivani mobilnich zafizeni v terénu.

[0 NaucCit se a zavést zakladni bezpeCnostni opatfreni pro zvySeni své digitalni bezpeCnosti.

S R . o
- Na konci Skoleni budou ucCastnici : |

O 2zvySeni produktivity pfi realizaci ukolU cilenym vyuZivanim mobilnich zaFizeni v terénu.
O 2zvySeni objemu tkolt a komunikace realizované prostfednictvim mobilnich zafizeni
[ ziskat diivéru ve vlastni schopnost feSit sloZité problémy a spolupracovat prostfednictvim mobilnich zafizeni.

O Zlepsit jejich digitalni bezpe&nost na mobilnich zafizenich a sniZit riziko bezpe&nostnich incident.

¥ sopeersa A épenhet
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1.4. Format a ukazatele

Jak se toto Skoleni provadi?

Pro vytvofeni pfistupu k digitalnimu vzdélavani a v idealnim pfipadé i pro samostatné dalSi vzdélavani je nutné
uCastniky vést a aktivizovat prostfednictvim osobnich seminafl. Pro prohloubeni a upevnéni jsou nabizeny

online workshopy, online kou€ink a vyukové materialy v rUznych formach digitalni/online.

Jak je Skoleni organizovano?

[0 Dva osobni workshopy a 3-4 jednotky
[0 Max. 10 ucastniku/workshop

7V O

[l DoporucCuje se zti€astnit se obou seminaru, aby byla zajiSténa ndvaznost a maximalni uspéch pfri uc“:em’.é
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2. Workshop Snadné pouzivani mobilnich zarizeni

2.1.

2.2. Praktické vyuziti, uziteCné tipy a triky

JK’MHOMESTSKA

SOCIALNI a.s.

Uvod a obecné informace

[
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Vyrobci zafizeni a opera€ni systémy

Opera€ni systém
OperaCni systém je zakladni software, ktery Ize pouZit k ovladani poCitaCe, chytrého telefonu nebo tabletu.
Nejb&zZnéjSi operaCni systémy jsou

Android - Google, Samsung, LG, HTC, Huawei atd.

iOS - Apple, iPhone, iPad

Windows - Nokia, Microsoft

Co-funded by
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2.1. Uvod a obecné informace

Vysvétleni pojmu

Android

Android je operaCni systém spoleCnosti Google.

Aplikace

"Aplikace" jsou programy pro mobilni zafizeni, které usnadnuji kazdodenni zivot nebo poskytuji zdbavu.
Existuji bezplatné a placené aplikace.

Obchod s aplikacemi

Obchod s aplikacemi. Nejdulezit&jSi obchody s aplikacemi: Nejdulezit&jSi obchody s aplikacemi: App Store
(Apple), Play Store (Android), Phone Store (Windows).

Zaloha

Kopirovani pro zabezpeCeni dat.

Bluetooth

Bluetooth oznaCuje technologii bezdratového prenosu mezi zafizenimi na kratkou vzdalenost
prostfednictvim radia.

Co-funded by
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Vysvétleni pojmu

Cloudové sluzby

Cloudové sluZby jsou sluzby, které jsou dostupné prostfednictvim internetu, napf. UloZny prostor,

vypocCetni vykon nebo uZivatelsky software.

GPS

GPS je zkratka pro Global Positioning System, ktery se pouZziva k navigaci nebo urCovani polohy pomoci
satelitnich signald.

Cislo IMEI

15mistné mezinarodni sériové Cislo smartphonu (Cislo IMEI: International Mobile Station Equipment
ldentity).

iOS

iOS je operaCni systém spoleCnosti Apple.

Online bankovnictvi

Zpracovani bankovnich transakci pfes internet se nazyva online bankovnictvi nebo elektronické bankovnictvi
(eBanking).

Y sonterss A &penhet
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Vysvétleni pojmu

Phishing

Pokusy o podvodné ziskani vaSich osobnich Udajld a udaju o U€tu nebo penéz prostfednictvim e-mailu nebo
webovych stranek.

PIN

Osobni identifikaCni Cislo.

Zamek obrazovky

Zamek obrazovky zabranuje pfistupu k mobilnimu zafizeni a po urCité dobé se automaticky zapne, pokud
zafizeni nebylo pouZivano. Existuji rizné moZnosti odemykani: Zadani kddu PIN, odemknuti pomoci vzoru,
CteCka otiskU prstU, rozpoznani obliCeje.

Karta SIM

Cipova karta v rlznych formétech, kterd se vklada do chytrého telefonu nebo tabletu. To umoZhuje
jednoznaCnou identifikaci podobné jako u Clenské karty.
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Vysvétleni pojmu

Smartphone

Chytry telefon je mobilni telefon pro volani, posilani a pfijimani kratkych zprav. Kromé& toho smartphone
nabizi dalSi funkce pomoci aplikaci, jako je pfistup k e-mailu, internetu, fotografiim atd.

Tablet

Tablet je mobilni zafizeni podobné smartphonu, ale s vétSim displejem. DalSim podstatnym rozdilem je, Ze
se ne vzdy pouZiva SIM karta, misto toho se pfi pouzivani internetu musite spolehnout na WiFi.
Aktualizace

Aktualizace je nova verze nainstalovaného programu/aplikace.

WLAN / WiFi

WLAN je zkratka pro "Wireless Local Area Network", nazyvand také WiFi. Mistni bezdratova sit, kterd
poskytuje pfistup k internetu.
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2.1. Uvod a obecné informace

Aplikace Nastaveni

Aplikace se symbolem ozubeného kola nabizi mnoho nastaveni pro vaSe mobilni zafizeni.

v/ |épe nastavit zafizeni (napf. nastaveni displeje, zvuku, snadné&jSi ovladani)
¢/ Nastaveni pfipojeni (pouZziti Wi-Fi, Bluetooth, hotspot...)

Co-funded by
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Centrum oznameni a rychly pfistup
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Centrum oznameni a rychly pfistup

Na pravé strané:

0 Cas
0 Uroveri nabiti baterie
[0 Aktudlni pfipojeni (mobilni pfijem, WLAN, Bluetooth...)

lkony se zobrazuji vlevo, pokud vam operaCni systém nebo jednotlivé aplikace zasilaji oznameni.

Napfiklad:

[0 Obchod Google Play: Aktualizace aplikace jsou k dispozici nebo byly nainstalovany
0 WhatsApp / E-mail: Mate nové zpravy

[0 Telefon: ZmeSkany hovor

[ Systém Android: K dispozici je aktualizace opera€niho systému

[
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

PFistup k centru oznameni

—
-

& 91%t 12:13

Pro pfistup do Centra ozndmeni musi byt obrazovka odemcend. Poté prejedte prstem shora dold, poCinaje
mimo dotykovou obrazovku. MozZna bude nutné pfejet prstem podruhé, aby se Centrum oznameni zobrazilo
uplné.

¥ sopeersa A épenhet
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2.1. Uvod a obecné informace

Ikony Centra oznameni
V zavislosti na vyrobci zafizeni a Cisle verze operaCniho systému se zde zobrazuji ruzné symboly a lze zde
zapinat a vypinat funkce. Pokud je funkce aktivovana, zméni se barva nebo jas symbolu.

Zde je nékolik priklad:

WLAN

V tomto pfipadé je typ pfipojeni Wi-Fi aktivni a zafizeni je pfipojeno k siti Wi-Fi "NOWA".
Zkratka WLAN znamena "bezdratova mistni sit". mistni (internetové) pfipojeni". Takové

pfipojeni k internetu je Casto k dispozici v obchodech, barech a hotelech; k pfistupu k
nému Casto potiebujete heslo.

Co-funded by
the European Union

¥ sopeersa A épenhet




2. Snadné pouzivani mobilnich zafizeni N

SociALL
2.1. Uvod a obecné informace

lkony Centra oznameni

Bluetooth
Na tomto obrazku je Bluetooth vypnuto.

Bluetooth je také typ radiového spojeni, ale mezi dvéma zafizenimi s podporou
Bluetooth (napfiklad sluchatka a chytry telefon).

Automatické otacCeni (obrazovky)
Pokud je tato funkce povolena, obrazovka se pfi vodorovném drzeni zafizeni otoCi z
polohy na vySku do polohy na Sifku a naopak.

Autodreh Pokud vas to obtéZuje, mUzZete zobrazeni uzamknout jeho deaktivaci, pak se pro rezim
na vysSku zobrazi "Portrét".
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

lkony Centra oznameni

o Mobilni data

@ Pokud je v zafizeni vloZena karta SIM mobilniho operdtora, zobrazi se tato ikona.

V zemich mimo EU nebo pokud jste jiz vyCerpali datovy kredit, je pravd€podobné lepSi
tuto funkci deaktivovat. Budete pak nadale pfijimat hovory a SMS, ale nebudete jiz
pfijimat e-maily a zpravy z aplikaci pro zasilani zprav, jako je WhatsApp.

Datendienst

GPS (globalni polohovy systém)

Pokud je tato funkce aktivovana, mUzZe zafizeni vyuZivat satelity k urCeni své polohy. To
muUZe byt uzite€né, pokud se pohybujete v neznamé oblasti pomoci mapové aplikace.

| bez GPS je poloha vaSeho zafizeni vZdy urCena, napfiklad podle blizkosti rUznych
radiovych vézi vaSeho operatora.
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

Ikony Centra oznameni

NFC (komunikace v blizkém poli)

Tento typ pfipojeni je relativné nova technologie, kterou jiz znate z kazdodenniho Zivota
z bankomatU: V pfipadé malych Castek lze kartu jednoduSe pfiloZit ke CteCce a zaplatit.
Novy chytry telefon nebo tablet ma nyni také Cip, ktery je po pfipojeni k vhodnému
pfijimacimu zafizeni schopen vyménovat si informace pouhym dotykem.

Rezim letadlo

Po aktivaci tohoto reZimu se odpoji mobilni a datové pfipojeni. To znamena, Ze nebudete
pfijimat hovory ani nové zpravy a nebudete moci surfovat na internetu. Pfesto je mozZné
pouZzivat "offline" funkce zafizeni (poznamky, poslech hudby, pouzZivani mnoha aplikaci a
her).

Pfi cestovani letadlem je nutné toto opatfeni z bezpe€nostnich duvodu pfijmout.

Offline-
Modus
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2. Snadné pouzivani mobilnich zafrizeni

2.1. Uvod a obecné informace

lkony Centra oznameni

NeruSit

Pokud tento rezim aktivujete, budou hovory a zpravy (SMS, WhatsApp, ...) ztlumeny.
Volajici budou pfesmeérovani pfimo do hlasové schranky a zobrazi se jako zmeSkané
hovory.

V nastaveni muzete definovat vyjimky (kdo projde) a denni plan.

Bitte nicht
storen

(Vyzvanéci) tony

Lf\] Klepnutim na tuto ikonu ztlumite vyzvanéni, dalSim klepnutim vibrace deaktivujete.
ldedIni pro navStévu koncertu nebo kina i pro neruSeny spanek!

Dlouhym klepnutim se dostanete pfimo ke vSem nastavenim hlasitosti. Napfiklad videa a
hudbu (média) Ize ztlumit, zatimco pfichozi hovory budou nadale vyzvanét.

Toneinstellungen
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2.1. Uvod a obecné informace

lkony Centra oznameni

Svitilna

Tento symbol zapne funkci blesku fotoaparatu telefonu, dokud na n€j znovu neklepnete.
S chytrym telefonem mate vzdy u sebe svitilnu, abyste ve tmé naSli kliCovou dirku nebo
si [épe osvétlili cestu.

Nastaveni

Pfestoze aplikaci Nastaveni zafizeni najdete i jinde, rychly pfistup z Centra oznameni je
Einstellungen stale pohodlny.
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2. Snadné pouzivani mobilnich zafrizeni
2.2.  Praktické pouziti, uziteCné tipy a triky

Pouziti hlasového vstupu (prevod Fe€i na text) a hlasového asistenta

Ikona mikrofonu se nachazi na klavesnici nebo jinde v aplikacich a umoZriuje diktovat text misto jeho psani.
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2. Snadné pouzivani mobilnich zafrizeni
2.2.  Praktické pouziti, uziteCné tipy a triky

Instalace aplikace

PoZadavek: UGet Google (Android) nebo Apple ID

[0 Odemknéte zafizeni a oteviete plochu
[0 Klepnéte na Obchod Play (Android) nebo App Store (Apple).
[0 Po otevieni obchodu se nejprve doporudi aktualni a nové aplikace v rUznych kategoriich.

[0 Chcete-li vyhledat konkrétni aplikaci, klepnéte na ikonu vyhledavani (Android: vyhleddvaci pole nahofe,
Apple: vyhleddvani dole).

[0 Zadejte nazev aplikace nebo hledany vyraz

Co-funded by
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2. Snadné pouzivani mobilnich zafrizeni
2.2.  Praktické pouziti, uziteCné tipy a triky

Instalace aplikace

[0 Pokud jste zadali obecny vyhledavaci vyraz (napf.: hra na pamét), zobrazi se seznam vysledkU a vy se
muUZete rozhodnout, ktery se vam libi, na zakladé hodnoceni hvézdi€kami a popisu aplikaci.

[0 Po vybéru aplikace klepné€te na moznost "Instalovat" (Android) nebo "Stdhnout" a zadejte heslo Apple
ID (Apple).

[0 Poté se aplikace nainstaluje. Po jejim dokonCeni |ze aplikaci otevfrit.

[0  PFi prvnim spuSténi aplikace mUzete byt pozZadani o udéleni urCitych opravnéni. Chvili si je preCtéte,
abyste pochopili, jaké informace z vaSeho tabletu bude aplikace pouZzivat nebo ke kterym senzorlm
zafizeni chce mit pfistup.
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2. Snadné pouzivani mobilnich zafrizeni

2.2.  Praktické pouziti, uziteCné tipy a triky
Widgety

Anglicky vyraz "widget" je sloZeninou slov "window" pro okno a "gadget" pro doplfikové zafizeni. Jedna se o grafickd okna na domovské

obrazovce smartphonu, ktera obsahuji odkaz na aplikaci.

Na rozdil od ikon aplikaci je grafickd podoba proménliva. Widget navic vzdy nabizi "vice" informaci. Napfiklad widget poCasi zobrazuje

aktudlni povétrnostni situaci a teplotu v nastaveném misté.

Chcete-li pfidat novy widget, pfejedte na odemcCené obrazovce dv€ma prsty smérem dovnitf, jako kdyZz zmenSite obrazek.

Ve spodni Casti se nyni zobrazi tlaCitko, které zobrazi vSechny widgety dostupné v zafizeni:

V zavislosti na zafizeni staCi klepnout na poZadovany widget nebo jej pfetahnout na poZadované misto na obrazovce.
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2. Snadné pouzivani mobilnich zafrizeni
2.2.  Praktické pouziti, uziteCné tipy a triky
Widgety

Mezi praktické widgety patfi kromé& pocasi, vyhledavaciho panelu a kalendare také widgety kontaktU:

MUzZete ji pouzit k uloZeni osob z adresafe pfimo na domovské obrazovce, a to bud jako rychlou volbu (klepnutim na ni se ihned zahaji
hovor), jako pfimou zpravu (spusti se SMS dané osobé), nebo jako zastupce kontaktu v aplikaci Kontakty (adresar).

Nékteré widgety jsou k dispozici pfi zakoupeni zafizeni. DalSi si mUzZete nainstalovat prostfednictvim obchodu Playstore. K tomu staCi

nainstalovat pfisluSnou aplikaci.

e Kontakte N\

5 B 3

Direktnachricht Direktwahl Kontakt
1x1 1x1 1% 1
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2. Snadné pouzivani mobilnich zafrizeni
2.2.  Praktické pouziti, uziteCné tipy a triky

Planovani tras a navigace pomoci chytrého telefonu prostrednictvim mapové aplikace (pro automobily a
verejnou dopravu).

Baterie

v/ Zkontrolujte spotfebu (odinstalujte aplikace "Zroutu energie")
v V pfipadé potfeby aktivujte reZim Uspory energie, pouZijte
powerbanku

Sprava oznameni

| v/ V pfipadé potfeby odeberte opravnéni aplikace
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3. Workshop Bezpec€né pouzivani mobilnich zarizeni

3.1. Nastaveni prohlizeCe

3.2. Soubory cookie

3.3 Viry a trojské kone

3.4. Tipy pro zabezpeCeni mobilnich zarizeni

3.5. UziteCné odkazy
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3. Bezpe€né pouzivani mobilnich zarizeni

Mobilni zaFizeni jsou vérnymi spole€niky v mnoha situacich.

Ukladame ucty, kontakty, data, schlizky, zaznamenavame zazitky v obrazech a zvucich,
komunikujeme prostrednictvim rliznych aplikaci a provadime bankovni transakce online.

V nasSich zafizenich je uloZzeno mnoho citlivych informaci, které je treba chranit.
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3. Bezpe€né pouzivani mobilnich zarizeni
3.1. Nastaveni prohlizeCe

V mnoha aplikacich mUZete provést nastaveni nejriznéjSich funkci; napfiklad v prohlize€i mUzete zménit

domovskou stranku, aktivovat nebo deaktivovat soubory cookie a odstranit uloZend hesla.

Nastaveni aplikace prohlizeCe pravdépodobné najdete v nabidce, ktera se skryva za symbolem tfi Car nebo tfi

teCek.
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3.2. Soubory cookie

Soubory cookie

V pUvodni podobé je soubor cookie textovy soubor v pocitaCi. Obvykle obsahuje

udaje o navStivenych webovych strankach, které uklada software prohlizeCe pfi

www.google.com ©

surfovani na internetu. ProtoZe se do vaSeho zafizeni néco uklada, budete o tom

G ® DE Anmelden

informovani prostfednictvim otravnych vyskakovacich oken.

verwenden wir Cookies und Daten
auBerdem, um Inhalte und Werbung
altersgerecht zu gestalten.

Wabhlen Sie ,Weitere Optionen” aus, um

einschlieBlich Details zum

auch jederzeit g.co/privacytools
besuchen

AIIe akzeptieren
v’ Pokud je k dispozici moznost odmitnout vSechny soubory

cookie, muUZete si vybrat.
Ze. VSechny zakladni funkce webu budou stéle aktivni.
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3. Bezpe€né pouzivani mobilnich zarizeni

3.2. Soubory cookie

Soubory cookie

[ Existuji funkéni soubory cookie, které se pouZivaji napfiklad k tomu, abyste se
nemuseli znovu pfihlaSovat, kdyZ znovu navStivite zaSifrovanou stranku. Tyto
soubory cookie také pomahaji webovym strankdm zapamatovat si informace o vasi
navStéve, napfiklad preferovany jazyk a dalSi nastaveni. To vam pomuUze rychleji se
na webovych strankach orientovat a pfi pfiSti ndvStéve je pouzivat efektivnéji.

[l DalSi soubory cookie se pouZivaji pro statistiku navStivenych webovych stranek a
pro marketingové a PR UCely. Pro vas osobné& nemaji Zadny vyznam.

[0 Kromé toho existuji také sledovaci soubory cookie, které se neomezuji na konkrétni
webové stranky, ale sleduji vaSe chovani pfi surfovani, aby o vas shromazdovaly
informace a mohly vas |épe vyhodnotit jako spotfebitele. V zdjmu ochrany vaSeho
soukromi mUZete tyto soubory odhlasit, pokud je to mozné.
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3. Bezpe€né pouzivani mobilnich zarizeni
3.3 Viry a trojské koné

Webové stranky / Google / Socialni média

[0 Chcete-li se chranit pfed malwarem,
nenavStévujte pochybné webové stranky, -
které se vdam snazi prodat pochybné aplikace B somsmen
pomoci Cetnych vyskakovacich oken nebo se

vas snaZi naldkat k uCasti v soutézich. Cilem je

v . v ;7 s Like - Comment - Share =
Casto instalace malwaru nebo Spehovani

vaSich osobnich udaju.

You are missing the plugin to play
this video. Please download the
plugin now.

[0 Budte opatrni na socialnich sitich, jako je

Facebook a WhatsApp. Neklepejte rychle na
odkazy nebo aplikace, které vam slibuji
obzvlaSté pUsobiva videa nebo fotografie,
vyhodné nabidky nebo poukazky.
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3. Bezpe€né pouzivani mobilnich zarizeni
3.3 Viry a trojské koné

E-mail
Stejné tak je dulezité neotevirat pfilohy souborl v e-mailech nebo chatovych zpravach od lidi nebo
spoleCnosti, které neznate. ZloCinci Casto pouzivaji podvodné e-maily (napfiklad faleSné faktury), aby se

pokusili ziskat vaSe penize nebo informace o vaSem ucCtu - phishing.

v/ Vzdy zkontrolujte e-mailovou adresu odesilatele, nez klepnete na tlaCitka nebo
odkazy v aplikaci.

dpd 23.7.2022 . dpd 2372022 <
. € : an mich »~
an rmch
Von dpd -
lhr Paket ist zurlickgestellt. postmaster@nakliyerehberim
Grund: Keine Antwort oder falsche com.tr
Nummer. An
Datum 23. Juli 2022, 16:41
Nochmal liefern
DPD-Gruppe

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

v/ oznaCte podvodné e-maily jako spam a okamzité je odstrante

Y sonterss A &penhet
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3. Bezpe€né pouzivani mobilnich zarizeni
3.3. Viry a trojské koné

E-mail

Pro registrace, objednavky atd. na internetu muUzZete misto své hlavni adresy pouzit dalSi e-mailovou
adresu. Za timto uCelem si vytvorte bezplatnou e-mailovou adresu u poskytovatell, jako je Gmail nebo
gmx, kde neni tak nepfijemné, pokud je vaSe schranka zaplavena pochybnymi e-maily.

Kazdym zadanim své e-mailové adresy online zvySujete riziko, Ze budete dostavat nevyzadané, a tedy
podvodné e-maily.
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3.3 Viry a trojské koné

Aktualizace operaCniho systému a aplikaci

[0 Obecné€ plati, ze byste méli instalovat pouze aplikace z obchodu Playstore, jinak nelze vylouCit, Ze se
jednd o skryty malware.

[0 ZloGinci vyuZzivaji bezpe€nostni mezery v operaCnich systémech a aplikacich k cilenym GtokUm na své
obéti. Napomaha jim k tomu skute€nost, Ze mnoho uzivatell internetu neaktualizuje svUj software. A to
i presto, Ze jiz existuji aktualizace, které bezpeCnostni nedostatky opravuiji.
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3.3 Viry a trojské koné

Aktualizace opera€niho systému a aplikaci

Nékteré aplikace jsou skute€nymi Spehy dat - budte skeptiCti, pokud napfiklad jednoducha aplikace s

baterkou chce pfistup k vaSi aktualni poloze, telefonnimu seznamu atd. Tyto informace by nemély byt pro

pouZivani svitilny relevantni!

v/ Provadeéjte pravidelné aktualizace aplikaci a odstrarite jizZ nepouzivané aplikace.
v/ OperacCni systém obvykle odesila oznameni, jakmile jsou k dispozici aktualizace.

Chcete-li ruéné aktualizovat aplikace, oteviete PlayStore (Android) nebo AppStore (iOS).
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3. Bezpe€né pouzivani mobilnich zarizeni
3.3. Viry a trojské koné

Ruéni aktualizace aplikaci v Obchodé Play

Q NachAppsun.. & (O mn X Google
Fir mich  Top-Charts Kinder  Kategor Nl ::V\::?b?@a;n:ar:&om © 33 Updates Verfugbar

10 ausstehende Updates

[ Google-Konto verwalten ]

Update verfiigbar

) Alle aktualisieren Details anse
Apps und Gerat verwalten
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3.3 Viry a trojské koné

Pouzivani antivirovych aplikaci
Pro detekci a odstranéni malwaru doporuCujeme nainstalovat antivirovou aplikaci nebo ji aktivovat v
nastaveni. To ma tu vyhodu, Ze lze provéfit vS8echny procesy na pozadi a identifikovat a odstranit nebezpedi.

VSechny antivirové aplikace nabizeji automatickou aktualizaci, kterou byste rozhodné& méli vyuZivat.
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3. Bezpe€né pouzivani mobilnich zarizeni

3.4. Tipy pro zabezpeCeni mobilnich zarizeni

Zamknuti mobilniho zafizeni (aplikace nastaveni)

¢/ PouZiti hesla PIN, vzoru nebo biometrického odemykani chrani data na vaSem pocitaci.
mobilni zafizeni

¢/ Nainstalujte si zamek obrazovky, abyste chranili zafizeni pfed neopravnénym pfistupem na svém
nastaveni a aplikace

Pouzivejte silna hesla

v/ Bezpelna hesla se skladaji z kombinace pismen (nejlépe velkych a malych) a
mald pismena), Cisla a specialni znaky

v Cim delsi je heslo, tim je bezpe&n&jsi (Iépe 14 neZ 8 znak().

v Pouzivejte alespori dveé ruzna hesla: jedno velmi bezpe&né heslo k ochrané e-mailu.
uCet a jeden nebo vice pro vSechny ostatni aplikace

v/ PouZijte aplikaci pro spravu hesel, abyste bezpe€né spravovali vice hesel a vyhnuli se

se je musi naucit nazpamét
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3. Bezpe€né pouzivani mobilnich zarizeni

3.4. Tipy pro zabezpeCeni mobilnich zafizeni

Udrzujte své osobni pristupové tdaje (napf. PIN, hesla) v tajnosti.

Bud’te opatrni pFi pouzivani verejnych zafizeni

v/ Pokud jste se pfihlasili na konkrétni webovou stranku (napf. poskytovatel e-mailu,
socialni sit) na adrese

ciziho zafizeni, méli byste se vZzdy odhlasit.
v/ Nedovolte cizim lidem, aby vam pfi zadavani osobnich udaju nahlizeli pfes rameno.

Instalace aktualizaci

Aktualizace pfinaSeji nové funkce a odstranuji mezery v zabezpecCeni, operaCni systém upozorni na dostupnost aktualizaci.

v OkamZité nainstalujte aktualizace nebo
v/ Aktivace automatickych aktualizaci v zafizeni
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3. Bezpe€né pouzivani mobilnich zarizeni

3.4. Tipy pro zabezpeCeni mobilnich zafizeni

Stahujte aplikace pouze z oficidlniho obchodu s aplikacemi svého poskytovatele.

Kontrola opravnéni

Aplikace potfebuji rllzna opravnéni (napf.: pfistup k mikrofonu, kontaktlm, internetu).

v/ Zkontrolujte a upravte opravnéni pro své aplikace

Deaktivace sluzeb
Mobilni zafizeni si mohou vyménovat data prostfednictvim rlznych sluzeb. Aplikace mohou napfiklad
urCovat polohu a vytvaret profily pohybu prostfednictvim GPS a siti WiFi.

Y sonterss A &penhet

v/ Wi-Fi, Bluetooth a GPS aktivujte pouze v pfipadé potfeby.
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3. Bezpe€né pouzivani mobilnich zarizeni

3.4. Tipy pro zabezpeCeni mobilnich zafizeni

Zachazejte s daty svych pacientl a organizace opatrné.

v NepfendSejte data pfes vefejné sit€ WiFi (napf. zdravotni
aplikace).
v/ ZvaZte GDPR a jednejte podle néj

Pravidelné zalohovani
Pokud mobilni zafizeni ztratite, je vam ukradeno nebo rozbito, vSechna vaSe data jsou pryC - pokud je pravidelné nezalohujete.

v/ Pfenos dat do pocCitaCe pomoci kabelu
v/ Pouzivejte cloudovou sluzbu pro zalohovani dat a povolte automatickou synchronizaci
pro kriticka data /

sloZky
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3. Bezpe€né pouzivani mobilnich zarizeni
3.4. Tipy pro zabezpeCeni mobilnich zafizeni

Pravidelné zalohovani
Pokud mobilni zafizeni ztratite, je vam ukradeno nebo rozbito, vSechna vaSe data jsou pry€ - pokud je
pravideln€ nezalohujete.

v/ Preneste data do poCitaCe pomoci kabelu (USB), na obrazovce se objevi nastaveni.

obrazovka mobilniho zaFizeni - povolit pfistup pfes poCitaC
v/ PouZivejte cloudovou sluzZbu pro zalohovani dat a povolte automatickou synchronizaci pro kritické
udalosti.

data / sloZky ( poskytovatelé: Dropbox, Google , Apple, Microsoft,....).
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3. Bezpe€né pouzivani mobilnich zarizeni
3.4. Tipy pro zabezpeCeni mobilnich zarizeni

Instalace antivirového softwaru

v/ Vzdy udrzujte antivirovou aplikaci aktualni, jinak nové hrozby nelze
aktualizovat.
odhalit a zabranit jim.

Aktivace ochrany proti kradezi
Neexistuje Zadna aplikace, ktera by vaSe mobilni zafizeni ochranila pfed kradezi, ale existuji programy, které

vam pomohou ho snadnéji najit. Tato "aplikace proti kradezi" dokaze na dalku lokalizovat ztracené nebo

odcizené zafizeni, uzamknout ho nebo dokonce vymazat data. Casto je souCasti antivirového softwaru.

¢/ Nainstalujte nebo aktivujte aplikaci/funkci proti kradezi a aktivujte GPS v zafizeni.

v/ Poznamenejte si sériové Cislo smartphonu (Cislo IMEI).
v pfipadé kradeZe je tfeba ji nahlasit policii.
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3. Bezpe€né pouzivani mobilnich zarizeni
3.4. Tipy pro zabezpeCeni mobilnich zarizeni
Jak zjistit sériové Cislo smartphonu (Cislo IMEI)

v Smartphone se systémem Android - Nastaveni — v telefonu
¢/ iPhone - Nastaveni — Obecné — Informace
v Nebo: Zadejte nasledujici kdd na numerické klavesnici telefonu: *#06#
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3. Bezpe€né pouzivani mobilnich zarizeni
3.5. UziteCné odkazy
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Tato shirka odkazl slouzi jako priklad a musi byt upravena v prisluSné partnerské zemi.

www.saferinternet.at

Tipy a brozury pro rlzné cilové skupiny

www.watchlistinternet.at

InformaCni platforma o internetovych podvodech a podvodim

podobnych online pastech v Rakousku

www.ombudsstelle.at

PomUZe vam zdarma, pokud mate stiZznost na konkrétni

spoleCnost nebo obecny dotaz tykajici se online nakupovani.

checkdeinpasswort.de

Zjistéte, jak zvolit bezpe€né heslo (stranka a zaklad hodnoceni

bezpe€nosti z Némecka)

¥ JIHOMESTSKA r—’ ::]
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